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APRESENTACAO

As Orientacdes Técnicas sdo instrumentos de governanca
previstos pelo Decreto Municipal 57.653, de 07 de abril
de 2017, o qual define a Politica Municipal de Tecnologia
da Informacao e Comunicacdo. Estas visam auxiliar os o6r-
gados do Sistema Municipal de Tecnologia da Informacao
e Comunicacédo (SMTIC) na implantacdo de solucdes de
tecnologia dainformacdo e comunicacao a fim de facilitar a
convergéncia e o estabelecimento de padrdes técnicos na
Administracao Publica Municipal, bem como consolidar pra-
ticas e acoes aderentes a Politica Municipal de Governanca
de Tecnologia da Informacdo e Comunicacado (PMGTIC).

Fazem parte de cada orientacao técnica conteudo normativo
enunciado como recomendacdes, que estabelece padrdes
técnicos a serem seguidos, e também conteudo de carater
nao vinculante enunciado como sugestdes, que visa orien-
tar e estimular boas praticas e solucdes em Tecnologia da
Informacao e Comunicacao.



INTRODUCAO

O presente documento estabelece diversas diretrizes
técnicas, gerais e especificas, para os Orgaos Setoriais da
Prefeitura do Municipio de S3o Paulo. E parte integrante das
Orientacdes Técnicas (OT) que foram estabelecidas como
instrumento de Governanca de Tecnologia da Informacao e
Comunicacado —TIC no Decreto Municipal 57.653, de 07 de
abrilde 2017, que define a Politica Municipal de Tecnologia
da Informagao e Comunicacéo.

O objetivo desta OT é padronizar procedimentos e processos
de tomada de decisdo, bem como disseminar conhecimen-
tos e estimular boas praticas para que os Orgaos Setoriais
possam conduzir suas iniciativas de forma embasada e de
acordo com o seu grau de maturidade.

Fazem parte do escopo desse documento as diretrizes no
que tange a padronizacao, boas praticas de uso, operacao
e seguranca para a conexao fisica e légica, com o objetivo
de possibilitar o trafego controlado de dados entre as redes
envolvidas em um nivel adequado de riscos.

Sendo a Tecnologia da Informacao e Comunicacdo tematica
dindmica e de solucdes em constante evolucdo e trans-
formacao, essa Orientaca@o Técnica podera ser objeto de
revisdes posteriores, visando estar atualizada de acordo
com os conhecimentos mais atuais e alinhada ao contexto
da Prefeitura Municipal de Sao Paulo.



DEFINICOES
IMPORTANTES

Uma recomendacao é uma diretriz definida pelo Conselho
Municipal de Tecnologia da Informacdo e Comunicacao —
CMTIC, e estabelece regras, procedimentos ou critérios a
serem seguidos por padrao. Desta forma, a sua ndo adocao
devera ser justificada tecnicamente.

Uma sugestdo é uma boa pratica validada pelo CMTIC e
possui um carater ndo vinculante, mostrando alternativas ou
conhecimentos que poderao ser Uteis na busca de solucdes.

Os procedimentos descritos nestas Orientacdes Técnicas
(OT-016/0T-017) deverao ser aplicados nos procedimentos
atuais e futuros, bem como nos contratos e acordos futuros
e nas prorrogacdes contratuais, ainda que de contratos
assinados antes do inicio da vigéncia desta OT.
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B INTRODUCAO AO LICENCIAMENTO
DE SOFTWARE

A utilizacao de programas de computador é uma questao
bastante frequente para arealizacdo das atividades diarias,
nao apenas por parte dos profissionais da area de Tecnologia
da Informacao.

Nesse contexto, compreender o arcabouco normativo inseri-
do nessarelacdo entre as empresas provedoras de solucoes
e os seus respectivos usuarios é fundamental.

Podemos considerar licenca de software simplesmente
como contrato de uso estabelecido entre o provedor ou
outro titular dos direitos autorais e os usuarios que efeti-
vamente fazem uso dele.

Alicencatem como principal funcado delimitar o que o usuario
pode fazer com o software a que tem acesso.

Dentre as modalidades de licencas mais comuns, encon-
tram-se: licencas proprietarias e licencas de softwares
livres. A principal diferenca entre as duas modalidades é que
alicenca de software livre atende a uma série de liberdades
de exploracdo, enquanto a licenca proprietaria traz especi-
ficacdes mais restritivas para a exploracao do software, a
critério de cada fabricante.

De acordo com a Free Software Foundation, para um sof-
tware ser classificado como livre é preciso que ele possua
as seguintes propriedades:

B A liberdade de executar o programa, para qualquer proposito.

B A liberdade de estudar como o programa funciona, e de
adapta-lo as suas necessidades.

B A liberdade de redistribuir copias de modo que vocé possa
auxiliar outras pessoas.

B A liberdade de aperfeicoar o programa e distribuir esses
aperfeicoamentos para o publico, de modo a beneficiar toda
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a comunidade. Uma segunda corrente surgiu sobre o assunto
cunhando o termo Cédigo Aberto. Um dos motivos seria a
duplicidade da palavra Free em inglés, que pode significar
tanto “Gratis” quanto “Livre"”, sendo a segunda opg¢édo o real
objetivo almejado. Enquanto a definicdo de Software Livre é
mais concisa, conforme os quatro pontos elencados acima, a
de Codigo Aberto é um pouco mais extensa.

De todo modo, tanto a definicdo de Software Livre quanto a
de Codigo Aberto visam garantir determinadas liberdades no
uso de software, sendo possivel considera-los como termos
intercambiaveis. E o que se infere também ao analisar a Lei
Municipal n® 16.574/16 e a suaregulamentacao por meio do
Decreto Municipal n® 58.447/18.

PRINCIPAIS MODALIDADES
DE LICENCAS DE SOFTWARE
PROPRIETARIO

Através das licencas proprietarias de softwares, as empresas
conseguem estabelecer limitacdes ao uso, ao dispositivo em
que serao executados, as politicas de seguranca necessarias,
dentre outras.

Basicamente, sdo estabelecidos mecanismos relativos ao
direito de propriedade intelectual (copyright), de modo que
as empresas possuem grande liberdade na definicao de
seus termos.

Os principais tipos de licencas proprietarias encontram-se
resumidos no quadro a seguir.
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TIPO DE LICENCA DEFINICAO

Original Equipment
Manufacturer (OEM)

E uma licenca exclusiva para fabricantes de
equipamentos. O proprietario do software faz a venda
diretamente para os fabricantes, que instalam o
software em seus equipamentos, para entdo vendé-
los aos consumidores finais. A licenca € exclusiva do
equipamento no qual foi instalada pelo fabricante.

Full Packaged Product
(FPP)

Essa licenca é destinada aos produtos de software
adquiridos diretamente no varejo, através de caixas
ou com o envio da chave diretamente ao usuario.

Software as a Service
(SaaS)

Os consumidores pagam uma assinatura perioédica
para o uso de determinado sistema, o que o
caracteriza como um servico. O valor de cada
assinatura pode variar conforme a quantidade de
recursos contratados ou o numero de usuarios ativos,
sendo o principal modelo de licenciamento para
solucdes em nuvem.

On-Premise

O sistema é instalado diretamente na infraestrutura
do cliente que o contratou. Desta forma, ha maior
facilidade de customizacdo em comparacdao com
solucdes SaaS e maior controle do cliente e de sua
equipe, mas demanda investimento e gestao da
infraestrutura.

Freeware

E qualquer programa de computador cuja utilizacdo
ndo dependa do pagamento de licencas de uso,
podendo ser software proprietario, de codigo aberto
(open source) ou livre.

Shareware

O sistema é disponibilizado gratuitamente, mas
com algum tipo de limitacdo, como tempo de uso ou
funcionalidades.
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Educacionais E comum que empresas proprietarias de software
disponibilizem seus produtos em condicées
diferenciadas para estudantes e professores,

por vezes até gratuitamente. As condicdes de
elegibilidade e uso devem ser analisadas caso a caso,
mas, de modo geral, o uso deste tipo de licenca é

limitado a fins diretamente relacionados a atividades
de ensino e aprendizagem.

Client Access License | Modalidade de licenca que gera cobranca por acesso
(CAL) aos servicos de um Servidor. Em outras palavras,
além de adquirir a IWicenca de software para

um equipamento Servidor, a licenca de software
proprietario pode demandar a aquisicdo de licencas
para os usuarios (User CAL) e/ou dispositivos (Device
CAL) que consumirao servicos oferecidos pelo
Servidor.

Tabela 1: Tipos de licenga
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Além das categorias acima apresentadas, alguns fabrican-
tes definem suas proprias licencas, as quais devem ser de
conhecimento daqueles que as utilizam.

A Microsoft, por exemplo, dependendo do produto e do
porte da empresa, oferece opcdes diversas, tais como:
Microsoft Open License, Microsoft Open Business, Microsoft
Open Value, Microsoft Select License, Microsoft Enterprise
Agreement e Microsoft Subscription Agreement.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Avaliar, nos casos que preveem o uso de software proprietario,
os termos de licenciamento envolvidos, especialmente no
tocante aslimitacdes do produto e suas possiveis implicacdes
paraa Administracdo Municipal, em caso de descumprimento.

PRINCIPAIS MODALIDADES
DE LICENCAS DE SOFTWARE
LIVRE E CODIGO ABERTO

Atualmente, ha dezenas de variacdes de licencas de software
livre. Entretanto, abordaremos no presente tépico apenas as
descricdes sucintas dos principais tipos de licenciamentos
e suas respectivas classificacoes.

De acordo com Vanessa Sabino?, as licencas de software
livre podem ser classificadas em:

M Reciprocas: qualquer trabalho derivado precisa ser distribuido
sob os mesmos termos da licenca original. Dividem-se em
totais e parciais.

o Parciais: quando o trabalho é utilizado apenas como um



]
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componente de outro projeto, esse projeto derivado ndo
precisa estar sobamesmalicenca, também conhecido como

copyleft fraco;

o Totais: Independentemente de ser usado apenas como um
componente, o software derivado precisa ser distribuido sob
os mesmos termos da licenca original, filosofia conhecida
como copyleft forte.

B Permissivas: também conhecidas como licencas académicas,

em alusdo as origens das licengas BSD (University of California,
Berkeley) e MIT (Massachusetts Institute of Technology).
Impde poucas restricdes as pessoas que obtém o produto.

De acordo com essa classificacdo, podemos contextualizar

as principais licencas:

Licencas
Reciprocas Totais

GPLv2

GPLvV3

|

AGPL

|

Licencas
Reciprocas
Parciais

LGPL

Mozila

FIGURA 1: Principais licencas

Licencas
Permissivas

- BSD

- MIT

-/ Apache

Para informacdes mais detalhadas acerca das principais
modalidades de Software Livre e Codigo Aberto, verificar

Anexo l.
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ADOCAO DE SOFTWARE

LIVRE E CODIGO ABERTO
NA ADMINISTRACAO MUNICIPAL

No ambito da Administracdo Municipal, os dois principais
normativos que tratam de Software Livre e Cédigo Aberto
sdo aLeiMunicipal 16.574/16 e a sua regulamentacao atra-
vés do Decreto Municipal 58.447/18.

O objetivo principal buscado pelos normativos é orientar
que a Administracdo Publica deva adotar, preferencialmente,
softwares livres para o desenvolvimento de suas atividades.
Porém, a utilizacao de softwares proprietarios é permitida
quando houver justificativa técnica da ineficiéncia dos sof-
twares livres.

Nesse contexto, a Lei 16.574/16 conceitua programa de
codigo aberto, em seu Art. 2°, como “aquele cuja licenca
de propriedade industrial ou intelectual ndao restrinja sob
nenhum aspecto a sua cessao, distribuicao, utilizacdo ou
alteracao de suas caracteristicas originais, assegurando,
ao usuario, acesso irrestrito e sem custos adicionais ao
seu codigo fonte, permitindo a alteracao parcial ou total do
programa para seu aperfeicoamento ou adequacao”.

Sucintamente, podemos elencar como principais vantagens
de solucdes livres, geralmente, um menor (ou inexistente)
custo de aquisicao, maior liberdade de customizacao e fa-
cilidade no seu compartilhamento e distribuicao.

De outro lado, como principais desvantagens podemos
considerar, em alguns casos, principalmente quando ndo ha
grande comunidade de usuarios, uma maior deficiéncia no
suporte técnico erisco de solucao de continuidade, quando
comparado com o software proprietario.

Ou seja, verifica-se que as principais vantagens oferecidas
por estas solucdes sao muito alinhadas com as necessidades
de melhor eficiéncia na gestdo dos recursos tecnologicos
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exigida por uma Administracao Publica moderna.

Todavia, a utilizacdo de software livre nem sempre é a melhor
escolha, devendo ser avaliada em cada caso.

Nessalinha, a Lei Municipal supracitada apresenta a excecao
que permite a adocao de softwares proprietarios:

Quando houver (1) justificativa técnica comprobatoéria da
ineficiéncia dos programas abertos em determinada contra-
tacao, a Administracao Publica poderd adquirir, (2) mediante
concorréncia prévia, programas de informatica ndo carac-
terizados como abertos, desde que haja a apresentacao de
justificativa técnica. (Art. 4° da Lei Municipal 16.574 de 2016)

Além da justificativa técnica da ineficiéncia e concorrén-
cia prévia, para a aquisicao de softwares proprietarios, a
Administracdo “deve dar preferéncia para aquelas (soluces
proprietarias) que possibilitem a conversao do arquivo e o
intercambio entre os sistemas, permitindo sua execucao
sem restricoes em sistemas operacionais baseados em
cédigo aberto”, nos termos do Art. 1°(grifo nosso).

QUAIS SAO AS NOSSAS RECOMENDACOES?

B Sem prejuizo do disposto neste normativo, adotar as
diretrizes e recomendacdes expressas na Orientacdo Técnica
010 - Critérios Gerais de Aplicacdo (presente no Vol. 2 das
Orientacdes Técnicas Gerais de TIC), principalmente no
tocante as etapas recomendadas para a busca de solucdes.

B Caso aadocao de software proprietario seja essencial, para
fins de comprovacao da ineficiéncia dos programas de
codigo aberto, em atendimento ao Art. 4°da Lei 16.574/16,
considera-se:
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B O Custo Total de Propriedade do software livre, assim
entendido a somatoria de todos os custos diretos e indiretos
relacionados a solucao, ser superior ao software proprietario,
levando em consideracao o seu periodo previsto de utilizacao.
o A titulo exemplificativo, os seguintes fatores poderiam
fazer parte de uma analise do custo total de propriedade

(TCO) para subsidiar a decisdo de escolha entre software
proprietario e alternativa de software livre:

M Custo de aquisicdo de software e hardware;
B Custo de servicos de instalacdo contratados;
H Custo de manutencdo preventiva e evolutiva;
M Custo com treinamentos de usuarios;

M Dentre outros.

B A falta de atendimento de requisitos funcionais ou n&o
funcionais considerados essenciais a operacionalizacao do
sistema em ambiente de producao.

B O n3do atendimento ao principio da padronizacdo, assim
considerada aincompatibilidade de especificacdes técnicas e de
desempenho emrelacao ao ambiente tecnoldgico ja existente
no 6rgao, nos termos do Art. 15, |, da Lei 8.666/93. Vedada,
porém, a preferéncia de marcas, salvo nos casos em gue for
tecnicamente justificavel, conforme Art. 7°,§ 5°da Lei 8.666/93.
o Notocante asempresas publicas e sociedades de economia
mista, inclusive suas subsidiarias, o principio supracitado,
com as devidas adaptacdes, encontra-se fundamentado

no Art. 47, inciso |, “a" c/c Art. 32, inciso |, ambos da Lei
13.303/16.

B Existéncia de software proprietario embarcado em
componente de hardware que acabe por inviabilizar a adocao
da alternativa de software livre.

B Quando houver incompatibilidade de comunicacéo entre
clientes e servidores provenientes de fornecedores distintos.

B Hipodteses em que haja riscos de graves incidentes de
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seguranca da informacao, tais como dados e informacdes
sujeitos a sigilo e que demandem mecanismos que
eventualmente ndo sejam possiveis em solucdes de codigo
aberto.

B Quando houver riscos de descontinuidade da solucéo de
codigo aberto de modo a prejudicar gravemente ou inviabilizar

processos de negocio relacionados com as atividades-fim do
orgao.

B A ndo conformidade com requisitos legais e marcos
regulatorios aplicaveis ao caso, quando inviavel a adequacao.

B O Orgéo Setorial podera se utilizar de convénios, acordo
de cooperacao ou instrumentos similares que tenha por
objeto a adocao de sistemas gerenciados por outros orgaos
ou entidades que possuam capacidade técnica, ainda que
de outros entes da federacao, especialmente nos casos que
envolvam alta complexidade tecnica e possibilidade de mitigacao
de riscos, através da comprovacao da existéncia de casos de
sucesso em projetos similares.

m Preferir, no caso de software proprietario, aqueles que
contemplem a possibilidade de intercambio de informacoes
com solucodes livres similares, aexemplo do uso de formatos
abertos, tais como ODF (Open Document Format), XML
(Extensible Markup Language) e SVG (Scalable Vector
Graphics).

B Emeventual aquisicdo de solucdo proprietaria, incorporar ao
processo administrativo ajustificativa técnica comprobatoria

QUAIS SAO AS NOSSAS SUGESTOES?

B Sem prejuizo de cursos oferecidos pelo Orgao Central, o
Orgao Setorial devera e conscientizar os usuarios sobre o
uso de softwares livres.
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B Preferir, quando houver opcao e viabilidade, a solucao de
software livre que possua a maior comunidade de usuarios, de
modo a mitigar eventuais riscos de solucao de continuidade,
falhas de seguranca, bem como facilitar suporte técnico.

m Considerara pratica de benchmarking para validar em outros
6rgaos da Administracdo Publica as possiveis hipéteses de
comprovacao de ineficiéncia do software livre elencadas
acima como recomendacoes;

m No cenario em que a aquisicdo de software proprietario se
demonstrar mais vantajosa, € necessario que se tenha clareza
sobre quais direitos e liberdades a Administracao Municipal
podera ter sobre o cédigo da solucdo. Avaliar a viabilidade
inserir requisitos adicionalmente importantes paraabuscade
total aderéncia da solucao as necessidades da Prefeitura, bem
como a manutencao de sua boa operacdo, como por exemplo:

o Prerrogativas parainspecionar o cédigo da solucao;
o Prerrogativas para adaptar ou aperfeicoar pontos

especificos do codigo da solucdo, sem perda de garantia
e responsabilidade por parte de quem ofereceu a solucao;

o Prerrogativas para eventual redistribuicdo interna da
solucdo, limitado aos érgaos e entidades que compde a
Administracdo Publica Municipal;

I DESENVOLVIMENTOE

CONTRATACAO DE SOFTWARE
PELA ADMINISTRACAO MUNICIPAL E DO REPOSITORIO

CENTRAL

Apesar da ampla gama de softwares livres e proprietarios
disponiveis no mercado, muitas vezes, nao ha solucao
que atenda de modo adequado ao 6rgao ou entidade da
Administracao Municipal.

Dentre os fatores mais relevantes que dificultam ou impossi-
bilitam a adocao de solucdo livre ou proprietaria, que também
é conhecido como "software de prateleira”, destacam-se:
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nao atendimento a requisitos funcionais e ndo funcionais,
processo de negodcio, tecnologias envolvidas, necessidade
de alta especializacdo e treinamento, dentre outros.

Nestes casos, pode-se, respeitados os critérios e etapas
anteriores parabusca de solucdes constantes na Orientacao
Técnica 010, caso necessario, desenvolver um software

personalizado, com equipe propria (internamente) ou através
da contratacao de terceiros.

Nao obstante, o Decreto Municipal n® 58.447/18 exige que
os eventuais desenvolvimentos de software ou qualquer
modalidade de contratacao resulte em solucado de codigo
aberto, ou seja, que possua as propriedades de ser executa-
dos, estudados, adaptados e redistribuidos sem limitacdes.
Todavia, devem ser observadas as excecdes constantes
nesta Orientacao Técnica e nos demais instrumentos esta-
belecidos na Politica Municipal de Governanca e Tecnologia
da Informacdo e Comunicacdo - PMGTIC.

QUAIS SAO AS NOSSAS RECOMENDAGOES?

m Utilizar no desenvolvimento de novos softwares ou
contratacoes, preferencialmente, tecnologias livres e de
cédigo aberto.

B Sem prejuizo do disposto neste normativo, adotar as diretrizes
e recomendacdes expressas na Orientacao Técnica 010 —
Critérios Gerais de Aplicacao, principalmente no tocante as
etapas recomendadas para a busca de solucoes.

B As seguintes excecdes permitem que a solucao resultante
de novos desenvolvimentos ou contratacoes possua cédigo
fechado:

B OCusto Totalde Propriedade sejainferiorao desenvolvimento
ou contratacao com tecnologias livres e abertas, incluindo na
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comparacao, especialmente:
o Custos com treinamento e pessoal;
o Custos com licencas;
o Custos de infraestrutura; e
o Outros custos indiretos.

B O ndo atendimento ao principio da padronizacao, assim
considerada a incompatibilidade de especificacdes técnicas
e de desempenho em relacéao ao ambiente tecnologico ja
existente no orgao, nos termos do Art. 15, |, da Lei 8.666/93.
Vedada, porém, a preferéncia de marcas, salvo nos casos em
que for tecnicamente justificavel, conforme Art. 7°, § 5° da
supracitada Lei.
o Notocanteasempresas publicas e sociedades de economia
mista, inclusive suas subsidiarias, o principio supracitado,
com as devidas adaptacoes, encontra-se fundamentado
no Art. 47, inciso |, “a"” c/c Art. 32, inciso |, ambos da Lei
13.303/16.

B Comprovada urgéncia no desenvolvimento ou contratacao,
visando a mitigar danos irreparaveis ao interesse publico, com
a devida justificativa;

B Hipoteses em que haja riscos de graves incidentes de
seguranca da informacao, tais como dados e informacdes
sujeitos a sigilo e que demandem mecanismos que
eventualmente ndo sejam possiveis em solucdes de codigo
aberto; e

B Tenhaporobjeto acustomizacdo de softwares proprietarios;

B Prever, no desenvolvimento ou qualquer modalidade de
contratacdo para desenvolvimento, mecanismos que
permitam que a soluc@o decorrente torne-se interoperavel
com outros sistemas integrantes do ambiente tecnolégico
na Administracao Municipal, através do intercambio de dados
e informacdes com baixo acoplamento.

m Os softwares de cddigo aberto que forem desenvolvidos,
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adotados ou contratados deverao possuir, em até 90 dias
apds aentradaem operacao, a partir da publicacdo do Decreto
Municipaln®58.447, de 1° de Outubro de 2018, copiaidéntica
armazenada em repositorio central, de modo a possibilitar
aampliacdo do seu uso pelos demais érgaos e entidades da
Administracao Municipal.

B O Repositério Central da Administracdo Municipal pertencera

a secao destinada especificamente para este fim no portal
tecnologia.prefeitura.sp.gov.br, competindo ao Orgao Central,
com apoio dos demais Orgaos Setoriais, a sua organizacdo e
gerenciamento.

o Os procedimentos relativos a operacionalizacao do acesso
e submissdo dos cédigos e demais itens de configuracado
estdo presentes no Anexo Il desta Orientacdo Técnica.

B Os codigos e demais itens de configuracao submetidos
ao repositorio ndao deverao conter dados, metadados, scripts
ou procedimentos reservados, sigilosos ou sujeitos a sigilo, ou
que facilitem a revelacao de senha, identificacdo de acessos,
ou demais hipoteses em que haja riscos de graves incidentes
de seguranca da informacao.

QUAIS SAO AS NOSSAS SUGESTOES?

B Analisar previamente ao desenvolvimento, se o Orgéo Setorial
dispde de servidores em quantidade e capacidade suficientes
pararealizar a sustentacao da solucao, bem como a eventual
fiscalizacao e gestao dos contratos, caso aplicavel;
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ANEXOS

ANEXO | - PRINCIPAIS MODALIDADES

DE SOFTWARE LIVRE

Nos topicos seguintes, serdao resumidas as principais carac-
teristicas das licencas supracitadas.

Este conhecimento é relevante aos gestores municipais,
principalmente quando se possui a intencao de customizar
solucéo de software livre e ndo ha conhecimento sobre a sua
possibilidade ou as limitacoes impostas, mitigando os riscos
inerentes a distribuicao.

De qualquer modo, a despeito das explicacdes resumidas de-
monstradas nos topicos seguintes, permanece indispensavel a
leitura dos termos de licenciamentos dos softwares utilizados,
uma vez que pequenas alteracoes podem se fazer presentes.

1. Licencas GNU General Public Licence (GPL) e Affero
General Public License (AGPL)

A licenca GPL originou-se em 1989 pela Free Software
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Foundation. Ao longo dos anos, foram sendo realizadas pe-
guenas modificacdes, gerando a versao 2.0 e, atualmente,
a versao 3.0. Dentre as diferencas mais relevantes, encon-
tram-se novas clausulas ratificando proibicdes que estavam
apenas implicitas na versao 2.0.

Ea licenca mais utilizada nos dias atuais em projetos de sof-
tware livre. Possui como caracteristicas a liberdade de ser
copiada e distribuida, porém, de forma diversa da licenca BSD,
0s seus termos nao podem ser alterados sem autorizacao.

A licenca GPL é recomendada para projetos que tém como
objetivo o seu crescimento por meio de contribuicoes de
terceiros, uma vez que as melhorias realizadas ao software
devem manter-se livres para distribuicdo. Como desvantagem,
podemos considerar a sua complexidade.

A AGLP, por sua vez, € uma adaptacéao da licenca GPL reali-
zada pela empresa Affero, com autorizacao da Free Software
Foundation. Ela e recomendada para projetos em que ha inte-
racao viarede, de modo que mesmo que nao haja distribuicao
do software em forma de binario, um aplicativo web publico
gue esteja sob esta licenca, precisara se manter aberto para
qualquer usuario que realize interacao com ele.

2. Licencas GNU Lesser General Public License (LGPL) e
Mozilla Public Licence (MPL)

A GNU Lesser General Public Licence (LGPL) também foi
elaborada pela Free Software Foundation e atualmente en-
contra-se naversao 3.

O objetivo de sua elaboracdo é ser um meio-termo entre a
GPL e licencas permissivas, como MIT e BSD. A principal ca-
racteristica que diferenciaa GPL e a LGPL € que estatambém
permite a associacdo com softwares que nao estejam sob as
licencas GPL ou LGPL, incluindo software proprietéario. Além
disso, os trabalhos derivados, ainda que nao estejam sob a
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LGPL, devem estar disponiveis como bibliotecas.

De modo similar, a MPL (Mozilla Public License) define que
o codigo-fonte copiado ou alterado sob ela deve continuar
sob a mesma licenca. Todavia, € permitido que este coédigo
seja combinado em um software com arquivos proprieta-
rios. Ademais, € possivel criar uma versao proprietaria de um
codigo sob a licenca Mozilla. Esta licenca tambem permite a
redistribuicdo do codigo produzido, mas obriga a inclusao de
citacao do autor.

3. Licencas BSD, MIT e Apache

As licencas BSD e MIT sdo consideradas licencas permis-
sivas originadas, respectivamente, da Berkeley University e
Massachusetts Institute of Technology, de modo que poucas
restricdes sdoimpostas, quando comparada aquelas exigidas
por outras licencas, aproximando-as do dominio publico.

Tambeém permissiva, a licenca Apache ¢ usada por um dos
projetos mais conhecidos e utilizados de software livre: o ser-
vidor Web Apache. Alem de ser utilizado pela maior parte dos
projetos pertencentes a Fundacao Apache e outros projetos
independentes que optaram por usa-la.

As versdes iniciais exigiam a inclusao de uma propaganda,
dando énfase a marca Apache nos softwares derivados quando
distribuidos. Em 2004, porém, a licenca foi totalmente reescrita
e seu texto ficou bem mais longo e complexo.

De forma a resumir as principais caracteristicas, adaptando as
consideracdes de Vanessa Sabino, em "Um estudo sistematico
de licencas de software livre”, 2011, verifica-se:
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BSD MIT Apache

Reciprocidade? Ausente Ausente Ausente
Simplicidade® Média Alta Alta
Adocao’ Alta Baixa Média
Compativel com GPL*® Sim Sim V3
Licencas derivadas® Sim Sim Sim
Exemplo FreeBSD PuTTy HTTP

Apache

Server
Aderente coma Lei Sim Sim Sim
Municipal N° 16.574/16

Tabela 2.Licencas

2. Ausente: nao exige sob os mesmos termos.
licenciamento de traba- 3. E necessaria atencdo es-
Ihos derivados sob os pecial aos termos omissos
mesmos termos; parcial: e interpretacdes diversas
dispensa o licenciamento em licencas de asserti-
equivalente se o projeto vidade média ou baixa.

original for componente
do novo projeto; total:

obriga qualquer trabalho
derivado a ser licenciado

4. Licencas com maior
grau de adocéo facilitam a
disseminacao do projeto
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GPLv3 Mozilla/EPL

Total Total Total Parcial Parcial
Média Média Média Baixa Alta

Alta Média Baixa Alta Alta

V2.0 V3 Sim Respectiva | Nao

Nao Nao Nao Nao Sim
WordPress | GIMP MongoDB OpenOffice | Firefox

Sim Sim Sim Sim/Nao Sim/Nao

entre usuarios e empresas
e novos desenvolvedores,
na medida em que aumen-
tam a chance de contato
prévio com as mesmas.

5. A compatibilidade com
essa licenca em particular &
um critério importante, pois
ela € uma das mais usadas
em projetos ja existentes, e,

ao mesmo tempo, uma das
gue mais apresentam res-
tricoes de reciprocidade.

6. Licencas que permitem
a criacao de derivadas
podem oferecer maior
liberdade, mas tornam a
verificacdo de compati-
bilidade menos trivial.
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A eventual ndo aderéncia a Lei Municipal da-se quando a li-
cenca derivada possui componente ou software proprietario,
possibilidade existente nas opcdes LGPL e Mozilla/EPL.

ANEXO Il - GUIA DO REPOSITORIO

CENTRAL DE SOLUCOES

O que é o Repositorio Central de Solucdes da Administracao
Municipal de Sao Paulo?

E um conjunto de plataformas responséavel por armazenar o
codigo de solucdes de Codigo Aberto/Software Livre desen-
volvidos ou adquiridos pela Prefeitura de Sdo Paulo, disponivel
em https://codigoaberto.prefeitura.sp.gov.br/.

O Repositorio Central de Solucao foinormatizado pelo Decreto
Municipaln®58.447/2018. Sua finalidade primaria & a de pro-
mover a reutilizacao de solucdes por 6rgaos e entidades da
Administracao Municipal, evitando a aguisicao ou desenvol-
vimento desnecessarios de solucoes.

Adicionalmente, outros entes publicos e os cidadaos e cidadas
tambeéem terdo acesso as solucdes presentes no repositorio.
Haverd ainda a possibilidade de colaboracao destes no aperfei-
coamento das solucdes utilizadas na Prefeitura de Sao Paulo,
em alinhamento com o objetivo n® 14 do Plano Estratégico
de Tecnologia (PETIC 2017-2020) da cidade.

O que é codigo aberto e o que é software livre?

De modo simples, pode-se dizer que tanto Cédigo Aberto
quanto Software Livre possuem o mesmo proposito: garantir
liberdades sobre um software para a pessoa/organizacao que
0 adquiriu, seja de graca ou pagando por ele. Dentre essas
liberdades, cabe destacar as de:

M executar o programa para qualquer proposito;
M estudar como o programa funciona e de adapta-lo;

M redistribuir copias;
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M aperfeicoar o programa e distribuir esses aperfeicoamentos.

O caodigo aberto permite que mais gente possa testar o sof-
tware, ver o codigo por tras do funcionamento, modifica-lo
para atender suas demandas especificas e distribuir essa nova
versao. Com transparéncia, novas ideias se espalham mais
rapidamente e mais pessoas podem colaborar.

O que deve ser submetido ao Repositorio Central de
Solucdes?

Devem ser enviados ao Repositério os softwares de cddi-
go aberto desenvolvidos ou adquiridos pela Administracao
Municipal apos 1° de Outubro de 2018, incluido os da
Administracdo Indireta, com a finalidade disseminar as so-
lucdes encontradas pelos 6rgaos e entidades, diminuindo
custos e aumentando a eficiéncia.

Facultativamente, os softwares de cddigo aberto desen-
volvidos ou adquiridos anteriores a 1° de Outubro de 2018
podem ser submetidos ao Repositorio de Solucdes, a critério
do orgao responsavel.

Quais solugdes NAO deverao ser publicadas?

Solucdes que nao sejam codigo aberto/software livre. Nos
demais casos, cabera ainda ao 6rgao setorial realizar avaliacao
individual das solucdes a serem hospedadas, de modo que
nao devem ser submetidos ao Repositorio codigos e demais
itens de configuracdo contendo dados, metadados, scripts ou
procedimentos reservados, sigilosos ou sujeitos a sigilo, ou
que facilitem a revelacao de senha, identificacdo de acessos,
ou demais hipoteses em que haja riscos de graves incidentes
de seguranca da informacao.

Codigo aberto significa que o cddigo deve estar disponivel
na Internet?

Nao. Novamente, codigo aberto pode ser considerado sinéni-
mo de software livre e trata de diversas liberdades para quem
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adquiriu o software. A liberdade especifica de inspecionar o
codigo, de adapta-lo e aperfeicoa-lo € um direito de quem
adquiriu o software.

Essa pessoa ou organizacao tem ainda a liberdade de redis-
tribuir copias desse codigo, mas nao € obrigada a fazé-lo.
Exemplo: licenca GPL.

Isso anao ser que tal condicao conste de forma expressa na
licenca da solucao na ocasiao de sua aquisicao.

Sei que determinada pessoa, organizacdo ou 6rgao da
Prefeitura possui uma solucdo que é software livre. Posso
exigir que ela me forneca o cédigo?

Nao, a menos que tal condicao esteja presente na licenca da
solucao na ocasiao de aquisicao da solucao. Emregra, as licen-
cas de software livre e codigo aberto concedem, para quem
adquiriu o software, a liberdade de decidir se redistribuira ou
nao copias do codigo. Exemplo: licenca GPL.

Como governo, a Prefeitura de Sdo Paulo entende que transpa-
réncia e abertura de informacdes sao o caminho para uma ges-
tao mais participativa e uma cidade mais inteligente e humana.
Porisso, criou o Repositério Central para compartilnar solucdes
nao apenas entre os orgaos e entidades da Administracao
Publica Municipal, mas também com a sociedade.

Contudo, como previsto na Lei de Acesso a Informacao e na
Lei Geral de Protecdo de Dados, entre outros normativos, sao
necessarios cuidados quanto a sigilo de dados e seguranca
da informacao a fim de que a exposicao de determinados
codigos nao prejudique direitos de pessoas ou coloque em
risco a continuidade de servicos.

Porisso foram desenhados quatro diferentes niveis de com-
partilhamento de solucdes: colaborativo, publico, interno e
privado.
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Sou servidor(a) da Prefeitura e quero criar, interagir ou me
apropriar de uma solucdo no Repositorio. Como proceder?

Em primeiro lugar, € necessario identificar o proposito de sua
interacao.

Caso vocé gueira criar ou acessar um repositorio em gue seja
possivel haver colaboracao com cidadaos e cidadas, vocé
deve usar o Github.

Caso vocé queira criar ou acessar um repositorio de colabo-
racao apenas entre orgaos e entidades da Prefeitura, vocé
deve usar o Gitlab local da Prefeitura.

Ambos podem ser acessados por meio do link http:/codi-
goaberto.prefeitura.sp.gov.br/.

Importante: Independentemente da plataforma, qualquer
criacao de novo repositorio deve obrigatoriamente atender
aos requisitos de possuir uma licenca de software livre, um
arquivo LEIA-ME (do inglés, README), um documento com
diretrizes sobre contribuicdes, e um codigo de conduta.

Sou servidor(a) da Prefeitura e vou criar um repositério.
Quais requisitos ele deve atender?

E obrigatdria a presenca dos documentos abaixo em cada um
dos repositorios que forem publicados no Repositorio Central
de Solucdes. A responsabilidade pela criacao, adaptacao e
atualizacdo desses documentos é dos(as) administrador(as)
de cada repositorio/projeto individual.

1) Umalicenca de software livre, garantindo liberdades e definindo
condicdes de uso para quem quiser se apropriar da solucao.

A Orientacdo Técnica n® 016 explica a diferenca entre as licen-
cas, oferecendo uma base para uma escolha mais assertiva.
Sugere-se a adocdo de licencas permissivas (ex: BSD, MIT,
Apache) ou reciprocas totais (ex: GPL).

GPL:

B Texto da licenca (deve ser usada a versdo em inglés);
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B Traducao nao oficial para portugués;

B Orientacdes sobre seu uso.

Ha ainda sites que podem apoiar na comparacao entre licen-
cas. Por ndo serem da Prefeitura, recomendamos analisar as
comparacdes com critério. (Exemplo)

2)Um arquivo LEIA-ME (do inglés, README) para documentar
as funcionalidades, utilidade, canal de contato e formas de
contribuicdo (Exemplo);

3)Um documento com diretrizes sobre como s&do operacionali-
zadas as contribuicdes, configurado o ambiente da solucdo,
relatados bugs e erros etc. (Exemplo);

4)Um coédigo de conduta para promover um comportamento
saudavel entre as(os) participantes do projeto, criando um
ambiente construtivo e colaborativo. (Exemplo)

Sou cidada, cidadao ou uma entidade que nao integra a
Administracao Publica Municipal de Sdo Paulo. De que
formas posso acessar as solucées no Repositorio?

A presenca da Prefeitura no Github permite ndo apenas o
acesso ao codigo e apropriacao de solucdes em codigo aberto
da Prefeitura, mas também a colaboracdo da sociedade no
aprimoramento delas.

Para tanto, é necessario ter umlogin na plataforma e solicitar
autorizacao ao administrador do repositorio da solucao em
especifico para poder interagir com as issues(demandas)
em aberto.

A Prefeitura possuiainda umainstalacao local do Gitlab, porém
seu foco é no compartilhamento de solucdes entre érgaos
e entidades da propria Prefeitura. Ainda assim, a plataforma
permite a configuracdo de repositérios como publicos. Nao é
possivel colaborar nesses projetos, mas € possivel ter acesso
ao seu codigo sem a necessidade de cadastro.
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Qual a forma de trabalho com o Github?

A equipe de SMIT/CGTIC criara um time para cada 6rgao e
entidade que integram o Sistema Municipal de Tecnologia
da Informacao e Comunicacdo, concedendo permissdes de
gestdo do time aos(as) lideres das areas de tecnologias. No
github, esse lider de time € o maintainer.

Os maintainers poderao conceder e revogar 0 acesso de novos
participantes aos repositorios que estiverem sob sua gestéao.

Por limitacdes da estrutura de permissdes do Github, main-
tainers nao conseguirdo criar novos repositorios. Nesse caso,
deverdo enviar um e-mail para tecnologia@prefeitura.sp.gov.
br solicitando a criacéo do repositorio, informando o nome
desejado e seu proposito. No prazo de 16 horas Uteis, a equi-
pe de SMIT/CGTIC respondera a solicitacdo, criando o novo
repositorio e concedendo as permissdes necessarias para
que o maintainer possa gerencia-lo a partir desse momento.

O nome de cada repositorio devera comecar com a sigla do
6rgao, seguido pelo nome da solucdo, separados por hifen.

Exemplo: SMIT-FATIMA.
Qual a forma de trabalho com o Gitlab local da Prefeitura?

Com excecao de repositorios que sejam configurados como
publicos, essa plataforma é acessivel somente por servidores
da Prefeitura. Para tanto, basta ter um e-mail cujo dominio
seja de um orgao ou entidade da Prefeitura de Sao Paulo para
conseguir se cadastrar.

A equipe de SMIT/CGTIC criard um grupo para cada érgao e
entidade da Administracao Publica Municipal, concedendo
permissdes de administracao aos respectivos lideres de areas
de tecnologia ou as pessoas por eles(as) indicadas.

Essas pessoas terdo permissdes para criar repositorios
elas mesmas e para convidar usuarios(as) que ja tenham se
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cadastrado a participar do projeto de determinado repositorio.
Os repositorios do Gitlab poderao ser:

B Publicos: pessoas ndo cadastradas podem visualizar e baixar
o codigo, mas nao podem colaborar;

B Internos: apenas pessoas cadastradas (servidores(as) da
Prefeitura) conseguem visualizar e baixar o cédigo. Podem ainda
colaborar nos projetos, mediante aprovacdo do administrador
do repositorio;

M Privados: Apenas integrantes do time conseguem visualizar o
repositério. Nao recomendado, visto que o Repositorio Central
é para compartilhamento e colaboragdo entre os érgaos, e ndo
ambiente primario de desenvolvimento local.

Como obter acesso?

Caberd ao 6rgao setorial avaliar individualmente os projetos a
serem submetidos e o respectivo grau de visibilidade (privado,
interno ou externo) necessario ao cumprimento dos critérios
de seguranca e objetivos institucionais.

Como ficardao os direitos de propriedade intelectual
relativos aos softwares hospedados Repositorio Central
de Solucdes?

Os softwares publicados no Repositorio Central de Solucdes
deverdo oferecer a liberdade de serem alterados, cedidos,
copiados e estudados, sem quaisquer custos.

Solucdes que possuam licencas proprietarias nao deverao
ser submetidas ao Repositorio.

Caso possua duvidas em relacao a qual licenca adotar na
solucao a ser hospedada, sugerimos que avalie a adocao de
licencas permissivas (BSD, MIT, Apache) ou reciprocas totais
(GPL).

Maiores informacdes podem ser encontradas no ANEXO |
da Orientacao Técnica 016 — Licencas de Software e Codigo
Aberto.
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Software livre significa software gratis?

Nao. Existem organizacdes que vendem solucdes de software
livre e codigo aberto, prestando servicos de sustentacao e
suporte, seminibir que seus clientes usufruam das liberdades
desse tipo de software.

A preferéncia da Prefeitura por software livre se dara por conta
do conjunto de liberdades que ele traz. Por vezes, o software
livre podera ser adquirido mediante compra. Por vezes, pode
nao haver software livre que atenda a todos as funcionalidades
necessarias, ou sem o devido suporte, casos que podem vir
a ser atendidos por solucdes proprietarias.

O principio estipulado é o de que as tecnologias adotadas
pela Prefeitura devem ser interoperaveis sempre, e livres
sempre que possivel.

Apropriei-me de uma solucdo do repositoério e estou tendo
problemas com ela. Qual a responsabilidade da Prefeitura?

Ao adquirir um software livre, pagando ou nédo, é usual que
exista uma licenca determinando direitos e deveres. Nos casos
de cessao sem cobranca de valores, o mais comum é que a
licenca ja determine expressamente que a pessoa ou orga-
nizacao que oferece o coddigo ndo oferece garantias e nem
se responsabiliza por eventuais problemas que ocorram em
Seu uso por quem o adota.

Por que as plataformas Github e Gitlab ndao estao em
portugués?

Pode-se afirmar que ambas as plataformas estao entre as
principais referéncias em questao de versionamento de codigo
e espaco de colaboracéo. Ainda assim, e infelizmente, ambas
ainda disponibilizam traducdes para o portugués.
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Quem é oresponsavel pela gestao do Repositorio Central
de Solucdes?

A Secretaria de Inovacao e Tecnologia (SMIT) é responsével
pela gestdo e administracdo dainfraestrutura do Repositério
Central de Solucdes, inclusive no tocante aos requisitos de se-
gurancadainformacéao, nos termos do § 4°, Art. 5° do Decreto
Municipal N° 58.447/18.

A cada orgao setorial cabera a operacionalizacao do
Repositorio, mediante administracao dos acessos aos inte-
grantes da equipe e permissdes em seus projetos.

Tenho um problema ou duvida, como proceder?

Duvidas, sugestoes e problemas devem ser relatados atraves
do e-mail tecnologia@prefeitura.sp.gov.br.

Osincidentes possuem previsdo de resolucao de até 16 ho-
ras Uteis, contados a partir do recebimento da demanda no
e-mail supracitado.

Consideram-se horas Uteis o periodo compreendido entre
09h e 18h em dias Uteis.
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I FASEFINAL DO CICLODE
VIDA DE ATIVOS DE TI

Este documento tratara especificamente sobre desfazi-
mento de ativos de Tl, que ocorre na fase final do ciclo de
vida de um ativo, ap6s as fases de aquisicdo e de inventario
(vide figura abaixo), abrangendo também a baixa contabil.
Serdo apresentadas formas de identificar o fim da vida util
dos ativos de Tl e de avaliar sua vida Util remanescente, bem
como metodologias exemplificativas de aplicacao destes
conceitos. E importante verificar, para fins desta Orientacio
Técnica, conceitos de ciclo de vida do ativo. Para tanto, vide
definicdes nas Orientacdes Técnicas 001 e 004 (presentes
no Vol.1 das Orientacdes Técnicas Gerais de TIC).

FASES DAVIDA DE UM ATIVO

INicIo MEID
(Aquisigdo] (uso)

FIGURA 2: Fases da vida de um ativo

E importante, antes de qualquer coisa, delimitar o escopo do
que esta Orientacao Técnica considera serinservivel de Tl.

A eficiente gestao dos ativos de Tl permite um planejamento
bem sucedido de reposicao dos equipamentos e, conse-
quentemente, uma satisfatéria prestacao do servico publico
em sentido lato, posto que bens desgastados, e obsoletos,
cujo desempenho sejaaquém daquele que é esperado para
atender a populacao, ndo atenderao o interesse publico de
modo eficiente.

Importa ressaltar, além do acima mencionado, pontos
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importantes e correlatos a gestdo de bens inserviveis de
Tl, que devem ser levados em consideracao antes e apos
a baixa contabil:

B Em sendo o caso, identificar oportunidades para reaproveita-
mento de licencas de software, equipamentos e componentes;

B Aplicar medidas para efetivacdo e garantia da privacidade
dos dados armazenados em equipamentos que serao
descontinuados;

M Realizar o descarte dos residuos de materiais eletroeletronicos
de modo ambientalmente correto, em linha com o Plano de
Gestdo Integrada de Residuos Solidos do Municipio de Sao
Paulo (instituido pelo Decreton®54.991, de 2 de abril de 2014.

O descarte adequado e ecologicamente correto deste ma-
terial é importante dado que, via de regra, ele possui com-
ponentes toxicos e nocivos ao meio ambiente.

Por fim, informacdes sobre aquisicao e incorporacao de dis-
positivos de microinformatica e sobre inventario de ativos
e gestdo delicencas, temas relacionados respectivamente
ao inicio e ao meio da vida dos ativos, podem ser encon-
tradas em outras Orientacoes Técnicas especificas sobre
estes temas e ja publicadas pelo Orgao Central. O topico 1.3
("Das Orientacdes Técnicas correlatas”) deste documento
apresenta algumas destas Orientacdes.

GESTAO DO CICLO DE VIDA DE ATIVOS DE TI

Ha cinco estagios no ciclo de vida de um ativo de Tl: solicitacao,
aquisicao, implantacao, manutencao e retirada de operacao.
Solicitac&o, aquisicao e implantacao sao estagios da fase
inicial deste ciclo; a manutencao eventualmente ocorre na
fase intermediaria; por fim, a retirada de operacao, seguida
pela baixa contabil e desfazimento, sdo pertinentes a fase
final do ciclo de vida do ativo.

Apos o ativo de Tl ser retirado de operacao, a gestao de seu
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ciclo de vida continua, estendendo-se as atividades de retirada
de operacao e de desfazimento do ativo. Essa gestdo pode
continuar indefinidamente no tempo, no caso de registros
de histdrico dos ativos de Tl tiverem que ser retidos para
satisfazer exigéncias legais e fiscais.

Ela é feita a partir de dados financeiros (por exemplo, pre-
co de aquisicdo, eventos de custo, fornecedor, etc.), dados
contratuais (por exemplo, termos e condicdes, direitos de
software, contratos de suporte técnico, concessdes, garantias,
etc.), e dados fisicos (por exemplo, localizacao, propriedade,
atribuicdo, etc.).

O rastreamento dos ativos e o registro dessas informacdes
é condicao para uma gestao efetiva do ativo, ainda que nao
contemple, por si so, todo o seu ciclo de vida. Para garantir a
gestdo continua dos ativos de Tl ao longo tanto das partes
operacionais como das nao operacionais do seu ciclo de vida,
um inventario de ativos fisicos e de licencas de software é
ferramenta central para oferecer apoio aos processos e pra-
ticas de gestao.

QUAIS SAO AS NOSSAS SUGESTOES?

B Mantenha um inventario de equipamentos e de software
atualizado, incluindo periféricos, fazendo uso sempre que
possivel de ferramentas apropriadas para tal fim. Como
exemplo de tal ferramenta, considere o CITI — Controle
Integrado da Tecnologia da Informacao, oferecido pela
Secretaria Municipal de Inovacao e Tecnologia. Considere
ainda a Orientacdo Técnican®004, sobre Inventario de Ativos
e Licencas de Software.

B Realize o controle patrimonial de todos os ativos de Tl desde
oinicio de seu ciclo de vida, incluindo seu cadastro no Sistema
de Bens Patrimoniais Moveis (SBPM) nos termos da legislacao
pertinente, para facilitar o controle do ciclo de vida e agilizar
a fase de retirada de operacao dos mesmos.
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IMPORTANCIA DO DESFAZIMENTO

CORRETO DE ATIVOSDETI

O desfazimento dos ativos de Tl é uma parte necessaria das
operacdes cotidianas, seja qual for o tipo de ciclo de aquisicao
e substituicdo dos ativos dessas operacoes. Desfazimento
refere-se a designacao do equipamento de Tl para outras
tarefas, sua reciclagem, e/ou seu descarte, por meios res-
ponsaveis, éticos, e ambientalmente aceitaveis.

Procedimentos adequados de desfazimento dos ativos de Tl
evitam exposicao da Administracao Municipal a riscos desne-
cessarios e uso ineficiente dos recursos publicos. Ativos fisicos
de Tl que nao passam pelo procedimento apropriado de baixa
patrimonial e desfazimento frequentemente acabam arma-
zenados em locais temporarios, em instalacdes dentro das
proprias dependéncias do Orgao Setorial. Por consequéncia,
ocupam e inviabilizam espacos que poderiam ser destinados a
outros usos de interesse publico e, em Ultima analise, podem
prejudicar a eficiéncia dos servicos publicos ali prestados.

O desfazimento e descarte de bens patrimoniais moveis de
Tldeve dar relevante atencao e adequado cuidado para com
os dados contidos nestes equipamentos, além de respeitar a
legislacdo aplicavel ao tratamento adequado de residuos soli-
dos. Os bens moveis pertencentes a Administracao Municipal,
antes de serem descartados, devem ter o registro de baixa
apropriado, na forma dos artigos 18 e seguintes do Decreto
n° 53.484/12 e demais normativos aplicaveis. (Para maiores
informacdes, vide o Capitulo 2 -——"Do procedimento de baixa
patrimonial na PMSP" neste documento).

Equipamentos de Tl, ao final de seu ciclo de vida, compdem
um subconjunto da categoria de residuos solidos chamado
de Residuos de Equipamentos Elétricos e Eletronicos (REEE).
Pode-se definir os REEE como sendo os materiais destinados
ao recolhimento, armazenamento, tratamento, apresentacao
ou comunicacao de informacdes por via eletrénica, tais como
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computadores de mesa, impressoras, "notebooks”, celulares,
"tablets” e monitores, incluindo todos os componentes, sub-
conjuntos e materiais consumiveis que facam parte do bem,
no momento em que é descartado.

Ja o descarte de material eletroeletrénico inservivel de modo
ambientalmente inadequado, alem dos riscos ambientais, pode
ensejar responsabilizacdo administrativa (dado que cumpre ao
agente publico aplicar rigorosamente determinacdes legais e
regulamentares paraimpedir qualquer dano ambiental, tendo
os interesses da coletividade em vista), e causar impacto
negativo aimagem da Administracao junto aos municipes.

Logo, seguir procedimentos adequados para desfazimento e
descarte serve entao para proteger a Administracao Publica
contra a perda ou penalidades associadas com a disseminacao
nao autorizada de dados pessoais e/ou sigilosos, e contra
efeitos deletérios ao meio ambiente causados pelo descarte
inadequado dos equipamentos, dispositivos e midias.

ORIENTACOES TECNICAS CORRELATAS

Algumas das Orientacdes Técnicas ja publicadas pelo Orgao
Central abordam tépicos correlatos a gestao de ativos de
Tl e, direta ou tangencialmente, a fase final de seu ciclo de
vida, devendo ser consideradas em complemento a presente
Orientacao Técnica.

A Orientacao Técnica 001 —"Dos ativos de microinformatica
no ambito da Administracao Publica Municipal” dispde, den-
tre outros topicos, sobre a aquisicao, o ciclo de vida e tempo
estimado de vida util de equipamentos de microinformatica
baseado em perfis de usuario, além de recomendacdes sobre
substituicdo ou reparo de equipamentos danificados, para
esta classe de ativos de Tl.

Ja a Orientacao Técnica 004 — "Do inventario de ativos e li-
cencas de software" dispde, dentre outros topicos, sobre
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o inventario de ativos fisicos de Tl e o Sistema de Bens
Patrimoniais Méveis (SBPM) da Administracao Municipal Direta,
bem como sobre inventario de licencas de software para
sistemas comprados.

Por fim, a Orientacao Técnica 005 —"Padrdes de rede interna”
dispde, dentre outros topicos, sobre o tempo de vida util dos
equipamentos de rede, fatores de reducao deste tempo de
vida, e situacdes que alteram as especificacdes fisicas, me-
canicas e eletricas de cabos de rede.

PROCEDIMENTO DE BAIXA
PATRIMONIAL NA PMSP

O procedimento de baixa patrimonial é regulamentado na
forma dos artigos 18 e seguintes do Decreton®53.484/12.
Para maiores informacdes, recomenda-se consulta ao
Decreto e a Orientacao Técnica 004 — “Do inventario de
ativos e licencas de software”.

O regramento acima prevé entao que seja realizado um
Laudo Técnico, que devera classificar o bem seguindo as
situacdes abaixo (Decreto n®53.484/12, Art. 20, la V):

B Irrecuperavel: quando ndo puder mais ser utilizado parao fima
que se destina devido a perda de suas caracteristicas.

B Recuperavel, mas antieconémico: quando sua manutencao for
onerosa ou seu rendimento precario, em razdo de uso com
desgaste prematuro.

B Recuperavel: quando sua recuperacao for possivel, necessi-
tando de pequenos reparos.

B Em desuso: quando, embora em condicdes de uso, ndo estiver
sendo aproveitado na unidade.

B Obsoleto: quando estiver em boas condicdes, mas ultrapassado
para utilizacdo na unidade.




[OT 018]

No Sistema Eletrénico de Informacdes (SEI) existe um tipo de
documento pré-definido, com titulo de “Laudo de Avaliacao
de bens Patrimoniais”, e que permite instruir o processo
de baixa patrimonial com o laudo de avaliacao. O Anexo Il -
“Laudo de Avaliacado de Bens Patrimoniais” desta Orientacao
Técnica traz, a titulo de exemplo, reproducao de possivel
estrutura para tal laudo.

Ainda, é importante atentar para que, nos termos do Art. 20
do Decreto n®53.484/12, o laudo de avaliacao podera ser
emitido pelo responsavel da unidade detentora do bem e,
caso nao seja possivel em razao da complexidade do mate-
rial, devera ser avaliado por técnico da area; paraitens de Tl,
esta obrigacdo emregra recai para as pessoas que possuam
formacao técnica na area.

QUAIS SAO AS NOSSAS SUGESTOES?

B Procurar conhecer quais pessoas participam do processo de
descarte de bens do seu 6rgao;

ConhecerbemoDecreton®53.484/12 e aOrientacao Técnica
004;
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Utilizar-se da metodologia presente no Anexo | (“Metodologia
de avaliacdo da condicdo geral do ativo de TI"), em caso de
duvidas acerca da possibilidade de baixa em determinados
ativos.
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LEGISLACAO DE APOIO AO PROCEDIMENTO

DE BAIXA PATRIMONIAL

A definicao de bem inservivel é dada pelo Decreto Municipal
N° 41.776/2002:

"Art. 1°§ 1° Bens que definitivamente ndo possam ser reapro-
veitados ou recuperados ou aqueles cujo custo de recuperacao
seja antiecondmico.”

Os normativos a seguir versam sobre controle de bens e
inventario de forma ampla. Recomenda-se que, designada
uma pessoa dentro da area de Tl para cuidar da gestao de
ativos e inventario, esta tome conhecimento sobre o inteiro
teor destes textos:

B DecretoN°41.776,de 11 de marco de 2002 - Dispde sobre as
providéncias relativas a destinacao final dos bens patrimoniais
moveis inserviveis ou irrecuperaveis, excetuados os veiculos,
e da outras providéncias.

HMDecreto N° 53.484, de 19 de outubro de 2012 - Institui o
Sistema de Bens Patrimoniais Moveis - SBPM no ambito da
Administracao Direta do Municipio de Sao Paulo;

M DecretoN°56.214, de 30 de junho de 2015 - Introduz alteracdes
no Decreto n®53.484, de 19 de outubro de 2012, que dispde
sobre o Sistema de Bens Patrimoniais Moéveis - SBPM, no
ambito da administracao Direta do Municipio de Sdo Paulo;

B Decreto N°59.036, de 25 de outubro de 2019 - Confere nova
disciplina a doacao a ente publico interessado, com ou sem
encargos, de bens mdveis municipais previamente baixados,
erevoga o Decreton®55.117, de 16 de maio de 2014.

M Portaria SF 262/15, de 02 de dezembro de 2015 - Estabelece
normas complementares e de procedimento quanto aoregistro
e controle de bens moéveis no Sistema de Bens Patrimoniais
Moveis —SBPM, regulamentado pelo Decreton®53.484/2012
e alteragdes introduzidas pelo Decreton®56.214/ 2015, e da
outras providéncias;
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IMPORTANTE: Alteracdes nas normas (Leis, Decretos e
Portarias) citadas poder&o acarretar a necessidade de revi-
sdo desta Orientacdo Técnica.

BAIXA DE ATIVOS COM IDENTIFICACAO PATRIMONIAL
Para qualquer ativo de Tl que apresente identificacao pa-
trimonial (ou, em outros termos, que esteja devidamente
"patrimoniado”), uma vez que se tenha determinado que o
ativo é inservivel, o Art. 19 do Decreto 53.484/2012 estipu-
la a elaboracdo de laudo de avaliacéo para os fins de baixa
patrimonial.

Uma vez elaborado o laudo de avaliacdo, a depender da classi-
ficacao dada ao ativo que tenha sido avaliado como inservivel,
serao seguidos procedimentos distintos, conforme apresen-
tado na sequéncia deste documento.

Bens classificados como RECUPERAVEL, EM DESUSO ou
OBSOLETO

Caso o ativo tenha sido classificado pela area de Tl respon-
savel como obsoleto, em desuso, ou recuperavel, ha duas
possibilidades:

A) Opcional, e somente parabens EM DESUSO: Boletim de Ofertas
da Administracao.

Se assim o desejar, o responsavel pela drea detentora do
bem poderda oferecer o ativo de Tl por meio do BOA (Boletim
de Ofertas da Administracao).

O BOA ¢ a pagina na internet da Prefeitura Municipal de
Sao Paulo destinada a divulgar a relacdo de ativos de Tl
(equipamentos e materiais permanentes) e/ou materiais
de consumo, os quais estejam em estado de ocio (ou seja,
em desuso, segundo o artigo IV do Decreto 53.484/12). E
importante observar que os bens e materiais ofertados
através do BOA devem estar em boas condicdes de uso.

O BOA tem como objetivo potencializar a transferéncia e o
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remanejamento desses bens e materiais entre as unidades
da Administracao Municipal Direta. Para oferecer os ativos
inserviveis de Tl atraves dele, o laudo nao € condicao ne-
cessaria, ainda que seja boa pratica sua elaboracao.

O BOA ¢ oferecido pela Secretaria de Gestao e esta dispo-
nivel em uma pagina de seu portal na Internet (Secretarias
-> Gestdo -> Coordenadoria de Bens e Servicos — COBES
->BOA), onde maiores informacdes sobre seu uso podem
ser acessadas. Para fins de conveniéncia, o BOA por ser
acessado também através do Portal de Governanca, pelo
endereco tecnologia.prefeitura.sp.gov.br/boa.

B) Comunicacdo a Secretaria de Gestao

Caso ndo sejam recebidas manifestacdes de interesse
no bem ofertado através do BOA, ou caso nao exista o
interesse ou possibilidade de anuncia-lo por meio de tal
plataforma, o Art. 21 do Decreto 53.484/2012 estipula que,
para bens classificados como obsoletos, em desuso, ou
recuperaveis, a Unidade Orcamentaria detentora do bem
devera informar a Secretaria de Gestao antes de efetivar
a baixa patrimonial.

A partir de tal comunicacao, incumbira a Secretaria de
Gestao oferecer o bem a outras Unidades da Administracao
Municipal, através de publicacao no Diario Oficial da Cidade
de Sao Paulo. O prazo para aguardar manifestacdes de
interesse a partir da publicacdo € de 15 dias Uteis (Art. 21,
paragrafo 1° do mesmo Decreto).

Havendo manifestacao de interesse pelo ativo em qualquer
uma das duas hipoteses acima, o bem podera entao ser
destinado para a area interessada. O SBPM oferece dois
tipos de acdes possiveis para tal fim:

B Transferéncia: envio e recebimento de ativo entre dois Orgaos
distintos da Administracdo Municipal (por exemplo, envio de

computador da Secretaria da Fazenda para Prefeitura Regional);
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M Movimentac&o: envio e recebimento de ativo entre Unidades
Administrativas dentro de um mesmo Orgao (por exem-
plo, envio de computador da Coordenadoria de Tl para
Coordenadoria de RH);

O titular da Unidade Orcamentaria, ou pessoa por ele de-
signada formalmente, cuidara dos tramites necessarios no
Sistema de Bens Patrimoniais Méveis (SBPM) para que a
titularidade do bem passe para a drea interessada (Decreto
53.484, Art. 6° e Art. 6°, § 1°). Maiores informacdes sobre
o0 SBPM, e sobre Transferéncia e Movimentacao de bens,
podem ser encontradas na Orientacao Técnica 004 —"Do
inventario de ativos e licencas de software”, bem como na
legislacao pertinente.

O processo administrativo referente a tais tramites sera
instruido com a documentacéo gerada pelo SBPM. E boa
pratica elaborar recibos da retirada do bem pela area in-
teressada, indicando claramente o ativo, a area ofertante
e area que recebe o bem, e a data de retirada do mesmo,
devidamente assinados por ambas as partes e autuados
no respectivo processo administrativo.

Bens classificados como IRRECUPERAVEL, ou
RECUPERAVEL, MAS ANTIECONOMICO

Se o ativo de Tl tiver sido classificado como irrecuperavel, ou
recuperavel, mas antieconémico, o procedimento adequado
para o desfazimento do ativo é realizar sua baixa patrimonial.
Diferentemente dos demais incisos do art. 20 do Decreto
53.484/2012, bens que assim sejam classificados no laudo
anteriormente citado ndao possuem mais serventia.

E importante observar, também, que 0 mesmo vale para ativos
inserviveis classificados como recuperaveis, em desuso, ou
obsoletos (Vide item 2.1.1 supra), caso nao houver manifes-
tacao deinteresse pelo ativo apos publicacdo no Diario Oficial
realizada pela Secretaria de Gestéo.



GESTAO DOS BENS INSERVIVEIS DE TIC

Na Administracao Publica, a alienacao (ou seja, a transferéncia
de direitos de posse a outrem) de bens é regulada pela Lei
Federaln®8.666, de 21 de Junho de 1993. A destinacao final
de bens, nos termos de tal lei, depende de avaliacdo prévia e
delicitacdo, ressalvadas as excecdes previstas na propria lei.

Neste caso, o titular da Unidade Orcamentaria, ou pessoa
por ele designada formalmente, cuidara dos tramites neces-
sarios no Sistema de Bens Patrimoniais Méveis (SBPM) para
realizacao da baixa patrimonial. Apos devidamente instruido o
processo administrativo, o ativo de Tl devera ser encaminhado,
mediante comunicacao prévia com o setor responsavel, para o
Departamento de Gestdo de Suprimentos e Servicos (DGSS)
da Secretaria de Gestdo. L3, o ativo recebera a destinacao
final, gue usualmente ocorre por meio de leildo.

Baixa de ativos sem identificacdo patrimonial, e de origem
desconhecida

Para realizar a baixa dos ativos de Tl que ndo tenham identifi-
cacao patrimonial e cuja origem seja desconhecida, a Portaria
SF 262/15 oferece a possibilidade de realizacdo de inventario
eventual:

"Oinventario eventual podera ser realizado em qualquer época
de acordo com a necessidade de cada Unidade Orcamentaria
que determinara as regras referentes ao levantamento, o pe-
riodo e adata de referéncia.” (Portaria SF 262/15, Art. 7°, § 3°)

O mesmo normativo estabelece em seu Artigo 9° as acdes
devidas para obtencao, por meio do devido processo admi-
nistrativo, do registro de incorporacao dos ativos sem iden-
tificacdo e de origem desconhecida que porventura forem
encontrados:

"Art. 9°. Os bens moveis localizados por ocasido do inventario
que estejam semidentificacado patrimonial e tenham sua ori-
gem desconhecida, desde que esgotados todos os recursos
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possiveis de pesquisa de documentos para identificacao do
mesmo, serao avaliados e incorporados ao patrimédnio da
Prefeitura de Sdo Paulo através de registro de incorporacao,
aplicando-se os critérios do art. 11 desta portaria.

Paragrafo Unico. Os recursos de pesquisa de que trata o
“caput” deste artigo deverao constar da justificativa no res-
pectivo processo de incorporacao.”

Assim, processo administrativo de incorporacao para tais
bens devera ser instruido com laudo de vistoria e/ou parecer
técnico, informando valor justo do bem, sendo para tanto
aplicados os critérios e regras estipulados pelo Artigo 11 do
mesmo normativo.

Apos devidamente incorporado o ativo, podem ser seguidos
os procedimentos de baixa patrimonial estipulados em legis-
lacao, e ja abordados neste documento.

QUAIS SAO AS NOSSAS RECOMENDACOES?

B Paraelucidacao dos devidos procedimentos administrativos
de baixa patrimonial dos ativos de Tl, especialmente daqueles
sem identificacdo patrimonial e/ou descaracterizados para
aproveitamento de pecas, trabalhe em conjunto coma Unidade
Administrativa responsavel pela gestao patrimonial de seu
Orgao Setorial.

B Evitar omiss@o nos procedimentos de registro patrimonial
quando da aquisicao de novos bens.

B Nao distribuir bens que nao estejam adequadamente
patrimoniados.
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QUAIS SAO AS NOSSAS SUGESTOES?

B Como parte do esforco de descoberta do numero de
patrimonio de ativos de Tl sem a devida identificacao, verifique
no SBPM se outras Unidades Administrativas aparecem como
detentoras de ativos similares, sem de fato estarem com os
equipamentos fisicamente. Para tanto, busque o apoio da
Unidade Administrativa responsavel pela gestao patrimonial
de seu Orgao Setorial.

m Nas novas aquisicoes de ativos de TI, reforce junto ao setor
responsavel pelo patrimoniamento aimportancia deregistrar
no SBPM o niumero de série dos equipamentos, a fim de facilitar
aidentificacdo dos mesmos no caso de perda da etiqueta de
patrimonio.

B DOAGAO A ENTES PUBLICOS DIVERSOS
O Decreto 59.036, de 25 de outubro de 2019, confere nova
disciplina a doacao a ente publico interessado, com ou sem
encargos, de bens moveis municipais, previamente baixados.

De talforma, o drgao pode optar pela doacdo a eventual 6rgao
publico interessado.

Logo, apds dar baixa em algum equipamento de Tl, efetuado
o Laudo Técnico, fica facultada a doacédo do mesmo, mediante
autorizacao do Secretario Municipal, observando o seguinte
procedimento regulamentado no decreto anteriormente
mencionado:

1. O orgao responsavel pelo bem maével devera abrir
processo SEl especifico para a doacao, nele anexando:

| - o pedido do ente publico interessado;
Il — a copia da autorizacao do titular da Unidade Orcamentaria
prevista no artigo 19 do Decreto 53.484/2012.
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2. Em seguida, o processo devera ser enviado para
manifestacao do Secretario de Governo Municipal.

B No caso de ndo concordancia do Secretario de Governo
Municipal com a doacado proposta, a decisdo devera ser
informada ao ente solicitante e o processo enviado a unidade
de origem para arquivamento.

B Na hipotese de o Secretario de Governo Municipal concordar
com a proposta de doacao:

B O processo devera ser remetido para manifestacédo do
Departamento de Gestdo de Suprimentos e Servicos -
DGSS, da Secretaria Municipal de Gestao, no sentido de
que o bem movel ndo possuiinteresse para efeitos de leildo,
ou que, tendo sido objeto de leildo, nao foi arrematado ou,
alternativamente, manifestacdo expressa do titular do
6rgao responsavel pelo bem mével quanto a conveniéncia
socioecondmica da doacao.

B Observado o topico acima, inexistindo qualquer ébice a
doacdo, o processo sera enviado ao 6rgao responsavel
pelo bem mével, visando a publicacdo, no Diario Oficial da
Cidade, de oferta publica concedendo o prazo de 15 (quinze)
dias Uteis, contados a partir da data da referida publicacao,
para que outros entes publicos também possam manifestar
eventual interesse pelo bem.

OBSERVACAQ: Havendo manifestacdo de interesse de outros
entes publicos, o 6rgao responsavel pelo bem movel devera
indicar qual deles o receberaem doacao, observada a seguinte
ordem de preferéncia:

| - municipio integrante da Regido Metropolitana de Sdo Paulo,
definida pelo § 1° do artigo 1° da Lei Complementar Federal
n° 14, de 8 de junho de 1973.

Il - ente publico que possuir o menor indice de Desenvolvimento
Humano - IDH, publicado pelo Programa das Nacdes Unidas
para o Desenvolvimento - PNUD.

Caso haja interesse de mais de um municipio integrante da
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Regiao Metropolitana de Sao Paulo, a ordem de preferéncia en-
tre eles devera se basear naregra do IDH acima apresentada.

Em seguida, o processo administrativo devera ser encami-
nhado para deliberacdo do Secretario competente, com a
descricao dos encargos, se existentes.

E importante observar, também, que cada ente publico podera
receber bens méveis em doacdo até o limite de 20 (vinte) por
ano. Alem disso, esta regra somente sera aplicada caso haja
mais de um ente publico interessado em receber em doacao
0s bens moéveis municipais de que trata este decreto.

QUAIS SAO AS NOSSAS RECOMENDACOES?

B No caso de bens patrimoniais em desuso, antes de efetuar
a doacado a outro ente publico, considere usar o Boletim de
Ofertas da Administracéo (Veritem 3.2.1), para tentar realizar
a transferéncia dentro da prépria Administracdo Publica
Municipal.

QUAIS SAO AS NOSSAS SUGESTOES?

B Em seu art. 5°, o Decreto Municipal 59.036/2019 prevé a
possibilidade do titular do érgao interessado em doar ativos
paraentes publicos manifestar a conveniéncia socioeconémica
da doacéao (Ver anexo IV — “Modelo de termo de doacdo”), o
que torna desnecessariaa manifestacao de SG/DGSS e pode
vir a acelerar o processo.

m ALlein®°8.666/93,emseuart. 17,incisoll, alineaa, permite a
doacdo parafins e uso exclusivamente de interesse social, apos
avaliacao de sua oportunidade e conveniénciarelativamente
a escolha de outra forma de alienacao.




[OT 018]

DIDENTIEICAQZ\O DOFIM
DE VIDA UTIL DO ATIVO

Na fase final do ciclo de vida dos ativos, € importante analisar
os motivadores que levam a sua substituicdo. Motivadores
de substituicao sdo as condicoes ou circunstancias que com-
pelem os proprietarios ou responsaveis a substituirem um
ativo, retirando-o de operacao, como resposta aos efeitos
gerados por sua falha. Esta secdo apresenta indicadores de
fim de vida util dos ativos, e alguns dos motivadores mais
comuns para substituicdo de ativos de TI.

VIDA UTIL

Vida Util de um ativo € o tempo estimado, geralmente espe-
cificado em anos de calendario, em que se espera que um
ativo cumpra a sua funcao, caso apropriadamente preparado
e instalado. Vida Util estimada, vida funcional, e vida opera-
cional, sao outros termos analogos a vida util de um ativo. A
vida Util esta associada a previsao do valor do servico em uso
e eventual renovacao dos ativos.

A Orientacao Técnica 001 —"Dos ativos de microinformatica
no ambito da Administracao Publica Municipal” dispde sobre
tempo estimado de vida Util desta classe de ativos de Tl. Ja
a Orientacao Técnica 005 —"Padrdes de rede interna” dispde
sobre o tempo estimado de vida Util de equipamentos de rede.

Avida prevista de um ativo encerra-se quando a obsolescéncia
funcional forca sua substituicdo ou adaptacao. A situacao mais
comum acontece quando o ativo em si esta proximo de sua
vida Utilrazodvel, ou tenhaido além desta, semelhante a carros
com alta quilometragem. Tal situacao e indicada por uma taxa
de falhas crescente, ou dificuldade em encontrar pecas ou
fornecedores de servicos de manutencao. Um exemplo € o
de funcionalidade de um software que tenha sido suplantado
por software mais recente (tal como software em terminais
antigos, substituidos por sistemas em nuvem), ou software que
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nao possa mais ser sequer usado. Nos casos mais extremos,
acdes de mitigacdo (como buscar pecas de reposicdo em
locais como sites de leildo ou organizacdes de recuperacéo,
ou por meio da canibalizacdo de outros ativos) acabam por
levar ainterrupcdes potencialmente significativas do servico.

VIDA UTIL REMANESCENTE

A vida Util remanescente de um ativo € a duracao de tempo
estimado remanescente antes que ele precise ser substituido.
Trata-se de uma avaliacao daidade de um ativo emrelacao a
sua condicao geral, e como tal condicao pode ter acelerado
(ou desacelerado) a idade cronolégica do ativo.

A determinacao de um valor exato para a vida util remanescen-
te de um ativo, geralmente em anos, € uma etapaimportante
na determinacao de se o ativo deve ser renovado.

Sugere-se que, no estagio inicial do ciclo de vida do ativo, o
tempo de vida util seja usada para determinar sua vida util
remanescente, e que perto do final de sua vida, apos sinais de
desgaste por uso ou por idade terem tornado-se evidentes,
seja usada uma avaliacao de sua condicao geral.

Fatores que afetarao a vida Util remanescente incluem a con-
dicao geral, 0o ambiente operacional, e o nivel de servico es-
perado para o ativo, além da obsolescéncia.

O Anexo | ("Metodologia de avaliacao da condicao geral do
ativo de T1") deste documento oferece uma metodologia para
sistematizacao da avaliacao da condicao geral dos ativos de Tl.

DETERIORACAO

Deterioracao é perda em valor e/ou desempenho de um ati-
vo, trazida pelo desgaste, uso em servico, intemperismo e
exposicdo a acao dos elementos. Ela reflete-se na reducao
de qualidade ou resisténcia do ativo. Um exemplo de mani-
festacao de deterioracéao fisica € um rolamento preso em
uma ventoinha, fazendo com que o ventilador pare e deixe
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de refrigerar o equipamento.

Todos os ativos de Tl tém expectativa de vida de seus mate-
riais determinada em tempo de fabricacéo, e estao sujeitos
a deterioracdo dos seus componentes fisicos. Em que pese
este nao ser fator Unico de motivacao para substituicdo de um
ativo, tampouco o mais relevante em termos de ativos de T,
cumpre incluir ainspecao de estado fisico do ativo como parte
das atividades de sua operacao e manutencao. O objetivo de
tal procedimento e detectar de modo tempestivo eventuais
indicios de risco a condicao fisica do ativo, de modo a atuar
preventivamente.

OBSOLESCENCIA

Obsolescéncia de um ativo, para os fins desta Orientacdo
Tecnica, ¢ uma perda detectada na utilidade de um ativo que
surja nao de sua deterioracao fisica, mas sim de outros aspec-
tos como, por exemplo, o surgimento de um ativo melhorado
ou de qualidade superior.

Abaixo estao listadas as principais formas de obsolescéncia
de ativos de Tl

1. Obsolescéncia tecnolégica: Quando pecas de substituicao
ou servicos de manutencao nao possam ser obtidos em um
intervalo razoavel de tempo.

2. Obsolescéncialegal/normativa: Quando a autoridade compe-
tente ou o fabricante emite normativo ou instrucao, resultando
navedacao de uso de certos ativos, a menos que as alteracdes
especificadas sejam introduzidas ou que uma renovacao seja
realizada.

3. Obsolescéncia funcional: Quando um ativo ndo mais é capaz de
suportar de modo efetivo a missdo da instalacdo, ou quando as
necessidades dos responsaveis pelo ativo mudaram desde que
o ativo entrou em servico. O ativo pode estar em boa condicao
fisica, mas nao ser capaz de satisfazer as necessidades dos
usuarios.

4. Obsolescéncia econdmica/financeira: Quando um ativo de Tl
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pode ser substituido por outro ativo que reduz o tempo de
processamento, ou tem custos operacionais tdo baixos que
é economicamente benéfico substitui-lo.

Além do fim do ciclo de vida util, os motivadores mais destacados
para atualizacdes em ativos de Tl sdo a sua obsolescéncia
tecnoldgica e financeira.

No caso da obsolescéncia tecnologica, as atualizacdes dos
ativos de Tl sdo impelidas por motivadores de software ou
de outras tecnologias, além de dificuldades na obtencao de
pecas e servicos de manutencao. Nesta situacao, o ativo ainda
esta funcional, mas motivadores externos estao forcando
uma atualizacao (por exemplo, uma nova versdo do sistema
operacional € necessaria para algum software aplicativo es-
pecifico, demandando assim uma renovacao das estacoes
de trabalho).

Jano caso de obsolescéncia financeira, a atualizacdo do ativo
de Tléimpelida por fatores motivados financeiramente, como
por exemplo o fim da garantia ou custo alto de manutencao, o
que permite que fornecedores apresentem ofertas de novos
eqguipamentos gue sao mais baratos de se usar ou manter do
gue os equipamentos ja estabelecidos. No que diz respeito
alicencas de software, este tipo de motivador pode assumir
a forma de custos adicionais incrementais para suporte a
versoes descontinuadas, impulsionando atualizacdes para
versdes mais novas.

O processo adequado de gestao dos ativos de Tl permitira
detectar sinais de deterioracdo ou de obsolescéncia destes,
permitindo assim atuar de modo tempestivo para evitar a
degradacao dos servicos que deles dependam.




[OT 018]

QUAIS SAO AS NOSSAS RECOMENDACOES?

m Arenovacao de ativos de Tl nao é opcional, e precisa ser
financiada por meio de processos orcamentarios normais
e regulares, observadas a conveniéncia e oportunidade da
Administracao, bem como a legislacao vigente;

Comoregra geral, recomenda-se que os equipamentos que
estejam fora de sua vida util estimada sejam substituidos;

Em situacdes de manutencao, renovacao oumelhoria, caso o
custo seja mais de 50% o valor da substituicao, recomenda-
se que nao seja realizado e o equipamento seja substituido;

Planeje a aquisicao de novos ativos tendo em vista a
obsolescéncia e a vida util dos mesmos.

QUAIS SAO AS NOSSAS SUGESTOES?

B A cada nova aquisicao, determinar ciclos de renovacao
dos ativos de Tl baseando-se na vida util antecipada, e nos
registros historicos de uso de ativos semelhantes;

B Controlar o ciclo de vida de seus ativos, pararegistrar a data
de aquisicao, conhecer o prazo de garantia destes e, também,
para determinar sua vida util remanescente no estagio inicial
de seu ciclo de vida, e para que a avaliacao de sua condicao
seja usada perto do final de sua vida, apés sinais de desgaste
ou de queda de desempenho terem se tornado evidentes.

m Procure ter um entendimento sobre:

o Se os equipamentos e periféricos estao funcionais;

o Quais fatores de obsolescénciaincidem sobre o tempo de
vida util estimada dos ativos de Tl sob suaresponsabilidade.
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CONDICAO GERAL DO ATIVO

Avaliar atributos que indiguem a condicao dos ativos de Tl
permite determinar sua condicao atual geral, bem como obter
uma avaliacdo abrangente. Podemos considerar a condicao
geral de um ativo como o agregado de trés tipos de condi-
cdo: a condicdo fisica, a condicao funcional, e a condicao de
demanda.

A condicao de demanda ou capacidade diz respeito a capaci-
dade do ativo de Tl de atingir as necessidades de servico dos
clientes existentes e futuros, de modo eficiente em relacao
ao custo. Sado indicadores de risco a condicdao de demanda:
sobrecarga e subutilizacao.

A condicao funcional diz respeito a capacidade do ativo de
atingir as necessidades de entrega de servico de T, de um
modo eficiente e efetivo. E também a capacidade do ativo de
atingir demandas tecnoldgicas, bem como regulatérias/legais.
S&oindicadores de risco a condicéo funcional: obsolescéncia
tecnoldgica (por ex., indisponibilidade de pecas de reposicao),
obsolescéncia financeira (por ex., alto custo de manutencéo),
obsolescéncia legal (por ex., alteracbes normativas) e obso-
lescéncia funcional (por ex., fim da vida util do ativo).

A condicao fisica diz respeito ao grau de degradacao fisica
do ativo, em termos de seus elementos fisicos individuais
considerados no todo. E a condicdo da infraestrutura fisica
que permite ao ativo atingir o nivel de servico especificado
para ele. Sdo indicadores de risco a condicao fisica sinais de
desgaste como corrosao, rachaduras, delaminacao, desca-
macao, bolhas, dentre outros. Por ébvio, tal condicao nao se
aplica a ativos de software.

O Anexo | ("Metodologia de avaliagdo da condicdo geral do
ativo de T1") oferece, a titulo exemplificativo, um modelo para
determinacao da condicao geral do ativo de Tl, a partir da ava-
liacdo dos atributos de condicdo do ativo (fisica, de demanda, e
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funcional), resultando numa classificacado final em uma dentre
cinco categorias: Otima, Boa, Regular, Ruim ou Péssima. A
ficharesultante de tal avaliacdo pode ser usada para embasar
o Laudo de Avaliacdo de Bens Patrimoniais Moveis.

Para detalhes sobre o Laudo de Avaliacao e o procedimento
de baixa patrimonial, consulte o capitulo 2 ("Do procedimento
de Baixa patrimonial na PMSP") deste documento.

QUAIS SAO AS NOSSAS SUGESTOES?

B O método de avaliacao de condicao do ativo presente no
Anexo | pode ser utilizado como forma de sistematizar e
documentar a avaliacdo que precede a elaboracao do Laudo
de Avaliacao de Bens Patrimoniais Moveis, descrito no item
2 —"Do procedimento de baixa patrimonial na PMSP".

B CANIBALIZACAO DE ATIVOS DE TI

O termo canibalizacdo de ativos de Tl refere-se auma situa-
cao onde se tém dois equipamentos que demandam pecas
sobressalentes distintas, e tais pecas nao estao disponiveis.
Entao, pegam-se partes sobressalentes oriundas de um dos
equipamentos de modo a fazer com que o outro equipamen-
to funcione. Pecas sao removidas de um ativo e usadas em
outros ativos, e o ativo de origem torna-se parte do estoque
de manutencao.

Estanao e uma situacaoideal, mas pode ser a Unica resolucao
pratica para devolver um equipamento a producao de modo
rapido. Deve-se ter especial atencao para o fato de que os
procedimentos de baixa patrimonial e/ou desfazimento do
ativo podem ser prejudicados se o mesmo tiver sido desca-
racterizado por conta da canibalizacao de seus componentes.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

[l Caso a canibalizacao do ativo de Tl seja imprescindivel:
o Apos instalar a peca sobressalente no ativo que voltara
ao uso corrente, instale também a peca substituida no
ativo que foi para estoque de manutencao, evitando assim
descaracteriza-lo;

Mantenha um inventario de pecas de reposicao atualizado;

QUAIS SAO AS NOSSAS SUGESTOES?

B Em caso de duvidas sobre procedimentos relacionados a
baixa patrimonial de ativos de Tl canibalizados, consulte o
responsavel pela gestdo patrimonial em sua Unidade.

B MANUTENCAO, RENOVACAO E MELHORIA
Quando um determinado ativo de Tl ndo entregar o nivel de
servico que dele € esperado, as acdes possiveis sao a manu-
tencao, a melhoria, ou a renovacao de tal ativo.

B Manutencdo — Atividades para manter ou recolocar os ativos
em condicdes normais de uso, sem com isso aumentar sua
capacidade de producao ou periodo de vida util.

M Melhoria (ou upgrade) —Uma melhoria ocorre em consequéncia
do aumento de vida util do bem do ativo, do incremento em
sua capacidade produtiva, ou da diminuicao de seu custo
operacional. Uma melhoria pode envolver uma substituicdo de
partes do bem ou ser resultante de uma reforma significativa.
Desse modo, substituir um ativo existente, ouum componente
deste ativo, por um ativo ou componente novo que seja maior,
melhor, mais poderoso, mais eficiente ou que tenha maior
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capacidade, é considerado como melhoria.

BRenovagio - E a reforma de um ativo (ou componente), ou
sua substituicdo por um novo ativo (ou componente) capaz
de entregar o mesmo nivel de servico que o ativo existente.
Atividades de renovacao podem envolver a substituicao do
ativo (no local) pelo novo ativo que forneca o nivel de servico
(desejado) original.

SANITIZACAO DE DADOS

A obrigacdo da protecao de informacdes sigilosas e de
dados pessoais na Administracao Publica é determinada
pela Lei de Acesso a Informacao (Lei Federal n® 12.527, de
18 de novembro de 2011), regulamentada no ambito do
Poder Executivo Municipal pelo Decreto n°® 53.623/2012.
Tal Decreto estipula que:

"Art. 4°. Cabe aos 6rgaos e entidades municipais, observa-
das as normas e procedimentos previstos neste decreto,
assegurar:

(]

Il - a protecao dainformacao sigilosa e da informacao pessoal,
observada a sua disponibilidade, autenticidade, integridade e
eventual restricao de acesso.”

O mesmo Decreto define, em sua Capitulo V - “Das infor-
macdes classificadas em grau de sigilo”, as informacdes
passiveis de classificacdo como sigilosa, os graus de sigilo
e prazos maximos, critérios e competéncia para tal classi-
ficacdo, dentre outras disposicdes.

JaaleiGeral de Protecdo de Dados Pessoais (Lei Federal n°
13.709, de 14 de agosto de 2018) dispde sobre o tratamento
de dados pessoais, define “dado pessoal” (Art. 5°,Inc. |) e
"dado pessoal sensivel” (Art. 5°,Inc. Il), bem como estabelece
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hipéteses e formas de tratamento para cada um destes tipos
de dados, além de definir obrigacdes de protecao especificas
para orgdos e entidades da administracdo publica (Capitulo
IV —"Do tratamento de dados pessoais pelo Poder Publico”),
dentre outras disposicdes.

A protecdo dos dados pessoais e das informacdes sigilosas
porventura armazenados em equipamentos, dispositivos e
midias que foram destinadas ao descarte ou reaproveita-
mento ao final de seu ciclo de vida é alcancada pela elimi-
nacao de tais dados de modo efetivo.

Sanitizacdo dos dados é o processo que tornaimpraticavel o
acesso aos dados visados na midia dentro de um determina-
donivel de esforco. A principal preocupacao da sanitizacdo
de dados ¢é garantir que os dados nao sejam divulgados
involuntariamente. Esta Orientacdo Técnica foca no tépico
de sanitizacao de midias de armazenamento, que, em outros
termos, é a sanitizacdo aplicada a uma representacao dos
dados conforme armazenados em um tipo especifico de
midia. Para os fins deste documento, os termos “sanitizacdo
de dados” e “sanitizacao de midias de armazenamento de
dados” sao usados de modo intercambiavel.

As exigéncias de sanitizacao de dados dependerao princi-
palmente de dois fatores: o tipo de midia na qual os dados
residem e a sensitividade dos dados em si. Para sanitizacao
efetiva dos dados, o foco de atencao deve recair nas infor-
macoes que poderdo ter sido gravadas na midia.

O fato de que uma midia ou equipamento de armazenamento
de dados tenham chegado ao fim de seu ciclo de vida ndo
significa necessariamente que as informacdes neles con-
tidas possam ser descartadas. Nao esta no escopo desta
Orientacao Técnica definir ou sugerir o momento no qual
os Orgaos deverdo dar destinacdo final as informacdes
contidas em tais midias e equipamentos.
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A eliminacado de dados na Administracao Publica deve ser
guiada pelas disposicdes normativas vigentes sobre guar-
da e destinacao final de informacdes, considerando inclu-
sive situacoes que demandem a guarda permanente da
informacao. Um exemplo de tal normativo é a Portaria n°
12, de 27 de marco de 2019, da Secretaria Municipal de
Gestao, que estabelece a "Tabela de Temporalidade Parcial
de Documentos da Administracdo Publica do Municipio
de Sao Paulo: Atividades — Meio". Tal tabela estabelece os
prazos para a guarda, transferéncia e eliminacao dos docu-
mentos nela listados. Outros normativos voltados ao tema
poderao ter aplicacao restrita a determinados Orgéos ou
Entidades, ou ainda a determinadas situacdes especificas
na Administracao Municipal.

SANITIZACAO DOS EQUIPAMENTOS DE TI

Todos os equipamentos que contenham midias de arma-
zenamento de dados precisam ser examinados antes do
desfazimento, para assegurar que todos os dados sensiveis
e softwares protegidos por licencas de uso tenham sido re-
movidos ou sobregravados com seguranca. As informacdes
armazenadas em tais equipamentos podem ser compro-
metidas pelo descarte ou pela reutilizacao do equipamento
qguando feitos sem os devidos cuidados.

Osdispositivos que contenham informacdes sensiveis preci-
sam ter taisinformacdes destruidas, apagadas ou sobregrava-
das por meio de técnicas que tornem as informacdes originais
irrecuperaveis, em vez de se usarem as funcdes-padrao de
apagar ou formatar. No caso de dispositivos defeituosos
qgue contenham informacdes sensiveis, pode ser necessaria
uma analise e avaliacao de riscos, para determinar se convéem
destruir fisicamente o dispositivo em vez de manda-lo para o
conserto ou descarta-lo.
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SANITIZACAO DAS MIDIAS DE

ARMAZENAMENTO DE DADOS

De modo geral os dados estao localizados em midias de ar-
mazenamento, as quais estao conectadas a um sistema.
Informacdes sensiveis podem ser divulgadas atraveés do des-
carte negligente das midias. Convém que as midias sejam
descartadas de forma segura e protegida quando nao forem
mais necessarias, por meio de procedimentos formais de
sanitizacao adequados a cada tipo de midia.

Em que pesem futuros desenvolvimentos de meios de arma-
zenamento de dados, as midias que atualmente sdo de uso
comum podem ser divididas em dois grandes grupos:

Copias fisicas da informacao:

Também chamadas simplesmente de midias fisicas ou midias
impressas, sdo as midias de suporte a copias fisicas da infor-
macao. Ainda que a forma prevalente de tais midias sejaade
impressdes em papel, também sao midias fisicas as fitas de
impressora e de fax, e os tambores e chapas de impresséo.

Materiais em copias impressas contendo dados sensiveis que
deixam uma organizacdo sem sanitizacao efetiva expdem uma
vulnerabilidade significativa, explorada por "vasculhadores de
lixeiras" oumesmo por empregados curiosos demais, aumen-
tando o risco de divulgacdes indesejadas e/ou indevidas de
informacoes.

Copias eletronicas da informacao:

Midias eletrénicas sao dispositivos contendo bits e bytes, tais
como discos rigidos, memoria de acesso aleatério (RAM),
memoria somente de leitura (ROM), discos, memoria Flash,
dispositivos de memoria, telefones e smartphones, dispositi-
vos de computacao movel, dispositivos de rede, equipamento
de escritorio, dentre varios outros tipos.
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B METODOS PARA SANITIZACAO DE DADOS

Dentre os varios métodos diferentes para sanitizacéo dos
dados, a Limpeza, o Expurgo e a Destruicao sao os mais co-
mumente empregados.

Limpeza: E a aplicacdo de técnicas logicas de sanitizacdo, ob-
tida por meio da execucao de comandos de leitura e gravacao
padrdes do dispositivo de armazenamento (e apoiada ou ndo
por produtos de software ou hardware especializados), que
sobrescrevam os dados em todas as localizacdes de arma-
zenamento da midia enderecéveis pelo usuario. O objetivo da
Limpeza é substituir todos os dados sensiveis por dados nao
sensiveis. A Limpeza e adequada para sanitizacao de midias
com dados que nao sejam sensiveis, a depender também do
tipo e tamanho da midia de armazenamento. Ela pode ndo ser
uma opcao factivel caso a midia de armazenamento esteja
danificada ou se nao for regravavel, e pode nao enderecar
todas as areas dos dispositivos onde dados sensiveis estejam
armazenados.

Expurgo: £ a aplicacdo de técnicas fisicas ou légicas por
meio de comandos padronizados de sanitizacao, que tor-
nam a recuperacao dos dados impraticavel mesmo usando
técnicas de laboratorio de estado da arte. Alguns exemplos
tipicos incluem sobrescrever os dados, 0 apagamento por
bloco, e 0 apagamento criptografico, aplicados por meio de
comandos especificos da midia que contornem a abstracao
inerente aos comandos padrdes de leitura e gravacao tipicos.
O meétodo de sanitizacao por Destruicdo também causa o
expurgo dos dados, quando aplicadas de modo efetivo aos
tipos apropriados de midias de armazenamento.

Destruicdo: E a aplicacdo de técnicas fisicas de sanitizacao
projetadas para destruir totalmente a midia de armazenamen-
to, visando tornar areconstrucao dos dados impraticavel. Ainda
que algumas técnicas destrutivas possam inutilizar o disposi-
tivo para armazenamento posterior de dados e impossibilitar
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arecuperacao de dados pelo uso da sua interface, o método
de Destruicao so e considerado aplicado quando a recupe-
racdo dos dados for impraticavel mesmo usando técnicas
de laboratdrio de estado da arte. Tais técnicas podem ser a
unica opcao quando a midia ou dispositivo de armazenamento
deixou de funcionar e outras técnicas de Limpeza ou Expurgo
nao possam ser aplicadas de modo efetivo.

Cabe aquidestacar a técnica de desmagnetizacdo das midias
de armazenamento. A desmagnetizacdo (degaussing) € uma
das técnicas mais fundamentais de sanitizacao de midias
magneéticas. Atraves do uso de equipamentos apropriados, €
aplicado um campo magnetizador reverso que faz com que o
fluxo magnético seja reduzido virtualmente a zero na midia.
Em geral, adesmagnetizacao causa a inutilizacdo permanente
da unidade de armazenamento de dados. Todas as unidades
de disco magnetico das geracoes atuais de discos rigidos
(incluindo —mas ndo se limitando a —unidades com interface
IDE, EIDE, ATA, e SCSI) serdo inutilizadas, caso submetidas
a desmagnetizacao’. A desmagnetizacao nao é aplicavel,
na grande maioria dos casos, aos dispositivos e midias de
armazenamento baseados em memoria Flash.

TECNICAS DE SANITIZACAO DE DADOS

O Anexo lll = "Das técnicas de sanitizacao de dados” lista
técnicas de sanitizacao de Limpeza, Expurgo e Destruicao
aplicaveis a alguns dos tipos de equipamentos e midias de
armazenamento mais comumente utilizadas.

Uma vez que a necessidade de sanitizacao tenha sido identi-
ficada, e que os aspectos de atuacdo do Orgdo tenham sido
considerados (por exemplo, normativos que se apliquem a
tipos determinados de dados com os quais o Orgao trabalhe),
as informacdes disponibilizadas no Anexo Ill podem ser usadas
como referéncia para a sanitizacao de tipos especificos de
midia de armazenamento.

7.Em situagdes
especificas, onde
a coercitividade
da midia seja
cuidadosamen-
te analisadae
correspondida
com aforcado
equipamen-

to desmagnetiza-
dor, atécnicade
desmagnetizagao
pode causar ape-
nas o Expurgo
dos dados, sem
inutilizar a midia.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

O desfazimento ou descarte de midias de armazenamento
de dados sem sanitizacdo é admitida apenas se a divulgacao
das informacdes nelas contidas nao puder causar dano a
privacidade de quaisquer individuos, nem resultar em perdas
oudanos para ativos da Administracao Municipal, nos termos
dalegislacao vigente.

Compete a cada Orgdo da Administracdo Municipal a
escolha por um determinado método de sanitizacdo de
midias (Limpeza, Expurgo ou Destruicdo), ou mesmo por
naorealiza-la, desde que reconhecendo e aceitando osriscos
potenciais que suas escolhas acarretarao, e reavaliando tais
riscos conforme o contexto e o ambiente se alterem.

O emprego das técnicas de sanitizacao listadas nesta
Orientacdo Técnica, bem como de quaisquer outras técnicas
de sanitizacao adicionais, deveralevar em conta uma avaliacdo
de criticidade das informacdes armazenadas na midia a
ser sanitizada, especialmente em relacdo as informacdes
classificadas como sigilosas e as informacoes classificadas
como pessoais, nos termos da legislacao vigente.

Os Orgaos da Administracado Municipal, visando atingir as
finalidades da sanitizacao propostas nesta Orientacao Técnica,
e a partir de necessidades identificadas por meio da avaliacao
dos riscos existentes, detém a capacidade de aumentar o
nivel de sanitizacao que sera aplicado em determinada midia
de armazenamento, bem como de optar por ferramentas
especificas de sanitizacdo implementadas via software e/
ou hardware, observados os principios da Razoabilidade e da
Proporcionalidade na escolha de tais ferramentas.

Caso conclua-se que um dispositivo ou equipamento nao
tenha mecanismos embutidos de sanitizacdo suficientes
e apropriados para a sensibilidade ou nivel de impacto dos
dados que ele contiver, recomenda-se que, no lugar de sua
destruicdo (visando proteger as informacdes nele contidas),
seja pesquisada a existéncia de fornecedores de servicos
de sanitizacdo de dados, para determinar se os servicos por
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ventura oferecidos atingem as necessidades (desde que
observados os principios da Razoabilidade e Proporcionalidade,
além de Eficiéncia, na preservacao ou destruicao da midia de
armazenamento).

QUAIS SAO AS NOSSAS SUGESTOES?

Quando daacumulacdo de midias para descarte, convém que
seleve em consideracao que talacumulo pode fazer com que
uma grande quantidade de informacao ndo sensivel torne-se,
entdo, sensivel.

Em algumas situacdes, pode ser mais facil implementar a
coleta e descarte seguro de todas as midias, apos serem
sanitizadas/inutilizadas, do que tentar separar apenas aquelas
contendo informacdes sensiveis.

Se um dispositivo ou equipamento possuir memoria interna
nao volatil, elapode conter informacdes adicionais que podem
ou nao ser enderecaveis pelos processos de sanitizacdo
identificados nesta Orientacdo Técnica. Contate o fabricante
e/ou fornecedor do dispositivo ou equipamento para
determinar quais tipos de dados sao armazenados na midia
e identificar se qualquer sanitizacao adicional é necessaria.

A sanitizacao de dados através da aplicacao da técnica de
desmagnetizacao geralmente inutiliza as midias e as unidades
de armazenamento permanentemente.

Convém analisar e compreender arelacdo custo-beneficio de
um processo de sanitizacdo de dados antes da decisao final
por seu uso. Por exemplo, o uso de desmagnetizador para
inutilizar midias magnéticas baratas como disquetes pode
nao apresentar uma relacao custo-beneficio favoravel. Ainda
que aLimpeza ou Expurgo possa ser a técnicarecomendada,
pode ser mais eficiente em termos de custo destruir a midia
do que usar uma das outras opc¢des, levando-se em conta
necessidades de capacitacdo de pessoal, rastreamento e
verificacdo da midia, etc.)
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I ANEXOS

m ANEXO |- METODOLOGIA DE AVALIACAO

DA CONDICAO GERAL DO ATIVO DE TI

A metodologia exemplificativa a seguir baseia-se nos atributos

Condicao, Funcao, e Capacidade/Demanda do ativo para ela-

boracédo de uma ficha de avaliacdo da condicao geral do ativo®.

As tabelas abaixo atribuem notas aos atributos de condicao
fisica, funcional, e de capacidade, para o ativo sendo avalia-
do. Ressalte-se aqui que, para ativos de software, ndo cabe

avaliacao da condicao fisica.

8. Adaptado a

partir da ficha

de avaliacdo da
vidaremanes-
cente de ativos,
do condado de

Muswellbrook,

Australia.

CONDICAO FiSICA

Condicao Desgaste Exigéncia de manutencao | Placar
Chancedefalhaé | Desgasteinsignificante Nenhum problema para
minima além da manutencao usual 5
Chancedefalhaé | Todo o desgaste dentro da Nenhum problema para
minima tolerancia projetada além da manutencao usual 4
Chance defalhaé | Desgaste aproxima-se dos Problema que demandara
baixa, mas existe | limites admissiveis atencao futura 3
Existe chancereal | Desgaste além dos limites Problema identificado )
de falha admissiveis exigindo atencao imediata
Ativo falhou Deterioracao substancial Perigoso ou quebrado

1

Tabela 3. Avaliacao da condicao fisica
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CONDICAO FUNCIONAL

Funcionalidade Obsolescéncia Normativos/ Placar

Regulacdes
Desempenhando a Ativo atualizado Atinge exigéncias
funcao exigida com normativas 5
facilidade
Desempenhando a Aceitavel Atinge exigéncias
fungao exigida de modo normativas 4
adequado
Desempenhando Datado, mas Pequenas infracdes
afuncdo mas atendendo as normativas. Modificacoes
possivelmente nao de necessidades. podem atender 3
modo efetivo necessidades de curto

prazo
Realizando a funcao Desatualizado, Exigéncias normativas
exigida no nivel mais apenas toleravel. | demandam renovacao 2
baixo de aceitabilidade planejada
Nao estarealizando a Redundante Nao atinge exigéncias

1

fungédo exigida

normativas

Tabela 4. Avaliacao da condicdo funcional
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CONDICAO DE CAPACIDADE/DEMANDA

Capacidade Demanda Beneficio economico | Placar
aoreparar
Atendendo facilmente Utilizado repetidamente | Sem dano
carga existente e futura 5
Atendendo Utilizado Apenas dano estético
adequadamente carga frequentemente 4
existente e futura
Geralmente atende a carga | Utilizacdo moderada/ Dano moderado. O
existente/Falha ocasional Beneficio econémico conserto tem bom
com consequéncias reduzido custo-beneficio 3
financeiras mas nao devolve a
funcionalidade total.
Frequentemente deixade | Utilizacdo pouco O dano precisa de
atender a carga existente. | frequente/Beneficio renovacao planejada.
E improvavel que atinja econdmico baixo Conserto tem relacao 2
carga futura custo-beneficio
negativa.
N&ao consegue atender a Nao utilizado Danificado ao ponto de
carga existente ou futura inutilizacdo. 1

Tabela 5. Avaliacdo da condicao de capacidade/demanda
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A condicao geral do ativo, entdo, sera dada como a soma das
notas dadas a cada um dos atributos:

Condicao geral do ativo = Condicao fisica + Condicao de de-
manda + Condicao funcional

O resultado sera classificado conforme tabela a seguir. A
condicao geral do ativo estara em uma das seguintes faixas
de resultado:

Nota Condicao
15 Otima
Entre9e 15 Boa

9 Regular
Entre3e9 Ruim

3 Péssima

Tabela 6. Relagdo entre condicdo e nota

Considere, a titulo de exemplo, que o responsavel por uma
estacdo de trabalho avaliou as condicdes fisica, de demanda,
e funcional de tal ativo de Tl da seguinte maneira:

Condicao fisica: nota 5.
Condicao de demanda: nota 3.
Condicao funcional: nota 1.

A Condicao geral do ativo sera dada, entao, pela soma das
notas:

= Condicao fisica + Condicao de demanda + Condicao
funcional

= Otima (5 pontos) + Regular (3 pontos) + Péssima (1
pontos)

= 8 pontos.

Assim, neste exemplo, a pontuacdo dada (8 pontos) esta
na faixa entre 3 e 9, indicando condic&o geral do ativo como
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"Ruim”. Aficha de avaliacao da condicao de ativo de Tl trazendo
as conclusoes do avaliador, bem como a classificacao final da
condicao do ativo avaliado, estd exemplificada a sequir.

FICHA DE AVALIACAO DA CONDICAO DE ATIVO DE TI

ATIVO Estacdo de trabalho Dell (N° Série
G4DWFM2).
PATRIMONIO 3902557
ORGAO/SETOR SMIT/CGTIC/SSO
AVALIADOR (A) Catarina Louveiro RF
999.999-9
DATA DA 04/11/2019
AVALIACAO
Tipode | Descricao do estado atual do ativo Classificacao
condicao
Condicao | O ativo nao apresenta sinais visiveis de deterioracao. Otima
fisica N&ao ha corrosao visivel em sua parte interna, tampouco

em seu gabinete. Apresenta risco na parte inferior
externa de seu chassi, com impacto desprezivel do
ponto de vista estético, e sem qualquer impacto em seu
funcionamento regular.

Condicao | O equipamento apresenta-se atualmente com 2 GB Regular
de de memoria central, e processador de 3 GHz com 2
demanda | nucleos. Ele tem capacidade adequada para atingir a
demanda atual, bem como a expectativa de demanda
futura por mais 2 anos, mantidas as condicoes de
demanda atual. Dada a previsao de que este Setorial
tenha expansao na oferta de servicos, espera-se
aumento de demanda sobre este ativo, exigindo ou

a expansao de memoria central e processador para
componentes de maior capacidade, ou a aquisicao de
um equipamento com capacidades aumentadas destes
recursos.
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Condicdo | O ativo apresenta ruido e vibracdo intensos durante Péssima
funcional | seu funcionamento, causando incOmodo aos
colaboradores localizados préximos a ele. Nao traz
interface de conexao do tipo USB 2.0, inviabilizando
uso de dispositivos de armazenamento externo com tal
interface para extracao rapida dos dados, prejudicando
assim a realizacao do backup de seus dados.

CONDI(;AO DOATIVODETI: ( )Otima ( )Boa | )Regular (X)Ruim ()
Péssima

Tabela 7. Ficha de avaliacao de condicdo de ativo de Tl

B ANEXO II-LAUDO DE AVALIACAO
DE BENS PATRIMONIAIS
Os critérios para elaboracao do Laudo de Avaliacdo de Bens
Patrimoniais sao determinados pelo Decreto 53.484, de 19
de outubro de 2012, especialmente em seus Artigos 19 e 20.
A sequir é oferecida reproducao, a titulo meramente exempli-
ficativo, de uma possivel estrutura para tal Laudo.
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LAUDO DE AVALIACAO DE BENS PATRIMONIAIS

Processo administrativon®[...]
Interessado: Secretaria Municipal [...]

Assunto: Baixa de bens inserviveis de Tl / informatica.

S3ao Paulo, NN de NNNNNNN de NNNN

Em cumprimento ao Decreto n®53.484/2012, em especial seu Art. 20, os
seguintes itens de patrimdnio da Prefeitura Municipal de Sdo Paulo estao
sofrendo baixa patrimonial conforme classificacao abaixo assinalada.

ESPECIFICACAO DOS BENS PATRIMONIAIS

QTDE | N° DESCRICAO | MARCA | MODELO | N°DE
PATRIMONIO SERIE

CLASSIFICACAO DOS BENS PATRIMONIAIS (DECRETO 53.484, DE
19/10/2012)

(') Irrecuperavel (Art. 20, 1)

() Recuperavel, mas antieconémico (Art. 20, II)
() Recuperavel (Art. 20, 111)

() Emdesuso, funcional (Art. 20, IV)

() Obsoleto, funcional (Art. 20, V)

Tabela 8. Laudo de avaliacao de bens patrimoniais




9. Adaptado

de “Guidelines
for Media
Sanitization:
NIST Special
Publication 800-
88, Revision 1".
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B ANEXO lll - TECNICAS DE SANITIZACAO DE DADOS

A seguir e apresentada lista com tecnicas de sanitizacao para
Limpeza, Expurgo e Destruicao de dados sensiveis, aplicaveis
a alguns dos tipos de midia de armazenamento mais comu-
mente utilizados®.

Estd aléem do escopo desta Orientacao Técnica cobrir todas
as tecnicas de sanitizacao disponiveis, ou todos os tipos de
midia de armazenamento existentes. Existem outros métodos
que podem ser adequados para atingir o objetivo de Limpar,
Expurgar ou Destruir dados sensiveis em uma midia, visando
reduzir o impacto dos danos causado pela divulgacao nao
autorizada das informacdes nela armazenadas. Tais métodos
devem ser verificados e usados caso sejam considerados
satisfatorios pelo Orgao onde forem aplicados, ressalvadas
as Sugestdes e Recomendacdes desta Orientacdo Técnica.

Se otipo de midia néo estiver listado nesta secao, recomenda-
-seidentifica-la e usar procedimentos que atinjam o objetivo
de Limpar, Expurgar, ou Destruir os dados sensiveis nas midias.

As informacdes a seguir sao em geral divulgadas pelos for-
necedores de produtos e servicos de armazenamento de
dados, e podem servir como apoio para a tomada de decisdes
informadas de sanitizacdo de dados:

B O tipo de midia de armazenamento (por exemplo, magnética,
hibrida, memoria Flash dos tipos SLC/MLC/TLC, etc.);

o Se o dispositivo contiver midia magnética, informacoes
sobre sua coercitividade (para apoiar decisdes sobre a
conveniéncia de desmagnetizacdo da mesma);

B A quais comandos de sanitizacdo, caso estejam disponiveis, o
dispositivo oferece suporte;
M Para cada comando de sanitizag&o disponivel:

o Lista das areas que nao sao alcancadas pelo comando de
sanitizacao;
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o O tempo estimado necessario para o comando ser
concluido com sucesso;

o Os resultados de quaisquer testes de validacdo do
comando, caso aplicavel;

Armazenamento em copia fisica
B Exemplos:

o Papel e microfilmes

B Métodos de sanitizacdo:
o Limpeza: nao se aplica;
o Expurgo: ndo se aplica;
o Destruicao: Destruir papéis usando trituradores de
corte transversal que produzam pedacos suficientemente
pequenos (sugere-se que tenham tamanho de 1 mm x 5
mm, ou menor), ou por pulverizacdo/desintegracao. Para
destruicdo de microfilmes, queima-los.

Midias opticas
B Exemplos:

o Discos dos tipos CD, DVD, BD.

B Métodos de sanitizacdo:

o Limpeza: nao se aplica.
o Expurgo: ndo se aplica.

o Destruicao: Aplicar um dos métodos a seguir, por ordem
de recomendacao.

B Apenas para CDs: Remover por abrasdo as camadas do disco,
usando uma retificadora industrial de discos 6pticos;

M Incinerar o disco de midia dptica usando incinerador apropriado;
B Usar dispositivos retalhadores ou de desintegracéo para reduzir
amidia 6tica a po.
Dispositivos de comunicacao via rede

B Exemplos:
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o Roteadores
o Switches (domésticos, home office, corporativos)

B Métodos de sanitizacdo:

o Limpeza: Fazer uma redefinicdo completa (full reset)
através de comando fornecido pelo fabricante, de modo
a redefinir o roteador ou switch para suas configuracdes
de fabrica.

o Expurgo:Umroteador ou switch pode oferecer capacidades
de Expurgo, mas estas capacidades sao especificas do
hardware e firmware do dispositivo e devem ser aplicadas
com as devidas cautelas. Consulte o fabricante do dispositivo
para identificar se o dispositivo tem alguma capacidade
de Expurgo que aplique técnicas especificas (tal como
regravacdo ou apagamento em bloco) para garantir que a
recuperacao dos dados sejaimpraticavel, e que o dispositivo
nao apenas remova os ponteiros para arquivos. A maioria
dos roteadores e switches oferecem apenas capacidades
de Limpar (e ndo Expurgar) o conteudo de dados. Se for esse
0 caso, e caso seja imprescindivel o Expurgo, consultar o
método Destruicao a seguir.

o Destruicao: Pulverizar, retalhar, desintegrar, ou incinerar
odispositivo por meio de queima emincinerador adequado
para tal fim.

Observacoes:

1. Tanto para o método de Limpeza como para o de Expurgo,
informacdes especificas sobre o procedimento apropriado
de sanitizacdo devem ser obtidas junto ao fabricante do
equipamento.

2. Dispositivos de rede podem conter midias removiveis, as
quais devem ser removidas e sanitizadas usando técnicas de
sanitizacdo especificas para elas.

Dispositivos moveis (smartphones, telefones celulares, tablets,
assistentes digitais)

B Exemplos:

o Dispositivos das linhas iPhone e iPad, da empresa Apple
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(tanto modelos atuais como futuros);

o Dispositivos da linha Blackberry, da empresa de mesmo
nome (fazer o backup dos dados no dispositivo antes da
sanitizacao);

o Dispositivos com o sistema operacional Android, da
empresa Google;

o Dispositivos com o sistema operacional Windows
Phone nas versdes 7.1/8/8.x (pode ser necessaria gestao
centralizada para a criptografia);

o Todos os demais dispositivos moveis.

B Métodos de sanitizacado:

o Limpeza: Apagar manualmente todas as informacdes, e
entdo realizar umaredefinicdo completa ao estado de fabrica
(full reset). A sanitizacao realizada por meio de eliminacdo
remota dos dados deve ser tratada como uma operacao
de Limpeza e, nesse caso, nao sera possivel verificar os
resultados da sanitizacao.

o Expurgo: Vérios dispositivos moveis oferecem capacidades
apenas para Limpar (e ndo para Expurgar) o conteudo dos
dados. Um dispositivo movel pode oferecer capacidades de
Expurgo, mas estas capacidades sao especificas do hardware
e software do dispositivo e devem ser aplicadas com a devida
cautela. Consulte o fabricante do dispositivo paraidentificar
se o dispositivo tem alguma capacidade de Expurgo que
aplique técnicas especificas (tal como regravacao ou
apagamento em bloco) para garantir que a recuperacao
dos dados sejaimpraticavel, e que o dispositivo ndo apenas
remova os ponteiros para arquivos. Caso contrario, e se for
imprescindivel o Expurgo, consulte o método Destruicao
asequir.

o Destruicao: Pulverizar, retalhar, desintegrar, ou incinerar
odispositivo por meio de queima em incinerador adequado
para tal fim.

Observacoes:

1. Tanto para o método de Limpeza como para o de Expurgo,
informacdes especificas sobre o procedimento apropriado
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de sanitizacdo devem ser obtidas junto ao fabricante do
equipamento.

2. Em seguida a operacéo de Limpeza ou (onde aplicavel) de
Expurgo, navegue manualmente para multiplas areas do dispo-
sitivo (tal como histoérico de ligacdes, historico de navegacao,
historico de downloads, arquivos, fotos, etc.) para verificar
que nenhuma informacdo pessoal tenha ficado retida no
dispositivo.

3. Nos dispositivos em que se estiver buscando realizar o Expurgo
de midias por meio de redefinicao ao estado de fabrica (full
reset), deve-se usar o comando de Apagamento Seguro ou
de “Trim" Seguro de eMMC, ou outro método equivalente
(que pode variar dependendo da midia de armazenamento
do dispositivo).

Equipamentos de escritorio
B Exemplos:

o Copiadoras, impressoras, multifuncionais e aparelhos
de fax.

B Métodos de sanitizacdo:

o Limpeza: Realizar uma redefinicdo completa do
equipamento ao estado de fabrica (full reset).

o Expurgo: A maior parte dos equipamentos de escritorio
oferece capacidades apenas para Limpar (e ndo para
Expurgar) o conteudo dos dados. Equipamentos podem
oferecer capacidades de Expurgo, mas estas capacidades
sdo especificas do hardware e software do dispositivo, e
devem ser aplicadas com os devidos cuidados. Consulte
o fabricante do equipamento para identificar se este
tem alguma capacidade de Expurgo que aplique técnicas
especificas (tal como regravacdo ou apagamento em bloco)
para garantir que a recuperacao dos dados sejaimpraticavel,
e que o equipamento ndo apenas remova os ponteiros para
arquivos. Caso contrario, e se forimprescindivel o Expurgo,
consulte o método Destruicao a seguir.

o Destruicao: Pulverizar, retalhar, desintegrar, ou incinerar
odispositivo por meio de queima em incinerador adequado
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para tal fim.

Observacoes:

1. Tanto para o método de Limpeza como para o de Expurgo,
informacdes especificas sobre o procedimento apropriado
de sanitizacao devem ser obtidas junto ao fabricante do
equipamento.

2. Em seguida a operacdo de Limpeza ou (onde aplicavel) de
Expurgo, navegue manualmente para multiplas areas do
dispositivo (tal como informacdes de configuracdo de rede,
pastas internas, numeros de fax armazenados, etc.) para
verificar que nenhuma informacao pessoal tenha ficado retida
no equipamento.

3. Equipamentos de escritério podem conter midias removiveis,
as quais tém que ser removidas, e sanitizadas usando técnicas
especificas para elas.

4. Tanto para o método de Limpeza como para o de Expurgo, o
cartucho de tinta, toner de impressao, e suprimentos asso-
ciados (tambor, fusor, etc.) devem ser removidos e destruidos
ou descartados dentro de consideracdes ambientais, de saude
publica, e de outros normativos aplicaveis. Alguns destes
suprimentos podemreterimpressdes de dados impressos pelo
equipamento e, desse modo, representar risco de exposicao
indesejada de dados.

5. Suprimentos de equipamentos de escritorio podem apresentar
riscos a saude, e devem ser manuseados usando procedimen-
tos apropriados que minimizem exposicao aos componentes
daimpressora e do toner de impressao.

Disquetes e discos flexiveis
B Métodos de sanitizacdo:

o Limpeza: Sobrescrever a midia usando software
apropriado. O padrao utilizado para a limpeza deve ser de
no minimo uma uUnica passagem de escrita com um valor
fixo de dados, tal como zeros. Alternativamente, multiplas
passagens de escrita ou padroes mais complexos podem
serusados. Recomenda-se avaliacdo e aprovacao prévias de
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tecnologias/métodos/ferramentas pelo Orgao responsavel.
o Expurgo: Desmagnetizacdo usando equipamento
(degausser) apropriado para a coercitividade da midia.

o Destruicao: Incinerar a midia por meio de queima em
incinerador adequado para tal fim, ou retalha-la.

Observacao:

1. A desmagnetizacao de discos magnéticos geralmente inutiliza
a midia permanentemente.

Fitas magnéticas em formato cassete ou bobina
B Métodos de sanitizacdo:

o Limpeza: Fazer uma regravacao (sobrescrever) de todos
os dados na fita usando um padrao pré-aprovado, cuja
composicao seja conhecidamente nao sensivel. Todas as
partes da fita devem ser regravadas (sobrescritas) uma
vez com tal padrdo. Analisar previamente a viabilidade da
sanitizacao de fitas por meio de regravacao, pois o processo
ocupara o mecanismo de leitura/gravacao da fita porlongos
periodos de tempo.

o Expurgo: Desmagnetizacdo usando equipamento
(degausser) apropriado para a coercitividade da midia.

o Destruicdo: Incinerar a midia por meio de queima em
incinerador adequado para tal fim, ou retalha-la.

Observacao:

1. Etapas de segregacao da fita e de seus componentes, como
preparacao para destruicdo (tal como separar a fita de seurolo,
cassete ou cartucho) sdo desnecessarias, exceto se realizadas
para conformidade com exigéncias de destinacdo ambiental,
ou se exigidas pela entidade responsavel pela execucdo da
destruicao.

Unidades de disco rigido com interface ATA
M Isto inclui unidades com interface PATA, SATA, eSATA, etc.

B Métodos de sanitizacdo:
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o Limpeza: Sobrescrever a midia usando software
apropriado. O padrao utilizado para a limpeza deve ser de
no minimo uma uUnica passagem de escrita com um valor
fixo de dados, tal como zeros. Alternativamente, multiplas
passagens de escrita ou padroes mais complexos podem
serusados. Recomenda-se avaliacdo e aprovacao prévias de
tecnologias/métodos/ferramentas pelo Orgao responsavel.

o Expurgo: Existem quatro opcdes de expurgo:

1. Usar, caso estejam presentes, um dos seguintes comandos do
conjunto de recursos de Sanitizacdo de Dispositivo ATA. Um
ou ambos os comandos podem ser usados:

B a. Comando de sobregravacédo EXT —Aplicar 1 passagem
de escrita ao longo da superficie da midia.

B b. Comando de Apagamento Criptografico (também
chamado de comando CRYPTO SCRAMBLE EXT).

2.Usar, caso esteja presente, o seguinte comando do conjunto de
recursos de Seguranca de Dispositivo ATA: comando SECURE
ERASE UNIT, no modo Enhanced Erase.

3. Apagamento criptografico, por meio da emissao dos comandos
necessarios pararesultar na alteracdo de todas as MEKs (Media
Encryption Keys).

4. Desmagnetizacdo da unidade, ou, apds desmontar a unidade
de discorigido, desmagnetizacao dos pratos de disco, usando
equipamento (degausser) apropriado para a coercitividade
da midia.

o Destruicao: Pulverizar, retalhar, desintegrar, ou incinerar
odispositivo por meio de queima emincinerador adequado
para tal fim.

Observacoes:

1. A unidade de disco pode apresentar capacidades de con-
figuracdo que restrinjam a capacidade de acesso a partes
da midia especificadas no padrao ATA, tal como HPA (Host
Protected Area), DCO (Device Configuration Overlay), ou
outras. Quaisquer opc¢des de configuracdo que limitem a
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capacidade de acessar a area enderecavel da unidade de
disco por inteiro devem ser zeradas antes da aplicacao da
técnica de sanitizacdo. Dados de recuperacao de sistema,
tal como imagens de restauracdo do fornecedor, podem ter
sido armazenadas desta maneira, e a sanitizacdo pode entdo
impactar a capacidade de recuperacao do sistema, a menos
que também esteja disponivel uma midia de reinstalacao.

2. A desmagnetizacdo de uma midia em uma unidade de disco
geralmente inutiliza a unidade de disco permanentemente.

3. A garantia de sanitizacao oferecida pela desmagnetizacdo
depende da selecdo de um desmagnetizador efetivo, de
sua aplicagdo apropriada, e de fazer verificacdes pontuais
periddicas dos resultados para assegurar o funcionamento
do desmagnetizador conforme o esperado.

4. As orientacdes de sanitizacdo para “Unidades de disco rigido
com interface ATA" acima apresentadas nao se aplicam a
tecnologias emergentes de armazenamento magnético como,
por exemplo, HAMR (Heat-assisted magnetic recording).

Unidades de disco rigido com interface SCSI

B Isto inclui SCSI Paralelo, SAS (Serial Attached SCSI), Fibre
Channel, UAS (USB Attached Storage), e SCSI Express.

B N3o ha suporte para a sanitizagdo parcial nesta secéo.
B Métodos de sanitizacdo:

o Limpeza: Sobrescrever a midia usando software
apropriado. O padrao utilizado para a limpeza deve ser de
no minimo uma unica passagem de escrita com um valor
fixo de dados, tal como zeros. Alternativamente, multiplas
passagens de escrita ou padrées mais complexos podem
ser usados. Recomenda-se avaliacdo e aprovacao prévias de
tecnologias/métodos/ferramentas pelo Orgao responsavel.

o Expurgo: Existem quatro opcoes de expurgo:

1.Usar, caso esteja disponivel, o comando SANITIZE do SCSI.
Uma ou ambas as seguintes op¢cdes podem existir:

B a. Aacdo OVERWRITE. Aplique uma passagem de escrita
com um padrao fixo de dados, tal como zeros ou padrdo
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pseudoaleatorio.

B b. Aacdo CRYPTOGRAPHIC ERASE, caso o dispositivo
ofereca suporte para criptografia.

2. Apagamento criptografico, por meio da emissdo dos comandos
necessarios pararesultar na alteracdo de todas as MEKs (Media
Encryption Keys).

3. Desmagnetizacao da unidade, ou, ap6s desmontar a unidade
de discorigido, desmagnetizacao dos pratos de disco, usando
equipamento (degausser) apropriado para a coercitividade
da midia.

o Destruicao: Pulverizar, retalhar, desintegrar, ou incinerar
odispositivo por meio de queima emincinerador adequado
para tal fim.

Observacoes:

1. A unidade de disco pode apresentar capacidades de confi-
guracao que restrinjam a capacidade de acesso a partes da
midia, tal como o campo NUMERO DE BLOCOS LOGICOS do
descritor de bloco de parametro do modo SCSI (acessivel por
meio dos comandos SCSI MODE SENSE e MODE SELECT).
Mesmo apds um comando de sanitizacdo especifico da unidade
ter alcancado estas areas, a presenca de tais configuracoes
pode afetar a capacidade de verificar com confiabilidade a
efetividade do procedimento de sanitizacdo. Quaisquer opcdes
de configuracdo que limitem a capacidade de acessar a area
enderecavel da unidade de disco por inteiro devem ser zeradas
antes da aplicacdo das técnicas de sanitizacao.

2. A desmagnetizacao de uma midia em uma unidade de disco
geralmente inutiliza a unidade de disco permanentemente.

3. As orientacdes de sanitizacdo para “Unidades de disco rigido
com interface SCSI" acima apresentadas ndo se aplicam a
tecnologias emergentes de armazenamento magnético como,
por exemplo, HAMR (Heat-assisted magnetic recording), ou
unidades hibridas.

Midias removiveis com interface USB




[OT 018]

B Exemplos:

o Pendrives;
o Drives de memoria flash;
o Memory Sticks.

B Métodos de sanitizacdo:

o Limpeza: Sobrescrever a midia usando um padrao de
Limpar que realize no minimo duas passagens, para incluir
um padrdo na primeira passagem e seu complemento na
segunda passagem. Alternativamente, passagens adicionais
podem ser usadas. Recomenda-se avaliacao e aprovacao
prévias de tecnologias/métodos/ferramentas pelo Orgao
de lotacao.

o Expurgo: Amaior parte das midias removiveis cominterface
USB nao oferece suporte a comandos de sanitizacdo.
Consulte a documentacao do fornecedor da midia para
detalhes sobre a disponibilidade e a funcionalidade de
quaisquer recursos e comandos de sanitizacdo disponiveis.
o Destruicao: Pulverizar, retalhar, desintegrar, ou incinerar
odispositivo por meio de queima em incinerador adequado
para tal fim.

Observacoes:

1. Para a maioria dos casos onde seja indispensavel o Expurgo de
midias removiveis com interface USB, deve ser considerada
sua destruicao.

Dispositivos periféricos de armazenamento ("HDs externos”)

B Exemplos:

o Unidades de discorigido externas, conectadas localmente:
Isto inclui unidades com interface USB, Firewire, etc.
(Considerar unidades de disco com interface eSATA como
pertencentes amesma categoria das unidades de disco ATA).

B Métodos de sanitizacdo:

o Limpeza: Sobrescrever a midia usando um padrao de
limpeza que realize no minimo uma passagem de gravacdes
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comum valorfixo de dados, tal como zeros. Alternativamente,
passagens adicionais ou valores mais complexos podem ser
usados. Recomenda-se avaliacao e aprovacao prévias de
tecnologias/métodos/ferramentas pelo Orgao responsavel.
o Expurgo: Consulte o fabricante do dispositivo para
identificar se o dispositivo tem alguma capacidade de
Expurgo que aplique técnicas especificas (tal como
regravacdo ou apagamento em bloco) para garantir que a
recuperacao dos dados sejaimpraticavel, e que o dispositivo
nado apenas remova os ponteiros para arquivos.

o Destruicao: Pulverizar, retalhar, desintegrar, ou incinerar
odispositivo por meio de queima em incinerador adequado
para tal fim.

Observacao:

1. Alguns discos rigidos externos, especialmente aqueles que
trazem recursos de securanca ou criptografia, podem ter
areas ocultas de armazenamento que ndo serao alcancadas,
mesmo quando a unidade é removida de seu invélucro. O
fornecedor pode ter implementado comandos proprietarios
parainteracdo com o subsistema de seguranca de seu produto.
Favor consultar o fabricante para identificar se existem tais
areasreservadas namidia, e se existem quaisquer ferramentas

para remové-las ou sanitiza-las.

Unidades de armazenamento baseados em memoria Flash
do tipo SSD (Solid-State Drives)

B Exemplos:
o Unidades de estado soélido (SSD) com interface ATA: Isto
inclui PATA, SATA, eSATA, etc;

o Unidades de estado solido (SSD) com interface SCSI:
Isto inclui SCSI Paralelo, SAS (Serial Attached SCSI), Fibre
Channel, UAS (USB Attached SCSI), e SCSI Express;

o Unidades de estado soélido (SSD) com interface NVMe
(NVM Express);

B Métodos de sanitizacéo:
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o Limpeza: Sobrescrever a midia usando um padrado de
limpeza que realize no minimo uma passagem de gravacoes
com um valor fixo de dados. Alternativamente, passagens
adicionais ou valores mais complexos podem ser usados.
Recomenda-se avaliacao e aprovacdo prévias de tecnologias/
métodos/ferramentas pelo Orgao responsavel.

B Para unidades SSD com interface ATA, pode-se alterna-
tivamente usar o comando SECURITY ERASE UNIT, caso
disponivel.

o Expurgo: use as opcdes de acordo com o tipo deinterface
(ATA, SCSI ou NVM):

B Unidades com interface ATA:

B Comando de sanitizacdo apropriado: "Apagamento em
bloco”, ou “Apagamento Criptografico” (Sanitize crypto
scramble), caso disponiveis.

B Unidades com interface SCSI:

B Comando SCSI SANITIZE apropriado: agdo BLOCK
ERASE, ou acao CRYPTOGRAPHIC ERASE, caso
disponiveis.

B Unidades com interface NVM:

B Comando de "NVM Express Format"” apropriado:
comando “User Data Erase”, ou comando “Cryptographic
Erase”, caso disponiveis.

B Todas as interfaces (ATA, SCSI, ou NVM):

B Apagamento criptografico, por meio da emissado dos
comandos necessarios que resultem na alteracdo de
todas as MEKs (Media Encryption Keys).

o Destruicao: Pulverizar, retalhar, desintegrar, ou incinerar
odispositivo por meio de queima em incinerador adequado
para tal fim.

Observacoes:

1. Sobrescrever midias baseadas em meméria flash pode reduzir
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significativamente o tempo de vida efetivo da midia, e pode ndo
sanitizar os dados em midias fisicas que ndo estejam mapeadas.

Memoria flash embutida em placas e dispositivos
B Exemplos:

o Placas-mae;
o Placas de expansao/placas periféricas, tais como
adaptadores de rede;

o Quaisquer outros adaptadores contendo memoria flash
nao volatil.

B Métodos de sanitizacao:

o Limpeza: Redefinir o dispositivo para o estado de
configuragdes originais de fabrica, caso esta opcao esteja
disponivel.

o Expurgo: Nao se aplica. Caso a memoria Flash possa ser
facilmente identificada e removida da placa, a memoéria
podera ser destruidaindependentemente do desfazimento
daplacaque a continha. Caso contrario, a placainteira devera
ser destruida.

o Destruicao: Pulverizar, retalhar, desintegrar, ou incinerar
o dispositivo ou placa por meio de queima em incinerador
adequado para tal fim.

Observacoes:

1. Capacidades de gerenciamento remoto integradas nas placas
de expansao, caso presentes, podem resultar no armazena-
mento de dados considerados sensiveis, como enderecos de IP,
nomes de hosts, nomes de usuario e senhas. Como resultado
disso, a Limpeza pode demandar interacdo com multiplas
interfaces de gerenciamento, de modo a redefinir totalmente
o dispositivo para seu estado de fabrica.

Cartdes de memoria flash

B Exemplos:

o Inclui cartdes com tecnologias SD (Secure Digital), SDHC
(Secure Digital High Capacity), MMC (MultiMediaCard), CF
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(CompactFlash), Microdrive, MemoryStick, dentre outras.

B Métodos de sanitizacdo:

o Limpeza: Sobrescrever a midia usando um padrado de
limpeza que realize no minimo duas passagens de gravacdes,
paraincluirum padrdo na 12 passagem, e seu complemento
na 2? passagem. Alternativamente, passagens adicionais ou
valores mais complexos podem ser usados. Recomenda-se
avaliacd@o e aprovacao prévias de tecnologias/métodos/
ferramentas pelo Orgao responsavel.

o Expurgo: Nao se aplica.

o Destruicdo: Pulverizar, retalhar, desintegrar, ou incinerar
o dispositivo ou placa por meio de queima em incinerador
adequado para tal fim.

B ANEXO IV-MODELO DE TERMO DE DOACAO
Percebe-se, a partir de todo o arcabouco de normas que
regem a doacao de bens méveis, que é necessario funda-
mentar a conveniéncia em realizar a doacao de Residuos de
Equipamentos Elétricos e Eletrénicos (REEE) em detrimento
de usar o custoso procedimento administrativo de licitar a
alienacao da sucata.

De talforma, o titular do 6rgao podera opta pela doacao desde
gue seja expressa a motivacao decorrente da conveniéncia
socioecondmica desta, fundamentando a deciséo e Termo
Proprio, baseando-se nos seguintes topicos e conforme mo-
delo abaixo:

| - descricd@o e avaliacdo do objeto da doacao;

Il - caracterizacdo do interesse publico especifico;

Il - avaliagdo da conveniéncia da doacdo em detrimento de outras
formas de alienacao;

IV - definicdo de eventuais obrigagdes da donataria em relagéo
ao objeto da doacao, sob pena de reversao.

Modelo de Termo Préprio
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Termo de doacdo

Processo administrativon®[...]
Interessado: Secretaria Municipal [...]

Assunto: Baixa de bens inserviveis de Tl / informatica.

S3ao Paulo, NN de NNNNNNN de NNNN

Considerando a autorizacao para doar bens moveis inserviveis, conforme Lei
Federal n®8.666/1993, art. 17, caput, inciso Il, alinea “a", bem como o Plano
de Gestao Integrada de Residuos Solidos do Municipio de Sao Paulo, aprovado
pelo Decreto 54.991/2014, em vista da possibilidade de destinacao social

dos bens inserviveis, mediante procedimento de baixa patrimonial realizado
em (Indicar o Processo SEl), o Titular deste 6rgao (Inserir nome completo)
resolve por doar o conjunto de bens listados abaixo para a Cooperativa (Inserir
nome da cooperativa), por motivos de interesse socioeconémico relevante
(Explicar o motivo), e, principalmente, por ndo haver vantagem em realizacdo
de certame licitatorio para alienacdo destes bens, dado que se encontram em
condicao irrecuperavel ou manutencao antieconémica.

Ademais, a Cooperativa (Inserir nome da cooperativa) assume o compromisso
de zelar pelo correto descarte e aproveitamento dos materiais, de forma
ambientalmente adequada, a realizar o devido processo de sanitizacdo dos
dados eventualmente contidos em midias descartadas, a respeitar as leis
aplicaveis, bem como agir de boa-fé.

LISTAGEM DOS BENS:

Assinatura Titular Assinatura Cooperativa

Tabela 9. Termo de doagao




Em caso de duvidas, o Portal de Governanca de Tl ( http:/govit.prefeitura.
sp.gov.br/) é olocal principal em que elas poderao ser expostas, discutidas e
solucionadas, de forma a fomentar o aumento e melhoria de conhecimentos
e procedimentos, bem como a sua disseminacao.

Além do Portal, O Orgao Central do Sistema Municipal de Tecnologia da
Informacdo e Comunicacao esta a disposicao para dirimir eventuais duvidas
advindas desta Orientacao.

Orgao Central - Coordenadoria Geral de Tecnologia da Informagao e
Comunicacdo (CGTIC): cgtic@prefeitura.sp.gov.br.
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