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APRESENTACAO

As Orientacdes Técnicas sao instrumentos de governanca
previstos pelo Decreto Municipal 57.653, de 07 de abril
de 2017, o qual define a Politica Municipal de Tecnologia
da Informacao e Comunicacao. Estas visam auxiliar os o6r-
gaos do Sistema Municipal de Tecnologia da Informacao
e Comunicacao (SMTIC) na implantacdo de solucdes de
tecnologia dainformacao e comunicacao a fim de facilitar a
convergéncia e o estabelecimento de padrdes técnicos na
Administracdo Publica Municipal, bem como consolidar pra-
ticas e acoes aderentes a Politica Municipal de Governanca
de Tecnologia da Informacdo e Comunicacao (PMGTIC).

Fazem parte de cada orientacao técnica conteudo normativo
enunciado como recomendacdes, que estabelece padrdes
técnicos a serem seguidos, e também conteudo de carater
nao vinculante enunciado como sugestdes, que visa orien-
tar e estimular boas praticas e solucoes em Tecnologia da
Informacd@o e Comunicacao.



INTRODUCAO

O presente documento estabelece diversas diretrizes
técnicas, gerais e especificas, para os Orgaos Setoriais da
Prefeitura do Municipio de Sdo Paulo. E parte integrante das
Orientacdes Técnicas (OT) que foram estabelecidas como
instrumento de Governanca de Tecnologia da Informacao e
Comunicacao —TIC no Decreto Municipal 57.653, de 07 de
abril de 2017, que define a Politica Municipal de Tecnologia
da Informacgao e Comunicacao.

O objetivo desta OT é padronizar procedimentos e processos
de tomada de decisdo, bem como disseminar conhecimen-
tos e estimular boas praticas para que os Orgaos Setoriais
possam conduzir suas iniciativas de forma embasada e de
acordo com o seu grau de maturidade.

Fazem parte do escopo desse documento as diretrizes no
que tange a padronizacdo, boas praticas de uso, operacao
e seguranca para a conexao fisica e légica, com o objetivo
de possibilitar o trafego controlado de dados entre as redes
envolvidas em um nivel adequado de riscos.

Sendo a Tecnologia da Informacédo e Comunicacdo tematica
dinamica e de solucdes em constante evolucao e trans-
formacao, essa Orientacao Técnica podera ser objeto de
revisdes posteriores, visando estar atualizada de acordo
com os conhecimentos mais atuais e alinhada ao contexto
da Prefeitura Municipal de Sao Paulo.



DEFINICOES
IMPORTANTES

Uma recomendacéao é uma diretriz definida pelo Conselho
Municipal de Tecnologia da Informacao e Comunicacao —
CMTIC, e estabelece regras, procedimentos ou critérios a
serem seguidos por padrao. Desta forma, a sua ndo adocao
devera ser justificada tecnicamente.

Uma sugestdo € uma boa pratica validada pelo CMTIC e
possui um carater nao vinculante, mostrando alternativas ou
conhecimentos que poderao ser Uteis na busca de solucoes.

Os procedimentos descritos nestas Orientacdes Técnicas
(OT-006/0T-010) deverao ser aplicados nos procedimentos
atuais e futuros, bem como nos contratos e acordos futuros
e nas prorrogacdes contratuais, ainda que de contratos
assinados antes do inicio da vigéncia desta OT.
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LINKS DE CONECTIVIDADE DE
INTERNET

ESCOPO E CONTEXTO
CRITERIOS GERAIS

TECNOLOGIAS FiSICAS DE ACESSO
DIMENSIONAMENTO

PROJETOS DE REDE

QUANDO AS RECOMENDACOES PASSAM A VALER?
REFERENCIAS

Busca orientar a respeito de tecnologias fisicas de acesso
como fibra 6ptica, cabeamento metélico e cabeamento sem
fio, bem como o dimensionamento de links de internet ade-
quado a quantidade de usuarios e aplicacdes e a estimativa
de banda a partir de perfis de usuarios.
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ESCOPO E CONTEXTO

Fazem parte do escopo desse documento as diretrizes ares-
peito dos parametros a serem considerados para a estimativa
delargura de banda e a escolha técnica das tecnologias para
links de conectividade a internet.

Os Orgaos Setoriais poderdo adotar diferentes modelos de
contratacao, avaliando possibilidades como a contratacao de
um managed services provider (MSP) que forneca inclusive os
ativos de rede (roteadores e demais materiais) para o acesso
fisico a conexdo mais adequada, bem como o modelo mais
adequado de contratacdo, em aderéncia com os requisitos
de negdcio e a viabilidade técnica-orcamentaria.

Nao fazem parte do escopo desta OT as medidas de segu-
ranca e de segregacao de infraestrutura para a conexao a
internet, tampouco as questdes de carater operacional da
instalacdo, configuracdo ou operacao da conexao.

CRITERIOS GERAIS

Dentre os parametros técnicos a serem considerados na
contratacdo de um servico de internet, os mais objetivos sao:

Largura de Banda: é a taxa de transmissdo de dados usual-
mente especificada em bits por segundo (bps) ou seus mul-
tiplicadores mais usuais: Kbps, Mbps ou Gbps.

Throughput: é a capacidade efetiva de transmissao de um
canal ou sistema, e utiliza as mesmas unidades da largura
de banda;

IP fixo ou dindmico: um fornecedor pode fornecer um ou
mais IPs fixos ou ainda ter um IP dinamico, isto é, um IP que
é trocado periodicamente. Uma conexdo com IP dindmico
tem custo mais acessivel, via de regra. Um link de internet
sempre tera pelo menos um IP publico de internet.



LINKS DE CONECTIVIDADE DE INTERNET

Confiabilidade: é a recorréncia da perda de pacotes na
transmissao.

Laténcia e Jitter: laténcia em comunicacao de dados é o
tempo que um evento demora para ocorrer a partir de seu
acionamento, como por exemplo a confirmacao do rece-
bimento de um pacote vindo da ponta remota. Jitter é a
variacao dalaténcia. No caso de VolIP, desencadeia ma qua-
lidadade da voz. O uso de buffers de jitter foi concebido para
acabar com tal problema, mas requer um limite de cerca de
20 milissegundos de variacdes de atraso;

Disponibilidade e Redundancia: A disponibilidade € o indice
que mede a estabilidade de um sistema. Ele é obtido a partir
do tempo de indisponibilidade de um sistema, em relacdo
ao tempo total do periodo considerado. A redundancia re-
fere-se a posse de componentes de reserva, instalados e
prontos para atuarem como substitutos dos componentes
primarios, no caso de estes falharem.

Escalabilidade: O dimensionamento adequado da banda
de conectividade é fundamental para que a conexao alcan-
ce os seus objetivos de negdcio. Esse dimensionamento
contempla nao apenas as necessidades imediatas, mas
também as estimativas de demandas futuras, para mitigar
a queda na qualidade dos processos de negocio em caso de
crescimento da demanda.

Em termos técnicos, valem também as seguintes conside-
racoes adicionais:

B Embora alguma laténcia seja toleravel, e até prevista, ela é um
fator critico para aplicagdes que funcionam em tempo real, tais
como chamadas de voz e video, por exemplo, onde valores de
laténcia superiores a cerca de 150 milissegundos impactam
negativamente no uso das aplicagdes. Um roteador com a
funcdo QoS (Quality of Service) permite priorizar pacotes e
mitigar este problema.
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BME importante perceber que uma disponibilidade contratual de
99,9 % traduz 8 horas e 46 minutos indisponiveis no periodo
de um ano. Ja uma disponibilidade de 99,99% representa 50
minutos de indisponibilidade em um ano.

B Sempre que houver impacto ao servico prestado pela falta de
conectividade, é preciso pensar a contratacao de redundancia,
isto é, um segundo link (ou VPN) com infraestrutura diferente
do principal que atenda minimamente as operacdes.

M Se existir um servidor na infraestrutura interna que necessite
ser acessivel externamente, ha a necessidade de que a con-
tratacdo preveja no minimo um IP fixo.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Adotar SLA (Acordo de Nivel de Servico) compativel com a
qualidade da conectividade almejada, definindo patamares
a serem entregues pelo fornecedor em funcao dos critérios
elencados, do seu uso pelo Orgao Setorial e da disponibilidade
orcamentaria-financeira, sem prejuizo de demais SLAs
para atendimento a outros requisitos, tais como prazos de
instalacdo e de recuperacao de servico.

Para comunicacoes em tempo real, adotar patamares maximos
delaténcia e/oujitter no SLA, de forma a obter comunicacao
aceitavel.

Avaliar a contratacdo de um link de redundancia, isto é, um
segundo link (ou VPN) cominfraestrutura diferente do principal
que atenda minimamente as operacdes, no caso em que a
falta de conectividade causar impacto técnico relevante aos
processos de negécio do Orgdo Setorial.

Prever no minimo um IP fixo se existir um servidor
na infraestrutura interna que necessite ser acessivel
externamente.

Avaliar a contratacao de conectividade internet com largura
de banda assegurada.
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QUAIS SAO AS NOSSAS SUGESTOES?

Contratar servicos de conectividade internet sem limite
(franquia) de volume de trafego, caso exista tal opcao.

Avaliar o uso de outras métricas para a qualidade da conexao
ainternet, tais como tempo médio de recuperacao de servico
e tempo médio entre falhas.

Buscar ndo apenas uma banda maior, mas também laténcia
menor, com a analise da adequacao da infraestruturainterna
de rede com relacao a demanda de consumo.

Utilizar softwares especificos de medicao para avaliar a
qualidade de uma conexao, comindicadores tais como laténcia,
perda de pacotes, largura de banda, disponibilidade e jitter,
que nem sempre tém informacdes comerciais disponiveis
explicitas entregues pelos fornecedores.

Investir na capacitacio dos servidores de TIC do Orgao Setorial
para aprimorar e atualizar os seus conhecimentos sobre as
diversas possibilidades e tecnologias de conectividade a
internet.

TECNOLOGIAS FISICAS DE ACESSO

Cada meio fisico de acesso tem sua aplicacdo, suas vanta-
gens e restricdes, que variam conforme a localidade a ser
atendida.

O Orgao Setorial tem autonomia para decidir sobre a melhor
tecnologia de acesso, de forma a atender as suas necessida-
des, disponibilidades e peculiaridades, especialmente com
relacdo a sua localizacdo geografica.

As tabelas a seguir elencam algumas das tecnologias e suas
principais caracteristicas.
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H FIBRA OPTICA

Para transmissao de dados em altas velocidades, a fibra 6p-
tica é a tecnologia padrao utilizada atualmente. As tabelas
abaixo apresentam de forma bastante resumida os principais
tipos e tecnologias de fibra 6ptica utilizados atualmente.

Vantagens:

B Acesso é mais rapido. Além de altas taxas de transferéncia de
dados, como velocidades acima de 100 Mbps, o sinal de luz
das fibras 6pticas conseguem chegar ao seu destino mais
rapidamente do que por cabos metalicos.

M Possuiuma conexao sem interferéncias. A distribuicdo de sinal
¢ feita de maneira limpa, sem falhas e sem oscilagdes.

M E muito mais dificil roubar dados por meio deste modelo.

B Apresenta menor perda de sinal, mesmo em longas distancias.
Elatambém tem um revestimento que possibilita minimizar a
interferéncia de outros sinais.

B A fibra 6ptica é mais resistente as acdes do tempo do que o
cabeamento de cobre, que é mais sujeito ao desgaste por
oxidagao.

Desvantagens:

B N3o sdo todos os locais que possuem o servico de fibra éptica
disponivel. Essa € uma desvantagem, pois o cabeamento de
cobre é acessivel em qualquer lugar.

B O custo da conexdo por fibra 6ptica tende a ser maior também.

As tabelas abaixo apresentam de forma bastante resumida
os principais tipos e tecnologias de fibra 6ptica utilizados
atualmente.
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DESCRICAO TIPOS CARACTERISTICAS
Fios de fibra - Monomodo - Indicado como tecnologia
de vidro que (para uso geral) | padrao para backbones
levam luz, - Multimodo (cabeamento vertical) de Orgéos
tornando a (para distancias | Setoriais.
comunicacao | menores, como
imune a por exemplo - Indicado como tecnologia
intereferéncia | redes locais) padrao para conexdes entre o

Orgao Setorial e sites externos.

- Maior largura de banda e
confiabilidade em relacdo aos
demais.

- Alto custo, ndo tanto pela fibra
em si, mas pelos equipamentos
que, por exemplo, convertem

o sinal de luz em sinal elétrico e

vice-versa.

- Eventualmente, fornecedores
nao entregam um servico
full-duplex, por uma opc¢ao
estratégica comercial do

fornecedor.

Tabela 1: Descrigao simples das caracteristicas das redes de fibra 6ptica.
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Nome Tipo Fast 1 Gigabit 1 Gigabit 10 Gigabit | 40 Gigabit | 100
Ethernet Ethernet Ethernet Ethernet Ethernet Gigabit
100BASEFX | 1000BASE- 1000BASE- | 10GBASE | 40GBASE Ethernet

SX LX 100GBASE

FDDI Multimodo | 2.000m 220m 550m* 26m Nao Nao

suportado | suportado

OM1 275m 33m Nao Nao

suportado | suportado

OM2 550m 82m Nao Nao

suportado | suportado

OM3 550m 300m 100m 100m

(otimizado

para laser)

OM4 400m 150m 150m

(otimizado

para laser)

Monomodo | Monomodo 5.000m® 5.000m®@

1310nm 1310nm

Tabela 2: Quadro resumido correlacionando os tipos de fibra 6ptica as velocidades e comprimentos maximos.

1. Exige patch
cable de condicio-
namento de modo.
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TECNOLOGIA |DOWN |UP CARACTERISTICAS | PRINCIPAIS USOS
GPON 2,488 | 1,244 |- Suporte nativo - Atendimento a
(ITU-T G.984) Gbps | Gbps |ao protocolo maior numero de
XGPON ou 10 2,5 ATM, fornece usuarios.
10GPON Gbps | Gbps | encapsulamento

(ITU-T G.987) genérico para - Necessidade de

transmissao
Ethernet, IP, TCP,
UDP, T1/E1, video,
VolP e outros.

- Fornece
criptografia AES
(apenas para
downstream).

- Permite a
coexisténcia XGPON
e GPON dentro da
mesma fibra, por
usar comprimentos
diferentes de onda.

oferecer grande
gama de servicos,
incluindo servidos
diferenciados
como IPTV,
videoconferéncia,
vigilancia por video
IP, e aplicacdes de
nuvem fornecendo
servico online sob
demanda para
clientes thin.

- Demanda por
SLAs (Acordos de
Nivel de Servico)
mais rigorosos.

- Exigéncias de
controle ede

QoS (Quality of
Service — Qualidade
de Servico) mais
sofisticados.

- Mais comuns

no continente
americano e
europeu.
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EPON/GEPON 1,25 1,25 - Suporte nativo a - Atendimento
(Ethernet Gbits/s | Gbps |Ethernete IP. a aplicacoes de
802.3ah) nicho, como por
10Gbit EPON 10 10 - Maior facilidade exemplo, em
(Ethernet Gbps | Gbps | deinstalacdoe prédios e centros
802.3av) ou configuracdo. empresariais.
1 - Menor demanda
Gbps | - Controles mais por servicos ou
simplificados. menor maturidade
para gerir
comunicacoes via
fibra ptica.
- Mais comum na
Asia.
TWDM-GPON |10 10 - Compatibilidade - Igual aos usos
(implementacdo |Gbps | Gbps |reversacom para GPON, mas
do NG-PONZ2) ou2,5 |ou2,5 |astecnologias que exijam maiores
Gbps |Gbps |anteriores de GPON. | capacidades
por por - Maior convergéncia | de banda e
canal, |canal, |deinfraestruturade |gerenciamento.
max 40 max |comunicagao.
Gbps 40 - Facilidade em - E uma tecnologia
Gbps |adequar e balancear |emergente.

as bandas dos canais
para atender as
necessidades de
trafego.

Tabela 3: Tabela condensada com as tecnologias de conexao utilizando fibra 6ptica.
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No caso particular das fibras dpticas, é necessario avaliar
também a forma de transmissao do sinal e o local da sua
terminacdo. A forma de transmissao pode ser ativa ou pas-
siva. A tabela abaixo compara as duas formas.

FORMA DE DESCRIQAO VANTAGENSE ALCANCE
TRANSMISSAO DESVANTAGENS
AON (active Usodefibraede - Maioralcance 100km
optical network) componentes - Menor
ativos, como economicidade

amplificadores,
repetidores

e circuitos de
modelagem de

sinal.
PON (passive Uso apenas - Maior 20km
optical network) dafibrae economicidade
componentes - Menor alcance

passivos na rede,
como splitters
(divisores) e
combinadores

Tabela 4: Comparativo das formas de transmissao de fibra 6ptica.

O local de sua terminacao influencia em termos de custo e
banda/laténcia, conforme a tabela abaixo.

Local de Terminacao Custo Banda Laténcia
Mais perto do Orgao Setorial Maior Maior Menor
Mais longe do Orgao Setorial Menor Menor Maior

Tabela 5: Comparativo dos efeitos do custo e banda de acordo com o local de terminacéo.
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20 Existem diferentes possibilidades para o local de termina-
cao. Para fins desta Orientacao Técnica, sao definidos trés
grandes tipos:

HFiber to the Node (ou Fiber to the Neighborhood): a terminacao
da fibra é feita em um local distante acima de 300 metros do
Orgao Setorial;

B Fiber to the Curb: a terminacdo da fibra é feita em um local
distante abaixo de 300 metros do Orgdo Setorial;

B Fiber to the Building (ou Fiber to the Premises): a terminacao
da fibra é feita dentro do Orgao Setorial.

A figura a seqguir ilustra as possibilidades citadas acima.

FTTN - Fiber to the Node ﬂ
\

Outra conexdo > 300m P .
Provedor Qrgéo Setorial

FTTC - Fiber to the Curb \ |_|:|
o

Outra conexdo < 300m

Provedor Orgao Setorial
FTTB - Fiber to the Building
Provedor Org#o Setorial

Figura 1: Diferentes locais de terminacao da fibra éptica na conexao
entre provedor e Orgao Setorial. entre provedor e Orgao Setorial.
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Principais equipamentos relacionados a um projeto com fibra
Optica:

B Optical Network Terminal (ONT/ONU)

M Cabo drop low friction

B Caixas de Terminacdo Optica

M Splitters

M Conectores

W OLT (Terminal de Linha Optica)

EOTDR

B Maquina de fusao

B CABEAMENTO METALICO

O uso de cabeamento metalico é a forma mais tradicional
de se ter uma conexao. A internet via cabo metalico utiliza
cabos de cobre em pares trancados para transmissao do
sinal, e neste caso o sinal é elétrico e garante pouca perda
de sinal em curtas distancias. No entanto, se o sinal preci-
sar viajar distancias mais longas para chegar até o usua-
rio, a perda aumenta. A tabela abaixo apresenta de forma
bastante resumida os principais tipos de tecnologias para
cabeamento metalico



22

2. As duas cate-
gorias mais co-
muns sdo o ADSL
(Asymmetric
DSL) e 0 SDSL
(Symmetric DSL),
sendo que o
primeiro costu-
ma predominar
sobre o segundo
no Brasil. Outras
possibilidades
podem ser, por
exemplo, HDSL
(High data rate
DSL) e VDSL
(Very high DSL).

[OT 0061

TIPO DA DESCRICAO CARACTERISTICAS

TECNOLOGIA

xDSL Tecnologia que - Exige a contratacdo de um provedor

(Digital permite a utilizacdo de acesso web, além da concessionaria

Subscriber de umallinha telefénica.

Line?) telefénica para - Realiza o compartilhamento da infra-
transmissao de estrutura, de forma que a velocidade é
dados. inversamente proporcional a quantidade de
Algumas velocidades | usuarios. Desta forma, as concessionarias
tipicas: deixam claro no contrato de servico que
- ADSL: 256 kbps a garantem apenas uma parcela (geralmente
8 Mbps 10%) da velocidade nominal contratada.

- ADSL2/ADSL2+: - A velocidade cai conforme aumenta a
256 kbps a 24 Mbps distancia a central telefonica.

- VDSL: até 52 Mbps | - Para a categoria ADSL, o upload é menor
- VDSL2: até 100 que o download por uma restricao da
Mbps tecnologia.

Cable Modem | Tecnologiaqueusao | - Deforma geral, a velocidade de upload é

(padrao mesmo canal usado menor que a de download.

DOCSIS 2.xou | paratransmitir o - A oferta deste tipo de acesso esta

3.x) sinalde TV a cabo, restrita as regides onde também existe o

utilizando um splitter
para separar o sinal
da TV dos dados
darede e um cable
modem para acessar
arede.

Velocidade tipica: 1
Mbps a 150 Mbps

servico de TV paga via cabo.

- Vantagem de ter uma conex@o com a web
permanentemente ativa, bastando ligar o
computador.

- A velocidade da conexao varia menos

do que os outros tipos de cabeamento
metalico.

- A provedora de servico pode oferecer
planos com franquia (limite) de dados.
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EoC (Ethernet | AssimcomooxDSL, | -Viade regra, possui melhor desempenho

over Copper) é uma tecnologia do que xDSL, tanto em termos de
que permite a banda quanto em termos de laténcia e
utilizagdo de uma confiabilidade.
linha telefénica para - Assim como o xDSL, a velocidade cai
transmissao de conforme aumenta a distancia a central
dados. telefonica. Entretanto, a queda de
Necessita de velocidade costuma ser mais acentuada
equipamento do que redes xDSL, exigindo maior
especifico. proximidade geografica com a central.
Velocidade tipica: 2
Mbps a 45 Mbps

E1/E1 Servico de linha - A velocidade da conexao varia menos

fracionario®

alugada, usado para
comunicacao banda
larga.

Velocidades tipicas:
-E1:1,920 Mbps

- E1 fracionario:
velocidades
inferioresaE1.

do que os outros tipos de cabeamento
metalico.

Internet
pelarede
elétrica/PLC
(Power Line

Servico que utiliza as
linhas de transmissao
de energia para
transmissao de
dados para arede.
Velocidade tedrica
esperada:

- Até 40 Mbps

- Ainda em fase experimental, apesar da

sua oferta ja ter sido regulamentada pela

Anatel.

- Facilidade de implantacao, por utilizar
uma infraestrutura ja existente.

- Velocidade sincrona (o upload tem a
mesma banda do download).

Tabela 6: Quadro simplificado descrevendo algumas tecnologias para cabeamento metélico.

3. AtecnologiaE1
é adotada como
padrao no Brasil
e na Europa. Nos
EUA, a tecnologia
equivalente é T1/

bonded T1/T3,
com velocidades
que variam de
1,544 Mbps (T1) a
44,736 Mgps (T3).
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B COMUNICACAO SEMFIO (WIRELESS)
O tipo de comunicacao em que as ondas eletromagnéticas

[OT 0061

sao utilizadas como meio de comunicacao para transmitir

e receber dados ou voz é denominado comunicacdo sem

fio. Este apresenta vantagens e desvantagens conforme

tabela abaixo:

VANTAGENS

DESVANTAGENS

APLICACOES

Livre de fios

Como a comunicacdo é
feita por meio de um espaco
aberto, ela é menos segura.

Sistema de satélite

Facil de configurar | Inseguranca Wi-fi e Wi-Max
Coberturamelhor | Mais aberto a interferéncias. Sistemas de
ou global: seguranca
Alcancaonde a

fiacdo ndo é viavel.

Flexibilidade Maior chance de bloqueio Celulares/
Dispositivos
deinterface de
computador

Custo-beneficio: A velocidade de transmissao € | Bluetooth

por ser facil de comparativamente menor.

instalar e ndo exigir

cabos, arede sem

fio é relativamente

mais barata.

Mével e portatil GPS/GSM

Tabela 7: Quadro vantagens e desvantagens para comunicacéo sem fio (wireless):
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A tabela abaixo apresenta de forma bastante resumida os

principais tipos de tecnologias para comunicacdo sem fio.

TIPO DESCRICAO CARACTERISTICAS
Radio Ondas de radio sao um tipo Nao utiliza linha
de radiacao eletromagnética telefbnica;
transmitidas pelas torres Baixo custo de
distribuidas em pontos altos e manutencao;
com bom acesso ao perimetro | Obstaculos entre a torre
atendido pelo provedor. e aantena prejudicam a
Parareceber ainternet, uma conexao;
antena é instalada no domicilio | Problemas de estabilidade
do usuario e ficaresponsavel em caso de mau tempo;
por captar do sinal emitido por | Frequéncias entre 2,4
uma das torres. GHz até 66 GHz;e
Baixa taxa de transmissao.
Microondas Sao ondas eletromagnéticas E possivel fazer a ligacido

com comprimentos maiores
que os dos raios infravermelhos,
mas menores que o
comprimento das onda de radio.
Suas frequéncias situam-se
entre 2,0 a 40 Ghz. Emredes

de computadores, geralmente
operam entre 2,4Ghz e 5 Ghz.

Taxa de transmissao de até
600 Mbps (2,4Ghz) e 300 Mbps
(5Ghz).

entre duas redes usando
ligacdo ponto a ponto sem
fio, usando-se de duas
antenas direcionais, uma
em cadarede.

As antenas precisam estar
perfeitamente alinhadas e
portanto, s6 funciona para
comunicacao emlinha
reta, sem obstaculos.

O alcance maximo vai
depender das antenas
utilizadas.
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Satélite As ondas de satélite sdo utilizadas Acesso independente de
em comunicacdes intercontinentais | localizacao, disponivel

ou abrangendo grandes disténcias | mesmo nos pontos

geogréaficas, estando sujeitas mais remotos, com boa
aatrasos devido as grandes disponibilidade.
distancias percorridas. Custo elevado.

Quando o sinal (um feixe de Laténcia grande (acima de

micro-ondas modulado) é enviado 200ms), principalmente pela
para perto do satélite, o satélite distancia até o satélite.
amplifica o sinal e o envia de volta
para o receptor da antena que esta
localizado na superficie da terra.
Taxa de transmissao entre 5 e 22
Mbps.

Infravermelho | Osraios infravermelhos podem S&do mais susceptiveis a
ser utilizados para transmitir sinais | inteferéncias por luz solar e

digitais entre computadores (assim | fontes de calor;

como é utilizado em televisdes, S3do simples e baratas, além
videos, automdveis, etc). Para tal, de ndo necessidar de licencas
torna-se necessario que estes governamentais.

se encontrem relativamente
proximos uns dos outros, além de
ndo haver barreiras fisicas entre os
dispositivos.

Comunica informacées em

um dispositivo ou sistema por
meio deradiacdoIRque éa
energia eletromagnética emum
comprimento de onda maior que o
da luz vermelha.

Taxa de transmissdo de até 10
Mbps.

Tabela 8: Quadro simplificado descrevendo algumas
tecnologias para comunicagdo sem fio (wireless).
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Analisando-se as caracteristicas das diferentes tecnologias
de conexao, é possivel constatar que a fibra 6ptica é a que
fornece os maiores beneficios e capacidades para uma co-
nexao com alta disponibilidade de banda e baixa laténcia.

Damesmaforma, a conexao via cable modem e a conexao via
microondas sao as melhores opcoes técnicas para ter maior
disponibilidade de banda na comunicacao via cabeamento

metalico e sem fio, respectivamente.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Buscar a conexao utilizando fibra 6ptica como primeira opcao,
utilizando-se os demais meios fisicos de forma subsidiaria, em
caso de particularidades técnicas que naoindiquem a conexao
baseada inteiramente em fibra como sendo a melhor opcao.

Para conexao a internet utilizando fibra éptica, buscar o uso
de fibras monomodo em PON (rede passiva) como padrao,
por conta da sua economicidade.

Para conexao a internet utilizando cabeamento metalico,
buscar o uso da conexao baseada em cable modem como
padrao e as demais tecnologias de forma subsidiaria, em caso
de particularidades técnicas que nao indiquem a conexao via
cable modem como melhor opcao.

Para conexao a internet utilizando comunicacao sem fio,
buscar o uso da conexdo baseada em microondas como padrao
e as demais tecnologias de forma subsidiaria, em caso de
particularidades técnicas que nao indiquem a conexao via
microondas como melhor opcao.

Analisar os parametros técnicos dos servicos oferecidos
sem se ater ao seu nome fantasia (tais como “dedicado” ou
“bandalarga”), para verificar se atendem as necessidades do
Orgao Setorial.
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QUALIS SAO AS NOSSAS SUGESTOES?

m Analisar os parametros técnicos dos servicos oferecidos
sem se ater ao seu nome fantasia (tais como “dedicado” ou
“banda larga”), para verificar se atendem as necessidades do
Orgao Setorial.

I Verificar as especificacdes dos ativos de rede a serem
usados na conexao, para confirmar a sua adequacao ao uso,
notadamente as especificacdes relativas a velocidade e a
distancia no caso de envolver comunicacao utilizando fibra
optica.

m Avaliar a utilizacdo de uma arquitetura de redes FTTx.

H Maior economia;

B Possibilidade de empregar outro conceito importante: redes
opticas passivas;

B Rede externa com facilidade de manutencao e mais duravel;

B Facilidade de atualizacdo, desde instalac6es até mudancas
de tipos de assinatura e planos;

M Plataforma unica para gerenciamento;

B N3ao ha interferéncia elétrica.
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DIMENSIONAMENTO

Um link deficiente pode aumentar o tempo de resposta, o
que diminui a produtividade e aumenta o tempo de resposta
aos servicos prestados, ou pode, no pior dos cenarios, ser
totalmente inadequado para a atividade fim.

O correto dimensionamento de um link de internet passa
por considerar a quantidade de usuarios e aplicacdes que
rodardo simultaneamente; a criticidade do servico; e estimar
uma banda que atenda esta demanda.

Para a estimativa de banda, esta Orientacao Técnica define
quatro diferentes perfis de usuario, classificados de acordo
com o seu uso de internet:

1. Usuario basico:

B Navegacao Web;

M E-mail;

2. Usuario moderado:
B Downloads frequentes;
M Servicos de streaming;

B Servicos baseados em nuvem;
HVOIP;

3. Usuario de multimidia:

M Alto volume de downloads;
Bl Web Interativa;
B Videoconferéncia;
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4. Usuario avancado:

B Alta demanda de banda, como por exemplo, telemedicina e
backup na nuvem;

M Aplicacdo web de uso intensivo como plataforma de educacéo
a distancia;

B Multiplos dispositivos por usuario;

Para cada perfil, tem-se a banda minima, a banda razoavel
e abanda ideal de internet. A tabela a seguir mostra esses
dados para o dimensionamento, considerando-se grupos
de 10 usuarios.

Perfil do Usuario Banda minima Banda ideal
(Mbps/10 usuérios) (Mbps/10 usuérios)
Basico 1 2
Moderado 1 4
Multimidia 2 6
Avancado 3 8

Tabela 9: Dimensionamento da banda por perfil de usuario.

O célculo é feito da seguinte forma:

1.Levantar o quantitativo de usuarios para cada perfil;

2.Dividir cada quantitativo por dez, arredondando para
cima em caso de ndo ser uma divisao errada;

3.Multiplicar os quantitativos pelos respectivos valores
da tabela acima;

4.Somar os valores para obter a largura de banda.
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Exemplo Hipotético: Determinada Prefeitura Regional fez o
seguinte levantamento de perfis para seus usuarios:

M Basico: 170 usuarios
B Moderado: 19 usuarios
B Multimidia: 1 usuario
M Avancado: 0 usuario

Dividindo-se os quantitativos e fazendo-se o arredonda-
mento, tem-se:

M Basico: 17

B Moderado: 2 (1,9 arredondando para cima)
B Multimidia: 1 (0,1 arredondando para cima)
M Avancado: 0

Assim, a banda minima de internet para essa Prefeitura
Regional seria:

[17x1]+[2x1]+[1x2]+[0x3]=21Mbps

Da mesma forma, a banda ideal de internet para esse caso
seria:

[17x2]+[2x4] +[1x6]+[0x8]=48Mbps

Assim, para atender a essa Prefeitura Regional, é ade-
quado contratar um link com o minimo de 21 Mbps.
E interessante buscar a contratacdo de um link
de 48 Mbps mas, acima disso, as melhoras de de-
sempenho ndo sao tdo claramente perceptiveis.

A quantidade de usuarios e o tipo de aplicacao de cada perfil
tém reflexo direto na largura de banda a ser contratada.
Os perfis apresentados sao os basicos e o Orgado Setorial
possui autonomia para inserir outros perfis conforme a
realidade local.

Além disso, o dimensionamento deve levar em consideracao
se o Orgao Setorial trabalha com transmissao de dados
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em burst. Neste caso, ha a necessidade de verificar se o
tempo de transporte do volume de dados é adequado para
finalidade especifica.

Um exemplo ilustrativo: Considerando-se um canal exclu-
sivo ideal de 2Mbps, quanto tempo sera necessario para
transmitir um arquivo de radiografia de 6 Mbytes para um
servidor remoto?

O tempo de transferéncia se da pela divisdao de 6 Mbytes por
2 Mbps (lembrando-se que 1 byte é o mesmo que 8 bits) e
tem-se 6x8/2 = 24 segundos.

Dependendo da aplicacao, 24 segundos pode ser um prazo
razoavel, mas eventualmente pode ser inaceitavel. Assim
sendo, mesmo que a analise de perfil de usuarios mostre
que um link de 2 Mbps atende a necessidade geral, fatores
criticos individuais podem sobrepor esta regra.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Utilizar o método de calculo de dimensionamento apresentado
nesta OT para estimar a largura da banda de internet.

Documentar os perfis de usuario que nao estejam presentes
nesta OT.

Considerar se ha transmissdes em burst (método de
transferéncia de dados no qual as informacgdes sao reunidas
e enviadas como uma unidade, propiciando transmissdes
em alta velocidade) que sejam relevantes ou até mesmo
imprescindiveis no negdcio para o dimensionamento do
tamanho da banda e incorpora-las no céalculo da banda.

QUAIS SAO AS NOSSAS SUGESTOES?

Trabalhar com uma margem de seguranca e implementar
um percentual de acréscimo ao valor final encontrado no
calculo, para se ter escalabilidade, bem como acomodar
melhor eventuais picos no uso da rede.
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PROJETOS DE REDE

Um projeto derede é caracterizado por fases e cada fase sera
marcada pela entrega de um produto ou servico conforme
uma determinada especificacdo. Estas entregas sao parte
de uma sequéncia légica projetada para garantir o produto
final. A conclusao de uma fase é marcada pela entrega do
produto associado a fase seguinte e pela revisao do de-
sempenho do projeto, de modo a detectar e corrigir erros
que implicam no custo e determinar se e quando o projeto
continua em sua préxima fase.

Os projetos de redes contém, basicamente, todos os ele-
mentos ativos e passivos, cabos e ferragens que estruturam
arede. Paraisso, hd um descritivo do equipamento utilizado
e sua montagem.

E uma forma de manter-se a par do que cada projeto possui,
gerenciar o andamento das etapas, permitir que os prove-
dores facam uma imersao na prépria area de atendimento,
além de facilitar a obtencdo de documentacado, manutencao
e futuras expansoes.

Para tanto, o projeto depende de alguns fatores-chave para
Seu sucesso:

B Um objetivo claramente delimitado;

M Pessoal habilitado para a resolucédo dos problemas;

B Planejamento técnico e estratégico;

B Concentracdo de esforcos e administracao de conflitos;

B Gerenciamento com controle e avaliacdo dos resultados
obtidos;

B Atendimento das necessidades dos clientes;
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Para utilizacdo dos protocolos de rede atentar-se as RFC
listadas no link abaixo:

https://www.rfc-editor.org/search/rfc_search_detail.
php?sortkey=Number&sorting=DESC&page=All&pubstatus%5B%5D=Best%20

Current%20Practice

QUAIS SAO AS NOSSAS SUGESTOES?

Visando elaborac@o de um projeto de Redes:

B Fazer estudo de campo e estimativa da quantidade de

usuarios;
B Respeitar especificacoes de cada equipamento;
M Incluir um diagrama 6ptico;
B Documentar as modificacoes.

Marcar posicdes/pontos;
Definir banda e servicos;

Determinar quais e quantos ativos serdo necessarios
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Em um projeto de redes, ha ainda as diferencas entre os
horizontais e verticais. Em cada um é necessario levantar
informacdes especificas, sendo:

M Projetos Horizontais:

B Demarcacado daregido que sera cabeada;

B Posicionamento de até onde chegara o link;

B |dentificacdo de densidade média de usuarios por regido;
B Distribuicdo das bandas;

B Posicionamento dos pontos;

B Tecnologia a ser utilizada.

B Projetos verticais:

B Planta em CAD (contendo o tracado dos dutos);

B Tecnologia a ser utilizada;

B Servicos agregados (TV, voz);

B Estimativa de banda (minima e maxima);

B Definir o local de saida do link para os equipamentos;
B Estimativa de usuarios por andar.

B QUANDO AS RECOMENDACOES
PASSAM A VALER?

Os procedimentos descritos nesta Orientacdo Técnica de-
verao ser aplicados nos procedimentos atuais e futuros,
bem como nos contratos futuros e nas prorrogacoes con-
tratuais, ainda que de contratos assinados antes do inicio
da vigéncia desta OT.

Esta Orientacao Técnica entrara em vigor a partir da sua
aprovacao pelo CMTIC.
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B REFERENCIAS

Link: https://www.cianet.com.br/blog/infraestrutura-e-tecnologia/
fibra-optica/

Link: https://www.vianet.com.br/
qual-a-diferenca-entre-internet-fibra-optica-via-radio-e-cabo-metalico/

Link: https://acervolima.com/vantagens-e-desvantagens-da-comunica-
cao-sem-fio/



https://www.cianet.com.br/infraestrutura-e-tecnologia/fibra-optica/
https://www.cianet.com.br/infraestrutura-e-tecnologia/fibra-optica/
https://www.vianet.com.br/qual-a-diferenca-entre-internet-fibra-optica-via-radio-e-cabo-metalico/
https://www.vianet.com.br/qual-a-diferenca-entre-internet-fibra-optica-via-radio-e-cabo-metalico/
https://acervolima.com/vantagens-e-desvantagens-da-comunicacao-sem-fio/
https://acervolima.com/vantagens-e-desvantagens-da-comunicacao-sem-fio/
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BACKUP E ARMAZENAMENTO
DE DADOS

CONSIDERACOES GERAIS SOBRE BACKUP
LOCAIS DE ARMAZENAMENTO DE BACKUP
FORMAS E TIPOS DE BACKUP

TESTES, RETENCAO E RESTAURACAO DE BACKUP

DIRETRIZES DE BACKUP PARA DATA CENTERS
PROPRIOS

ARMAZENAMENTO DE DADOS
REFERENCIAS

Faz consideracoes a definicdes gerais sobre cédpia de se-
guranca de dados e pretende estimular a implantacao de
politicas de Backup nos Orgaos Setoriais. Para tanto, o texto
traz recomendacdes e sugestoes a respeito de locais de
armazenamento, formas e tipos de Backup, testes, retencao
e restauracao da codpia de seguranca e define diretrizes de
Backup para Data Centers proprios. Vale ressaltar que ndo
€ objetivo deste documento o uso de armazenamento de
dados em midias fisicas que ndo se relacionem diretamente
com a Tecnologia da Informacao e Comunicacdo como papel,
microfilme e tab-jacks por exemplo.
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CONSIDERACOES GERAIS
SOBRE BACKUP

O backup, ou a cédpia de seguranca dos dados, deve ser
considerado como a ultima linha de defesa de protecdo dos
dados. Desta forma, o backup ndo prescinde das demais me-
didas relativas a seguranca da informacao, sejam elas boas
praticas de mercado ou dispostas em outras Orientacdes
Técnicas. Tais medidas incluem aspectos como conscienti-
zacao de usuarios, atualizacao de sistema operacional e uso
de antivirus, entre muitas outras possibilidades.

Além do viés de seguranca, o backup também pode ser uti-
lizado para recuperacao de versdes anteriores de arquivos
e dados, bem como o arquivamento de dados raramente
alterados e pouco acessados.

O Orgao Setorial é responsavel pela gestdo dos seus ba-
ckups, bem como da sua politica de backups.

O backup deve ser planejado para que seja coerente com as
necessidades do Orgao Setorial, visando ter adequada se-
guranca dos dados e alinhamento aos objetivos e realidades
do Orgao. Caso contrario, corre-se o risco de ter gastos e
esforcos operacionais desnecessarios.

Existem quatro perguntas fundamentais para o backup:
1) O que copiar?
2) Onde copiar?
3) Quando copiar?
4) Como copiar?

As respostas para essas perguntas moldarao a politica de
backup do Orgao Setorial. As secdes subsequentes ex-
plorarao alguns aspectos a serem considerados sobre as
questdes acima.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Definir, documentar e divulgar a politica de backup para o
Orgao Setorial, estabelecendo procedimentos alinhados
com as suas necessidades e objetivos.

Explicitar na politica de backup as respostas para as quatro
questdes fundamentais de backup: o que, onde, quando e
como.

Realizar uma ou mais cépias de seguranca para os seguintes
dados, no minimo:
B Imagem do sistema

B Incluindo o sistema operacional, os programas padrao instala-
dos, configuracdes e arquivos padrao dos usuarios.

B Dados realmente importantes

B A analise daimportéancia dos dados deve ser feita no contexto
das atividades de negécio do Orgdo Setorial, visto que o
mesmo dado pode ter importancias diferentes para Orgéos
diferentes, e suas conclusdes devem estar refletidas na politica
de backup.

Realizar o backup com foco nos dados ou arquivos corporativos
€ nao nos arquivos pessoais dos usuarios.

B Dados ouarquivos corporativos sdo aqueles utilizados, ou
que impactam, nas atividades do (')rgéo Setorial.

M Para esta classificacdo, o Orgao Setorial devera adotar a
supremacia da esséncia sobre a forma. Desta forma, arquivos
alegados como pessoais devem ser considerados como corpo-
rativos, se eles impactarem nas atividades do Org&o Setorial.

Nao realizar o backup de arquivos que possam conter codigos
maliciosos nem de arquivos que possam ter sido modificados/
substituidos por agentes externos nao autorizados.

B Excecdo feita a backups feitos especificamente para
propositos de seguranca da informacao, que podem
ser executados apenas por Orgéos Setoriais de nivel de



4. Os arquivos
podem ser tanto
danosos (virus,
cavalos de Troia,
ransomware e
demais tipos de
malware) quanto
programas
potencialmente
indesejados
(adware, etc.).

[OT 007]

maturidade igual ou superior a Série C e que possuam servidor
formalmente capacitado em Seguranca da Informacao ou
que possuam uma unidade administrativa formal voltada
especificamente a Seguranca da Informacao.

Considerar as disponibilidades técnicas, fisicas, orcamentarias
e de pessoal para a elaboracao e atualizacao da politica de
backup.

QUALIS SAO AS NOSSAS SUGESTOES?

Investir na capacitacdo dos servidores de TIC do Orgao
Setorial para aprimorar e atualizar os seus conhecimentos
sobre as diversas possibilidades e tecnologias de backup.

Evitar o backup de arquivos binarios (executaveis e bibliotecas),
pois podem conter arquivos maliciosos* ou corrompidos, que
acabarao sendo recuperados em caso de restauracao de
backup.

Criar uma ou mais listas de arquivos que nao serdao objeto
de backup.

Fazer o backup apenas dos dados confidveis.
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LOCAIS DE ARMAZENAMENTO
E BACKUP

Os backups podem ser armazenados tanto offline quanto
online.

Backups offline incluem midias como pendrive, CD, DVD,
Blu-Ray, disco (interno ou externo), cartdo de memoria (SD,
miniSD, microSD, SDHC etc.), fita, etc. Além disso, podem
ser feitos no proprio local (on site) ou remotamente (off site).

Backups online incluem ambientes como discos de rede
(tanto NAS quanto SAN ), datacenter e nuvem (privada ou
publica).

Em particular, € necessario atentar para a diferenca entre o
armazenamento na nuvem e o backup na nuvem. O arma-
zenamento na nuvem pode ser usado para fins de backup,
mas nao necessariamente realiza backup dos arquivos ar-
mazenados .

Para midias offline, é essencial considerar o tempo de vida
util. Midias que excederem esse tempo podem continuar
funcionais, mas a chance de sofrerem com a degradacao
passa a ser relevante.

No ambito desta Orientacao Técnica, o tempo estimado de
vida util das midias offline pode ser consultado na tabela a
seguir, considerando-se seu armazenamento e manuseio em
condicdes adequadas. Midias ndo contempladas na tabela
podem ser consideradas como tendo vida utilindeterminada.

Além disso, os Orgéos Setoriais estdo desobrigados de
realizar a recuperacao de dados armazenados em midias
obsoletas, exceto para dados criticos ao negdcio, assim
identificados pelo responsavel pela area de TIC do Orgao
Setorial.
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TIPO DE MiDIA

TEMPO ESTIMADO DE VIDA UTIL

Cartdes perfurados

Obsoleto, ndo se recomendando seu uso

Disquetes (54, 3, Zip disk etc.)

Obsoleto, ndo se recomendando seu uso

LDs e MDs

Obsoleto, ndo se recomendando seu uso

CDseDVDs

2 (dois) anos

Disco rigido (HD) magnético®

4 (quatro) anos

Blu-Ray

5 (cinco) anos

Memoria flash (pendrives, cartées
de meméria etc.)

5 (cinco) anos

Disco rigido (HD) de estado sélido
(SSD)

5 (cinco) anos

NAS (Network Attached Storage)

5 (cinco) anos ou a garantia do fabricante,
o que for maior

SAN (Storage Area Network)
baseadoemHD

5 (cinco) anos ou a garantia do fabricante,
o que for maior

Fitas/Cartuchos magnéticos

10 (dez) anos

M-Disc

20 (vinte) anos

Tabela 10: Tempo estimado de vida util das midias offline®.

Para backup offline, aarmazenagem das midias fisicas tam-

bém é um aspecto importante a ser considerado, de forma

a mitigar eventuais danos por condicoes ambientais e/ou

manuseio humano inadequado.

Ainda, é relevante considerar a questdo de escolher entre

5. Entende-se neste
caso como o HD
domeéstico, seja
externo ou interno.

6. Adaptado de
https:/www.
storagecraft.
com/blog/data-
storage-lifespan/
e http:/www.
popularmechanics.
com/technology/
gadgets/how-to/
g1007/how-long-
will-your-discs-
and-drives-last/

adotar um backup on site ou off site, incluindo o caso de
backup na nuvem. A tabela a seguir mostra o cenario de uso
mais apropriado para cada abordagem.


https://www.storagecraft.com/blog/data-storage-lifespan/
https://www.storagecraft.com/blog/data-storage-lifespan/
https://www.storagecraft.com/blog/data-storage-lifespan/
https://www.storagecraft.com/blog/data-storage-lifespan/
http://www.popularmechanics.com/technology/gadgets/how-to/g1007/how-long-will-your-discs-and-drives-last/
http://www.popularmechanics.com/technology/gadgets/how-to/g1007/how-long-will-your-discs-and-drives-last/
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LOCALDO CENARIO APROPRIADO
BACKUP
Recuperacao rapida de dados, especialmente
On site se for para pedidos de baixo volume de dados
ou para locais de baixa velocidade de conexao
(largura de banda de rede).
Maior necessidade de reduzir o risco de perda
Off site de dados em caso de problemas nas instalacdes
fisicas do site (local) principal.
Mesmo cenario para o caso off site, mas para
Off site - casos em que ha conexao adequada com a
nuvem internet e ndo ha disponibilidade/viabilidade de

ter um site fisico para backup.

Tabela 11: Cenarios ma

s apropriados de uso para diferentes locais de backup.

Para o caso de backup na nuvem, devem-se considerar, no
minimo, os seguintes fatores para a sua contratacao:

1) Sistemas suportados pelo fornecedor;

2) Processos disponiveis de backup e restauracao e suas
interfaces de usuario;

3) Possibilidade de automatizacdo de processos de backup
erestauracao;

4) Espaco de armazenagem;

5) Restricoes de arquivos em termos de tamanho e tipo;

6) Periodo de retencdo de dados;

7) Politicas de privacidade e seguranca dos dados;

8) Niveis de suporte oferecidos;

9) Condicdes relativas a transferéncia de dados quando
do encerramento do contrato.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Escolher os locais de armazenamento de backup, bem como
os tipos de midia, considerando-se o cenario, a criticidade dos
dados e as instalacdes fisicas disponiveis.

Nao utilizar midias obsoletas, por causa da dificuldade de se
adquirir leitores e/ou recuperar as informacoes gravadas nelas.

Utilizar midias que estiverem dentro da sua vida util.

Quando a midia original estiver se aproximando do fim da sua
vida util, realizar a copia integral do backup para uma nova midia,
apos sua validacao com relacao a integridade dos dados.

Identificar as midias de armazenamento offline de forma que
facilitem a recuperacdo do dado desejado.

Armazenar as midias em local com acesso controlado e
acondiciona-las de modo a mitigar a acao de agentes nocivos
naturais, notadamente poeira, luz, calor e umidade.

Para armazenamento off site, avaliar aadequacao dolink derede
as necessidades de backup e recuperacao de dados.

Para armazenamento off site na nuvem, considerar os diferentes
fatores para sua contratacdo (conforme acima) e implantar uma
politica de seguranca para gestdo de usuarios e senhas com
acesso ao backup na nuvem.

Para armazenamento e backup off site na nuvem, garantir
com o provedor de servico de armazenamento que o servidor
destino do backup esteja localizado em pais que possua uma
Lei de protecao de dados pessoais no minimo equivalente a
13.709/2018 - Lei Geral de Protecao de Dados Pessoais (LGPD).

Adotar politicas de descarte de midias para mitigar o risco de
exposicao indesejada de dados.
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QUAIS SAO AS NOSSAS SUGESTOES?

Etiquetar e nomear as midias offline com informacdes que
facilitem a sua localizacdo, constando, por exemplo, um
identificador unico, o tipo do dado armazenado e a data de
gravacao.

Utilizar uma base de dados ou um sistema para realizar a
gestao das midias offline.

Para o descarte de midias, avaliar medidas como destruicao
|6gica dos dados (ex: formatacdo em baixo nivel) ou até mesmo
a destruicao fisica da midia (ex: fragmentacao fisica do Blu-
Ray).

Para backup na nuvem, avaliar a adocao de autenticacdo de
dois fatores.

FORMAS E TIPOS DE BACKUP

Uma das grandes definicdes a serem tomadas comrelacdo
ao backup é a quantidade de cépias a serem mantidas.

Os Orgaos Setoriais possuem autonomia para buscar aforma
que melhor atende as suas necessidades. Como ponto de
partida, pode-se citar aRegra 3-2-1, que preconiza a geracao
de pelo menos 3 (trés) copias dos dados (uma primaria e

dois backups), que devem ser armazenadas em pelo menos 7.Outras formas
. . L. de backup utilizados
2 (duas) midias diferentes, sendo que 1 (uma) das cépias que podem ser
) ) citadas sao: Backup
deve ser off site ou ao menos offline.” to Disk, then data

moved to tape
(D2D2T), Backup to

Outra definicdo que deve ser tomada é o tipo de backup e Disk (DzD), Backup
. e . to Disk, then data
a periodicidade com que ela deve ser feita. moved to lower tier
gdesk (D2D2D),
: . f ackup to tape
Existem quatro tipos de backup, elencados na tabela a seguir. (D2T), Backup to

disk, then data
moved to cloud
(D2D2C) e Backup
to cloud (D2C).



[OT 0071

Tipo Descricao Vantagens Desvantagens
Completo Copia todos os Mais basico e Mais demorado;
dados; completo; Cépiade | Ocupa mais
Serve como todos osdadosem | espaco
referencial um unico conjunto
para os demais tipos | de midia;
Recuperacao
simples
Incremental | Copia apenas os Menor volume de Recuperacao
dados dados; mais complexa
alterados ou criados | Mais rapido; (primeiro um
apos o ultimo Ocupa menos completo e
completo espaco depois todos os
ouincremental de armazenamento | incrementais)
Diferencial | Copia os dados Recuperacao Ocupa mais
alterados ou criados | mais rapida que espacgo que o
desde o ultimo oincremental incremental e
backup (precisa sé do ultimo | menos que o
completo completo enquanto | completo;
o incremental gasta mais
precisa do completo | tempo que
e dosincrementais) | oincremental
e menos que o
completo
Progressivo | Similar ao Recuperacao Recuperacao
incremental automatizada e mais lenta que
mas com maior mais eficiente (ndo o diferencial
disponibilidade dos precisa descobriros | e o completo
é-etirado dados conjuntos a serem (precisa
de Backup recuperados) analisar
- o basico
cada vez diferentes
mais .
gsggrr;ctﬁl conjuntos para
06/2017. terminar o
processo)

Tabela 12: Comparativo dos diferentes tipos de backup1.
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Ja a periodicidade se refere a frequéncia de geracao ou
atualizacdo de backups e deve ser estabelecida com base
no apetite aorisco da perda de dados, considerando-se que,
quanto maior a frequéncia das copias, menor sera a perda
de dados, mas maiores serao os gastos e mais complexa
podera ser a recuperacao.

Além de backups periédicos, o Orgao Setorial podera realizar
backups extemporaneos, sempre que entender que ha algum
risco iminente, que pode incluir eventos como, por exemplo:

B mau funcionamento;

B mensagens de logs e consoles de monitoramento sobre falhas;
M alteracdo/atualizacdo de sistemas;

M envio a servicos de manutencao;

Mincidentes de seguranca da informacao.

A politica pode também estabelecer metas de RPO (Recovery
Point Objective) e RTO (Recovery Time Objective), conforme
as necessidades de negocio.

Para fins desta Orientacao Técnica, define-se o RPO como
ointervalo de tempo aceitavel entre o momento do ultimo
backup do dado e o momento da falha ..

Por outro lado, o RTO é o intervalo de tempo necessario
para a restauracao de um processo sem comprometer a
continuidade de negdcio . Tanto o RPO quanto o RTO podem
ser incorporados dentro de niveis de servico.

Outra questao relevante é a seguranca do backup. Além
das questodes fisicas de integridade das midias, deve-se
considerar a seguranca logica dos dados, especialmente
em termos de confidencialidade e integridade.

Em termos de procedimentos operacionais de geracao de
backup, o Orgdo Setorial podera fazer de forma manual
ou automatizada, conforme as necessidades e realidades
do Orgao, podendo inclusive utilizar ferramentas, seja de
mercado ou desenvolvidas, para essa finalidade.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Criptografar backups de dados potencialmente sensiveis ou
nao classificados como publico conforme alegislacdo vigente
relativa ao acesso a informacao.

B Utilizar algoritmos considerados matematicamente
seguros para a criptografia, evitando o uso de algoritmos
considerados como fragilizados ou quebrados
matematicamente .

Quando tecnicamente viavel, realizar backup dos dados
corporativos gerados, mantidos ou geridos pelo usuario
quando houver razoavel certeza de que ele serd removido,
cedido, exonerado ou demitido, visando mitigar o risco da
perda de dados relevantes.

Definirumallista de riscos iminentes, que ensejam arealizacao
de um backup extemporaneo dos dados.

Realizar backup dos dados relevantes quando forem
identificados um ou mais riscos iminentes para os dados.

Realizar periodicamente um backup completo dos dados
e backups de outros tipos entre dois backups completos,
visando mitigar o risco da perda de dados.

Para os backups periddicos, utilizar ferramentas que
automatizem o processo, parcial ou totalmente, para reduzir
a ocorréncia de erros manuais e ganhar maior aderéncia a

QUAIS SAO AS NOSSAS SUGESTOES?

Realizar um backup completo no minimo uma vez por més,
se possivel uma vez por semana, e os outros tipos de backup
Nno minimo uma vez por semana, se possivel uma vez por dia.

Gerar e armazenar as informacoes relativas a integridade
dos dados de backup (checksum ou hash), realizando-se a
sua conferéncia quando da sua recuperacao.
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Definir RPO e RTO para dados de maior criticidade.

Definir RPO e RTO dentro de acordo de niveis de servico (SLA
— Service Level Agreement) em caso de contratacdo de um
prestador de servicos de backup.

TESTES, RETENCAO E
RESTAURACAO DE BACKUP

Para que o backup atenda as suas finalidades, é necessario
considerar um procedimento de teste e verificacdo da sua
integridade e legibilidade. Caso contrario, corre-se orisco de
encontrar problemas como dados corrompidos e midias ou

formatos obsoletos. Esses procedimentos devem ser feitos
periodicamente para detectar preventivamente potenciais
fontes de risco e ndo apenas para fins de auditoria.

Um outro fator a ser considerado no backup é aretencao de
dados, ou seja, por quanto tempo eles devem ser armaze-
nados. Deve-se considerar as tabelas de temporalidade de
dados em vigor , bem como outras obrigacdes legais (com-
pliance), a disponibilidade de espaco de armazenamento, seja
fisico oulégico, e a disponibilidade orcamentéria-financeira.

A restauracao do backup € um procedimento para recupe-
rar os dados apds uma falha e deve estar contida dentro
do plano de backup.Ela pode ser tanto total (restauracao
integral dos dados) ou parcial (restauracao apenas de uma
porcdo limitada de dados).

QUAIS SAO AS NOSSAS RECOMENDACOES?

Incluir um ou mais procedimentos de verificacao de backups
na politica de backup, contendo no minimo uma verificacao
pontual, quando da geracao do backup, e uma rotina de
verificacdo periddica.
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Em caso de contratacdo de servicos de backup, incluir um
plano de saida no contrato, para manter a continuidade de
servico quando do encerramento do contrato.

Testar os backups antes da sua restauracao.

DIRETRIZES DE BACKUP PARA
DATA CENTERS PROPRIOS

Para Data Centers proprios, ou seja, de propriedade do
Orgdo Setorial, esta Orientacdo Técnica define mais algu-
mas diretrizes, além das ja apresentadas nas outras secdes.

Aprimeiradiretriz versa sobre backup de sistemas de bancos
de dados. Divididos tipicamente em camada de apresen-
tacao, negocios e dados, tais sistemas apresentam maior
complexidade de backup para a camada de dados, que nor-
malmente estd armazenado em um Sistema Gerenciador de
Banco de Dados. Para eles, os Gerenciadores possuem, via
deregra, dois modelos de backup: l6gico e fisico.

O backup légico é através do export ou dump das informa-
cdes em arquivos texto. O backup fisico é feito através utili-
tarios especificos, que fazem o backup de arquivos binarios
em um formato proprietario que deve ser restaurado pelo
proéprio utilitario.

A tabela a seguir descreve de forma sucinta as duas
possibilidades:
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Backup de BD | Caracteristicas Cenérioideal

Logico Permite escolha granular | Armazenamento porlongos
dos dados a serem | periodos e/ou recuperacao
recuperados; de dados em um ambiente

_ diferente do original.
A recuperacdo pode

ser em ambientes
diferentes do original

Fisico Monolitico; Recuperacao rapida e/ou
integral de dados para um
ambiente que n3do sofreu
modificacdes

Exige o mesmo
ambiente de quando o
backup foi feito

Tabela 13: Comparativo dos dois tipos de backup de Banco de Dados.

A outradiretriz é para servicos de missao critica, que exige

uma continuidade de negdcios bastante rigorosa, com RPO
e/ou RTO proximos a zero. Para este caso, a diretriz basica
é adotar o uso de um ou mais servidores espelho com sin-
cronizacao constante.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Realizar o backup dos sistemas de bases de dados, sendo
que a camada de dados deve ter backup légico e/ou fisico.

QUAIS SAO AS NOSSAS SUGESTOES?

Realizar o backup légico e fisico da camada de dados e escolher
o que melhor se adequa a situacao para a restauracao do
backup.

Em relac@o ao processo de backup, nao realizar a sincronizacao
constante de forma automatica de remocdes, pois podem
levar a remocoes indesejadas de dados.
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ARMAZENAMENTO DE DADOS

Os Orgaos Setoriais possuem autonomia para buscar a forma
que melhor atende as suas necessidades e disponibilidades,
de forma que a sua politica interna de armazenamento de
dados seja exequivel e efetiva.

Em particular, o uso de servicos na nuvem para armazena-
mento apresenta consideracdes proprias, incluindo ques-
tdes de seguranca da informacao. Para informacdes espe-
cificas sobre servicos de nuvem, devem-se consultar as
Orientacdes Técnicas para computacdo em nuvem.

Além disso, cuidados basicos de redundéancia de dados de-
vem estar presentes para Orgéos Setoriais que mantenham
Data Centers préprios.

Por fim, para armazenamento de cédigo-fonte e/ou de do-
cumentos, o uso de ferramentas de versionamento passa
a ser bastante interessante, para que se tenha maior ras-
treabilidade e consisténcia nos dados.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Adotar redundéancia de dados em multiplos discos fisicos
utilizando tecnologia RAID ou similar.

Adotar como diretriz basica o armazenamento dos dados
corpoativos em diretérios compartilhados na rede, quando
estes existirem, para facilitar o acesso aos dados .

Criar diretérios (pastas) especificas com restricoes de acesso
para armazenamento de dados sensiveis.
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QUAIS SAO AS NOSSAS SUGESTOES?

Avaliar o uso de ferramentas de sincronizacdo e
compartilhamento de dados.

Avaliar o uso de ferramentas de gestao e auditoria de dados,
visando ter melhor visibilidade e rastreabilidade.

Considerar o uso de ferramentas de versionamento para
documentos e codigos-fonte.
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ACESSIBILIDADE DIGITAL NA
ADM. MUNICIPAL

ACESSIBILIDADE DIGITAL
na administracao publica

CRIANDO UM SITIO OU PORTAL ACESSIVEL

DAS PRATICAS DE DESENVOLVIMENTO
MANUTENCAO DA ACESSIBILIDADE

QUANDO AS RECOMENDACOES PASSAM A VALER?

REFERENCIAS

Aborda as principais situacoes vividas por usuarios com
deficiéncia, e tem a finalidade de definir diretrizes de forma
a suprimir obstaculos no acesso internet para pessoas com
deficiéncia, trazendo tépicos que informam a respeito de
como se cria um site acessivel, enunciam algumas suges-
toes sobre praticas de desenvolvimento de portais e reco-
mendacoes para a manutencao da acessibilidade como um
processo continuo naadministracdo municipal. Traz também
uma lista de critérios para a verificacdo da acessibilidade
Web como anexo.
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ACESSIBILIDADE DIGITAL

na Administracao Publica

Podemos considerar acessibilidade digital como a supres-
sdo de obstaculos na Web, de forma que os sitios e portais
sejam projetados a fim de que todas as pessoas possam
perceber, entender, navegar e interagir de maneira efetiva
com as paginas.

Nas ultimas décadas, a expansao da Internet vem revolucio-
nando as formas de comunicacao, de acesso a informacao
e de realizacdo de negoécios em todo o mundo.

Um dos aliados das pessoas com deficiéncia para o uso
do computador sdo os recursos de tecnologia assistiva,
que auxiliam na realizacdo de tarefas antes muito dificeis
ou impossiveis de realizar, promovendo, desta maneira, a
autonomia, independéncia, qualidade de vida e inclusao
social de pessoas com deficiéncia.

Apesar de sua enorme importancia na promocao da acessibi-
lidade as pessoas com deficiéncia, os recursos de tecnologia
assistiva, por si so, ndo garantem o acesso ao conteudo de
uma pagina da Web. Para tal, é necessario que a pagina te-
nha sido desenvolvida de acordo com os padroes Web (Web
Standards) e as recomendacdes de acessibilidade, os quais
serdo abordados ao longo desta Orientacéo.

No que se refere a acesso ao computador, as quatro princi-
pais situacdes vivenciadas por usuarios com deficiéncia sao:

B Acesso ao computador sem mouse: no caso de pessoas com
deficiéncia visual, dificuldade de controle dos movimentos,
paralisia ou amputacao de um membro superior;

M Acesso ao computador sem teclado: no caso de pessoas com
amputacodes, grandes limitacdes de movimentos ou falta de
forca nos membros superiores;

B Acesso ao computador sem monitor: no caso de pessoas com

cegueira;
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B Acesso ao computador sem audio: no caso de pessoas com
deficiéncia auditiva;

B Compreensao dos textos e identificacdo de cores disponi-
bilizados nas paginas: no caso de pessoas com sindromes e
deficiéncias intelectuais.

No &mbito da Prefeitura do Municipio de Sdo Paulo, a ina-
cessibilidade de sitios e portais eletrénicos exclui uma par-
cela significativa da populacao do acesso aos servicos e
informacdes veiculadas pela da Administracao Municipal
em tais meios.

Além do acesso as paginas institucionais, alguns servicos
podem ser realizados pela internet, por exemplo: marcacao
de exame médico, poda de arvore, conserto de calcadas,
agendamento eletronico para cadastro no ISS(Imposto Sobre
Servicos), ver oitinerario de 6nibus, ver a programacao cul-
tural da cidade, escolher o local mais proximo para vacinar
seu animal de estimacao, solicitar a retirada de entulho,
tapa-buracos, e outros servicos.

Com afinalidade de promover a transformacao social neces-
saria a inclusdo das pessoas com deficiéncia e mobilidade
reduzida, a Secretaria Municipal da Pessoa com Deficiéncia
(SMPED) foi criada pela Lei n°® 14.659, de 26 de dezembro
de 2007.

A Secretaria tem como missao promover a transformacao
social necessaria a inclusao das pessoas com deficiéncia e
mobilidade reduzida. Assim, compete a ela conduzir, exe-
cutar e articular as acoes governamentais entre os 6érgaos
e entidades da Prefeitura do Municipio de Sdo Paulo e os
diversos setores da sociedade, visando a implementacao
da politica municipal para as pessoas com deficiéncia e mo-
bilidade reduzida.

A SMPED tem afuncao, ainda, de desenvolver projetos desti-
nados aimplementacao das politicas publicas com o objetivo
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de melhorar a qualidade de vida da pessoa com deficiéncia
—sejaelafisica, intelectual, auditiva, visual, multipla, surdo-
cegueira - ou com mobilidade reduzida.

Dentro da estrutura basica da SMPED, importante ressaltar
a Comissao Permanente de Acessibilidade (CPA), érgao
colegiado composto por representantes de diversas secre-
tarias, 6rgaos municipais e sociedade civil, com o objetivo de
elaborar “normas e controle que garantam a acessibilidade
para pessoas com deficiéncia ou com mobilidade reduzida a
edificacdes, vias e espacos publicos, transportes, mobiliario e
equipamentos urbanos, bem como aos meios de divulgacao
de informacoes e sinalizacdes relativas a acessibilidade”.

No tocante a Acessibilidade Digital, especificamen-
te, o Decreto Municipal n°® 49.063/07 instituiu o Selo de
Acessibilidade Digital (SAD) com o propésito de certificar
a acessibilidade nos sitios e portais da internet, tanto em
relacdo a disponibilizacao de conteudo quanto ao acesso a
ferramentas e servicos virtuais, cuja competéncia de emis-
sao é da CPA.

O Selo de Acessibilidade Digital possui validade de 1 (um) ano
e sera concedido aos sitios ou portais mantidos por 6rgaos
municipais e por pessoas fisicas ou juridicas com sede ou
representacdo no Brasil que atenderem os critérios e pro-
cedimentos para a sua concessao, conforme estabelecidos
em Portaria especifica a ser publicada.

Dentre as exigéncias para obtencdo do Selo de Acessibilidade
Digital, destacam-se: possuir percentual de aderéncia de,
no minimo, 95% do Modelo de Acessibilidade em Governo
Eletrénico — eMAG e cumprir os critérios da lista de verifi-
cacdo para analise manual de acessibilidade em portais e
sitios eletronicos.

A lista de verificacao foi instituida na forma do ANEXO | da
Portaria N° 28/SMPED-GAB/2019, e pode ser consultada
online no sitio da propria Secretaria Municipal da Pessoa
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com Deficiéncia (Secretarias > Pessoa com Deficiencia
> Selo de Acessibilidade Digital). O texto na integra da
Portaria N° 28/SMPED-GAB/2019, incluindo o ANEXO |,
esta disponivel no Portal da Legislacdo Municipal (http:/
legislacao.prefeitura.sp.gov.br/). Para fins de conveniéncia,
criou-se também o seguinte endereco: www.tecnologia.
prefeitura.sp.gov.br/acessibilidade.

Por fim, cabe destacar que Acessibilidade Digital € uma
questdo sensivel que engloba e permeia a atuacdo de toda
a Prefeitura, e cujos requisitos devem ser considerados
em toda e qualquer plataforma digital, no que couber, em
que sao disponibilizados servicos aos municipes.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Buscar adequacdo imediata para cumprimento da
acessibilidade eletrénica prevista no Estatuto da Pessoa com
Deficiénciacombase nalLeiN®13.146, de 6 de Julho de 2015.

QUAIS SAO AS NOSSAS SUGESTOES?

Requerer a concessao do Selo de Acessibilidade Digital
por meio eletronico, através do Portal 156, contendo os
documentos estabelecidos em Portaria especifica.

CRIANDO UM SITIO Oou
PORTAL ACESSIVEL

O desenvolvimento de um sitio ou portal com acessibilidade
digital depende de varios fatores, tanto aspectos relacio-
nados ao desenvolvimento quanto diretrizes especificas
voltadas para publicadores de conteudo.



http://legislacao.prefeitura.sp.gov.br/
http://legislacao.prefeitura.sp.gov.br/
https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/checklist(1).pdf
https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/checklist(1).pdf
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Por exemplo, a adicao do equivalente textual, pelos publi-
cadores de conteudo, as imagens informativas que sejam
exibidas em artigos e noticias € pré-requisito que deve ser
seguido concomitantemente a adocao dos padroes WEB,
pelos desenvolvedores.

No tocante ao desenvolvimento de um sitio acessivel, exis-
tem basicamente trés grandes passos:

SEGUIR OS PADROES WEB DO W3C

O World Wide Web Consortium (W3C) é a principal organiza-
cao de padronizacao da Web, consistindo em um consoércio
internacional com quase 400 membros, incorporando empre-
sas, 6rgaos governamentais e organizacdes independentes
com a finalidade de estabelecer padrdes para a criacdo e a
interpretacao de conteudos para a Web.

Os Padroes Web recomendados pelo W3C tém como ob-
jetivo principal orientar os desenvolvedores para o uso de
boas praticas que tornam os beneficios da Web disponiveis
atodos, sem excecao, independente de hardware, software,
infraestrutura de rede, idioma, cultura, localizacdo geogra-
fica, habilidade fisica e mental.

Uma pagina desenvolvida de acordo com os padrées Web
deve estar em conformidade com as normas HTML, XML,
XHTML e CSS, seguindo as regras de formatacao sintatica.

Segundo o W3C, utilizar padrées no momento de desenvol-
ver um sitio eletronico tem como objetivos, dentre outros:

B Comportamentos sofisticados que funcionam em varios
navegadores e plataformas.

B Acessibilidade sem acabar com a beleza, o desempenho ou a
sofisticacao.
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B Suportar dispositivos ndo tradicionais, desde aparelhos
portateis até leitores braile ou leitores de videos usados por
pessoas com deficiéncia, sem o incObmodo e o custo de criar
versoes separadas.

B Separar a apresentacdo do contetdo e comportamento, permi-
tindo designs criativos, apoiados numa estrutura rigorosa dos
documentos e permitindo a reutilizacdo dos documentos Web.

QUAIS SAO AS NOSSAS RECOMENDACOES?

A partir da publicacao desta Orientacao, utilizar os padroes
HTML e CSS conforme preconizados pelo W3C (http:/www.
w3c.br/Padroes/) nos novos desenvolvimentos, inclusive
contratado, de quaisquer sitios ou portais para a Prefeitura
do Municipio de Sao Paulo.

QUAIS SAO AS NOSSAS SUGESTOES?

Remodelar os sitios ou portais desenvolvidos anteriormente a
publicacdo desta Orientacao, de forma a satisfazer os Padrées
WEB preconizados pelo W3C (http://www.w3c.br/Padroes/).

= SEGUIR AS DIRETRIZES E RECOMENDACOES

Atualmente existem varios documentos internacionais que
propdem regras, ou normas de acessibilidade para a web.
Todos, no entanto, baseiam-se em diretrizes do W3C.

A principal documentacdo nessa area é a WCAG (Web
Content Accessibility Guidelines), padrao internacional
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desenvolvido pelo consércio W3C a partir da criacdo do WAI
(Web Accessibility Initiative), contendo as recomendacoes
de acessibilidade para contetudo Web.

Entretanto, em ambito nacional, a principal publicacdo é o
e-MAG(Modelo de Acessibilidade em Governo Eletrénico),
que serviu de orientacao para elaboracao desta Orientacao
Técnica, bem como para as avaliacdes a serem realizadas
no software validador ASESWEB, conforme detalhado no
topico subsequente. Abaixo, segue tabela referéncia para
identificacdo dos critérios de sucesso na recomendacao.

Novos Critérios de Sucesso na Recomendacdo Proposta WCAG

Adhoc | Cognitivo | Baixa Visdo | Mével | Total
Nivel A 0 0] 0 5 5
Nivel AA 0 1 4 2 7
Nivel AAA 1 2 0 2 5
Total 1 3 4 9 17

Tabela 14: Novos Critérios de Sucesso na Recomendacao Proposta WCAG

No que tange a acessibilidade para pessoas com deficién-
cia auditiva, em que pese a falta de numeros mais precisos
sobre o assunto, sabe-se que, no Brasil, o percentual de
pessoas alfabetizadas em Portugués na populacao com
essa deficiéncia é sensivelmente menor do que o mesmo
percentual na populacdo em geral. Assim, € um equivoco
assumir que, quando da navegacao em um sitio da web,
todos os deficientes auditivos conseguirdo ler e entender
seu conteudo escrito.

Nesse sentido, o VLibras (https:/www.libras.gov.br/) é um
conjunto de ferramentas computacionais de cédigo aberto,
que traduz conteudos digitais (texto, dudio e video) para
Lingua Brasileira de Sinais - LIBRAS, tornando computadores,
celulares e plataformas Web acessiveis para pessoas surdas.


https://www.vlibras.gov.br/
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O VLibras é resultado de uma parceria entre o Ministério da
Economia (ME), por meio da Secretaria de Governo Digital
(SGD), e a Universidade Federal da Paraiba (UFPB).

OS PRINCIPAIS COMPONENTES DO VLIBRAS SAO:

B VLibras-Plugin: extensdo de navegador que permite a traducado
automatica de textos selecionados em uma pagina Web;

B VLibras-Movel: aplicacao cliente para dispositivos moveis
(Android e iOS);

B VLibras-Desktop: ferramenta usada para traduzir textos em
aplicacdes que estdo rodando em um computador pessoal;

B VLibras-Video: portal que traduz videos legendados ou trilhas
de audio;

B LibrasTV: adaptagdo do VLibras para o Sistema Brasileiro de
TV Digital.

RECURSOS NECESSARIOS

Uma vez que o VLibras é aberto e gratuito, ndo ha custos
paraimplementar/instalar uma copia/unidade da tecnologia e
pode serinstalado em computadores com os sistemas ope-
racionais Windows ou Linux. Um exemplo de funcionamento
pode ser visualizado no site do Ministério da Economia: www.
economia.gov.br.

Com afinalidade de adocao progressiva das recomendacdes
de acessibilidade elencadas nanoss documentosfontes su-
pracitadaos, listaremos a seguir as que se revestem de cara-
ter obrigatorio para os 6rgaos da Administracao Municipal.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Atender, no minimo, para o desenvolvimento de novos sitios
ou portais, que:

Todaimagem informativa que é exibida ao usuario tenhauma
alternativa textual que serve a um propdsito equivalente;

A cor n3o é utilizada como o unico meio visual de transmitir
informacdes, indicar uma acdo, pedir uma resposta ou
distinguir um elemento visual;

Toda a funcionalidade do sitio ou portal é operdvel através de
uma interface de teclado;

As paginas web ndo incluem nenhum conteudo que pisque
mais de trés vezes no periodo de um segundo;

As paginas web tém titulos que descrevem o topico ou a
finalidade;

E fornecido uma explicacdo para siglas, abreviaturas e palavras
incomuns;

O idioma principal da pagina esta identificado;

As paginas ndo possuem atualizacao ou redirecionamento
automatico.

As fontes das paginas possuem tamanho ideal de leitura (11
ou superior);

Nomear hiperlinks, de modo que o usuario seja claramente
informado sobre o destino do redirecionamento.

M No caso de download de arquivos, informar o qué constara no
download, bem como o tipo de arquivo e respectivo tamanho.

B Quando se tratar de enderecos eletrénicos de e-mail, criar o
respectivo hiperlink, com o intuito de facilitar o acesso pelo
software de e-mail instalado localmente.

M Evitar a disponibilizacdo de hiperlinks como: aqui, clique aqui,
download, acesse, voltar, sem a descricao da funcionalidade
ou destino.
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Nao criar tabelas para organizar textos e sim utilizar para
organizar dados.

B A apresentacao devera ser organizada por meio de CSS
(Cascading Style Sheets).

Utilizar cores com contrastes, em relacao a cor de fundo da
pagina e os respectivos textos;

Instruir usuario para que seja feitaainstalacdo do VLibrasem
suamaquina para acessar os conteudos dos sites acessiveis
em Libras.

QUAIS SAO AS NOSSAS SUGESTOES?

Adotar, de forma a complementar as recomendacdes
anteriores, modelos e normas especificos sobre acessibilidade
digital nos sitios ou portais, tais como as ultimas versées do
WCAG e eMAG;

Considerar a possibilidade de empregar vLibras.

= REALIZAR A AVALIACAO DE ACESSIBILIDADE

Ap6s o desenvolvimento do sitio ou portal de acordo com
os padrdes Web e as recomendacdes de acessibilidade, é
necessario verificar se os objetivos de acessibilidade foram
efetivamente atingidos.

Inicialmente, uma validacdo automatica pode ser realizada
através de softwares ou servicos online que ajudam a de-
terminar se foram respeitadas ou ndo as recomendacdes de
acessibilidade, gerando um relatério de ndo conformidades.
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Em que pese a avaliagao de acessibilidade automatica tornar
mais rapida e menos trabalhosa a verificacao, os validadores
automaticos, por si s6, ndo determinam se um sitio estd ou
nao acessivel.

Para uma avaliacao efetiva, é conveniente uma posterior
validacdo manual e, por fim, testes com usuarios reais.

Pode-seresumir a avaliacdo de acessibilidade nos seguintes
passos:

Validadores Validador
autormdticos HTML e CS5

Avaliagdo de
acessibilidade
em sites

Barra de
ferramentas

Figura ZI:IIﬁ’éssg.s..de avaliagdo de acesl;-itm-a.;ie

B A. Validar os codigos do conteudo HTML e das folhas de estilo
(CSS): Alguns validadores de HTML (https://validatorw3.org/) e
CSS (https://jigsaw.w3.org/css-validator/) sdo disponibilizados
pela prépria W3C, responsavel por manter a padronizacao
das linguagens.

M B. Verificar o fluxo de leitura da pagina: A forma mais simples
é inibir o CSS, imagens e scripts, lendo apenas o HTML da
pagina. Boa parte dos navegadores possuem ferramentas
ou extensdes que permitem essa visualizagdo. Outra opcéo é

utilizar navegadores textuais, como o Lynx ou um leitor de tela.
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B C. Realizar a validacdo automatica de acessibilidade utilizando
o ASES WEB: O ASES WEB pode acessado por meio do sitio
http://asesweb.governoeletronico.gov.br/ases.

M D. Realizar a validacdo manual: Os validadores automaticos ndo
sao capazes de detectar todos os problemas de acessibilidade
em um sitio, pois muitos aspectos requerem um julgamento
humano, necessitando de uma validacdo manual.Por exemplo,
validadores automaticos conseguem detectar se o atributo
para descrever imagens foi utilizado em todas as imagens do
sitio, mas somente uma pessoa podera verificar se a descricdo
daimagem esta adequada ao seu conteudo.

B E. Teste com usuarios reais: Por fim, arealizacdo de testes com
usuarios reais (pessoas com deficiéncia ou limitacdes técnicas)
torna-se adequado. Um usuario real podera dizer se um sitio
estarealmente acessivel, compreensivel e com boa usabilidade
e nao simplesmente tecnicamente acessivel.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Realizar a validagao automatica através do ASES WEB (http:/
asesweb.governoeletronico.gov.br/ases), buscando efetuar
as correcoes das eventuais ndo conformidades.

Verificar os seguintes pontos visando a avaliacdo manual de
acessibilidade:

H Cédigo semantico:

M Equivalentes textuais;

H Alternativas para conteudo multimidia;

B Emprego das cores;

HUso de Tabelas;

Bl Documentos para download;

B Formularios.
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QUAIS SAO AS NOSSAS SUGESTOES?

Atestar que os sitios ou portais de responsabilidade do 6rgao
estejam em conformidade com o relatério disponibilizado pelo
ASES WEB (http:/asesweb.governoeletronico.gov.br/ases).

Constatar que os critérios estabelecidos nalista de verificacdo
para analise manual (ANEXO I) estdo sendo atendidos.

Contemplar a verificacdo com usuarios reais, de forma a
mensurar as dificuldades e efetuar as correcdes.

DAS PRATICAS DE DESENVOLVIMENTO
Algumas praticas de desenvolvimento de sitios e portais
podem configurar obstaculo para a acessibilidade digital e,
também, para uma boa experiéncia de usabilidade quando
se utiliza dispositivo moével.

QUAIS SAO AS NOSSAS SUGESTOES?

Evitar o uso das seguintes praticas no desenvolvimento de
sitios ou portais:

Uso de animacdes e aplicacdes FLASH;
Usode CAPTCHAS em formularios sem o equivalente auditivo;
Tabelas para fins de diagramacao;

Elementos e atributos considerados depreciados pelo W3C.
Exemplos: frame, applet, blink, marquee, basefont, center, dir,
align, font, isindex, menu, strike, u, b, entre outros;

Exibir mensagens de sucesso ou erro em pop-ups, ou no meio
da pagina (ao lado do campo com erro). Sugere-se exibir as
mensagens no comeco do corpo da pagina.




ACESSIBILIDADES DIGITAIS NA ADM. MUNICIPAL

B MANUTENCAO DA ACESSIBILIDADE

A manutencao da acessibilidade digital € um processo con-
tinuo. Desta forma, recomenda-se que testes sejam reali-
zados periodicamente em cada alteracao de conteuldo e,
em espacos determinados de tempo, validagdes globais.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Realizar testes de manutencao da acessibilidade, pelo menos
em cada alteracdo de conteudo, de formaa verificar se o sitio
permanece acessivel.

QUAIS SAO AS NOSSAS SUGESTOES?

Participar de eventos, palestras e Workshop de acessibilidade
digital.

m QUANDO AS RECOMENDACOES
PASSAM A VALER?

Os procedimentos descritos nesta Orientac@o Técnica de-
verdo ser aplicados nos procedimentos atuais e futuros,
bem como nos contratos futuros e nas prorrogacoes con-
tratuais, ainda que de contratos assinados antes do inicio
da vigéncia desta OT.

Esta Orientacao Técnica entrara em vigor a partir da sua
aprovacao pelo CMTIC.
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AQUISICOES DE SERVICOS DE
COMPUTACAO EM NUVEM

DEFINICOES

COMPUTACAO EM NUVEM

PREPARACAO PARA ADOCAO DE SERVICO DE NUVEM
OPCOES DE SERVICOS DE NUVEM

ELABORACAO DO EDITAL E TERMO DE REFERENCIA
QUANDO AS RECOMENDACOES PASSAM A VALER?
REFERENCIAS

Tem como objetivo apresentar boas praticas em contrata-
cao e uso de servicos de computacao em nuvem no ambito
da administracdo direta da Prefeitura do Municipio de Sao
Paulo através de definicdes gerais a respeito dos beneficios
do uso desse servico. O documento também orienta sobre
como se preparar para adotar um servico de nuvem através
de analise previa, tracando um plano de adocao do servico,
bem como apresentando uma analise de riscos envolvidos.
Informa sobre op¢des de servigos considerando fornecedo-
res e precificacdo. Por fim aborda a elaboracao do edital de
termo de referéncia para a contratacdo do Fornecedor de
Nuvem, trazendo recomendacdes e sugestoes a respeito
de Clausulas Criticas.
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DEFINICOES

Foram adotadas, dentro do escopo deste documento, as
seguintes definicoes:

B Ativos de Informacdo: os meios de armazenamento,
transmissao e processamento, os sistemas de informacao,
bem como os locais onde se encontram esses meios e as
pessoas que a eles tém acesso;

B Canal de Revenda de nuvem: na contratacdo de
Fornecedores de nuvem, especialmente aqueles de grande
porte, ndo raro havera uma empresa atuando como canal
de revenda associada a tal fornecedor, e servindo como
intermediaria entre o Fornecedor de nuvem e o Cliente
da nuvem;

B Cliente da nuvem: érgao/entidade setorial da admi-
nistracdo municipal que esta contratando o Fornecedor
de nuvem;

B Datacenter: o estabelecimento onde localiza-se a
Nuvem, dotado de protecao e resfriamento apropriados
para os dados e os equipamentos que os hospedam, e que
conta com varios computadores servidores que processam
e armazenam os dados dos Clientes.

B Fornecedor de nuvem: empresa ou organizacao forne-
cedora de algum ou todos os componentes da computacao
em nuvem a outras empresas, organizacoes ou individuos.
Neste documento, os termos “Fornecedor de nuvem”,
"Fornecedor de servicos de nuvem”, “Provedor de nuvem®,
e "Provedor de servicos de nuvem” sdo tratados como
sindnimos.

Bl PDSTIC: Plano de Desenvolvimento Setorial de TIC,
conforme definicao do Artigo 13, inciso lll do Decreto
Municipal 57.653, de 07 de abril de 2017.

B PETIC: Plano Estratégico de TIC, conforme definicdo do
Artigo 13, inciso | do Decreto Municipal 57.653, de 07 de
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abrilde 2017.

B Portal de administracao da nuvem: é a interface por
meio da qual os Servicos de nuvem sdo ativados e geren-
ciados, e esta acessivel via internet. E através do Portal de
administracdao da nuvem que serdo exercidas as funcées
de controle dos Servicos de nuvem contratados.

B Servico de nuvem: empacotamento de recursos com-
putacionais de modo eficiente para disponibilizacao para
o Cliente por meio da nuvem, sob demanda, e abstraindo
os recursos computacionais fisicos subjacentes. Pode
apresentar-se sob os modelos SaaS, PaaS$, laa$S ou outros,
e geralmente é cobrado de acordo com o uso, ao invés de
ter o preco fixado. Neste documento, os termos “Servico
de nuvem” e “Servico de computacdo em nuvem” sdao
tratados como sin6nimos.

B SLA: Acordo de Nivel de Servico (Service Level
Agreement), um acordo estabelecido em contrato que
dispde sobre o nivel de servico a ser fornecido por um
Fornecedor de servicos aum Cliente, comumente usado em
servicos relacionados a computacdo (como a computacao
em nuvem);

B Valor do Ativo de Informacao: valor, tangivel e/ou
intangivel, que reflete tanto a importancia do Ativo de
Informacdo para atingir os objetivos estratégicos do Orgao
ou entidade da Administracao Municipal, quanto o quao
cada Ativo de Informacao é imprescindivel aos interesses
da sociedade e do estado.

COMPUTACAO EM NUVEM

Desde a publicacao do Decreto Municipal 57.653, de 07 de
abril de 2017, que define a Politica Municipal de Tecnologia
daInformacdo e Comunicacao, a Prefeitura do Municipio de
Sao Paulo tem buscado tornar seus departamentos mais
ageis e flexiveis por meio do uso das melhores praticas em
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Tecnologia da Informacao e Comunicacao. Dentre elas, in-
clui-se o uso de Tecnologias de Informacao e Comunicacao
baseadas em nuvem, ou simplesmente Computacao em
Nuvem (Cloud Computing).

Computacdo em nuvem é um modelo para permitir acesso
por meio da rede, de modo ubiquo, conveniente e sob de-
manda a um agrupamento compartilhado de recursos com-
putacionais compartilhados (por exemplo, redes, servidores,
armazenamento, aplicacdes e servicos) que possam ser
rapidamente provisionados e liberados com minimo esforco
gerencial ou minima interacdo do fornecedor dos servicos.

As caracteristicas definidoras de uma nuvem sado o amplo
acesso por rede, a elasticidade rapida, os servicos mensura-
dos, o auto-servico sob demanda e o pooling (agrupamento)
de recursos computacionais. Segue breve descricdo destas
caracteristicas:

BMamplo acesso por rede: as funcionalidades estéo disponiveis
por meio da internet e podem ser acessados por meio de
mecanismos de rede padronizados, de modo a poderem ser
utilizados a partir de diversas plataformas computacionais
(microcomputadores, smartphones, etc.).

M elasticidade rapida: os recursos computacionais devem ser
rapidamenete providos, e rapidamente liberados. O usuario do
Servico de nuvem trabalhara sob a impressao de que possui
recursos computacionais ilimitados, que podem ser adquiridos
a qualquer momento e em qualquer quantidade.

M servicos mensurados: os sistemas de gerenciamento da
nuvem devem fornecer controle e monitoracao automatica
dos recursos computacionais, de modo transparente tanto
para o usuario como para o fornecedor do Servico de nuvem.

M auto-servico sob demanda: os recursos computacionais sdo
providas de forma automatica, sem necessidade de interacao
humana com o Fornecedor de Nuvem.

M pooling de recursos: os recursos computacionais, sejam fisicos
ou virtuais, sdo alocados e realocados conforme a demanda,
de modo dinamico, para servir a multiplos usuarios.
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Os modelos candnicos de implementacao de nuvem sa@o o
de nuvem publica, nuvem privada, e nuvem hibrida. Também
existem outros modelos, como o de nuvem comunitaria,
e ode VPC (Virtual Private Cloud, Nuvem Virtual Privada).

A nuvem publica oferece a infraestrutura de nuvem através
do modelo “pague pelo uso”, num modelo multi-inquilino.
Tais inquilinos sao os Clientes de nuvem, entendidos como
organizacdes ou empresas, ao invés de usuarios individuais.

A nuvem privada é construida exclusivamente para um unico
usuario (empresa ou organizagdo). Neste tipo de nuvem,
toda a infraestrutura utilizada (servidores fisicos e/ou vir-
tuais, links de rede, sistemas de refrigeracao, sistemas de
alimentacdo de energia elétrica, etc.) estd alocada a um
unico usuario que, portanto, possui total controle sobre
quaisquer implementacdes a serem feitas nesta nuvem. A
modalidade de nuvem privada hospedada em provedor de
servico é possivel, mas geralmente uma nuvem privada é
construida sobre um datacenter privado.

A nuvem hibrida tem sua infraestrutura resultando da com-
posicao de duas ou mais nuvens, que continuam a ser en-
tidades unicas, porém conectadas através de tecnologias
que propiciam portabilidade dos dados e/ou aplicacdes. Tal
modelo demanda uma camada adicional de coordenacao
entre as nuvens que a compdem.

A nuvem comunitaria é constituida por uma infraestrutura
partilhada por diversas organizacoes, suportando uma co-
munidade que possui interesses em comum. Ela pode ser
administrada pelas organizacdes que compdem a comuni-
dade ou por terceiros, e suas instalacdes podem se situar
tanto dentro como fora da comunidade.

Por fim, a VPC (Virtual Private Cloud, ou Nuvem Privada
Virtual) pode ser construida sobre infraestrutura de nuvem
publica, mantendo muitas das vantagens de uma nuvem
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privada, como por exemplo a segregacao de recursos com-
putacionais (servidores fisicos e/ou virtuais). Por meio da
alocacao de recursos de rede, servicos de criptografia e
de autenticacao, é oferecido um certo nivel de isolamento
entre o usuario da VPC e os demais usuarios daquela nuvem
publica. Por outro lado, uma VPC pode apresentar neces-
sidades especificas de aprovacao por 6rgaos reguladores
para hospedar dados e informacdes sensiveis.

O quadro-resumo a seguir, baseado na tabela “Cloud
Computing Deployment Models” elaborada pela Cloud
Security Alliance, apresenta um comparativo de caracteris-
ticas dos modelos publico, privado e hibrido de implantacao
de computacdo em nuvem.

Tipode Infraestrutura Propriedade da Forma de acesso
Nuvem  gerenciada por Infraestrutura e consumo
Publica  Terceiros Terceiros Compartilhado
Privada Organizacdo e/ou Organizacdo e/ou  Dedicado
terceiros terceiros
Hibrida Tanto Tanto Tanto dedicado
organizacao organizacao como
como terceiros como terceiros compartilhado

Tabela 15. Comparativo dos modelos de implementacao de nuvem.

Os modelos candnicos de servico de nuvem sdo a laaS
(Infraestrutura como um Servico), Paa$S (Plataforma como
um Servico) e SaaS (Software como um Servico).

B |aaS: servico que oferece a infraestrutura de pro-
cessamento e armazenamento de modo transparente,
através de mecanismos de virtualizacao, ainda que nao
exista o controle sobre os equipamentos fisicos, com a
possibilidade também de oferecer algum controle, ainda
que limitado, sobre os recursos de rede.
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B PaaS: servico que oferece para desenvolvedores de apli-
cativos um modelo de computacdo, armazenamento erede,
no qual os aplicativos serao executados e disponibilizados.

B SaaS: servico que oferece aplicativos de interesse,
hospedando-os na nuvem como alternativa ao processa-
mento local. O acesso a tais aplicativos é feito por meio
de navegadores de Internet, e todo o controle e gerencia-
mento de servidores, armazenamento e rede é feito pelo
Fornecedor de Nuvem.

O quadro-resumo a seguir, adaptado a partir da tabela
“"Exemplos de segmentos e provedores de nuvem publica”
elaborada pelo Tribunal de Contas da Unido, oferece exempos
nao exaustivos de segmentos de computacao disponiveis
no modelo de implementacao de nuvem pubilica, e que s@o
oferecidos sob cada modelo canénico de servico (SaaS,

PaaS e laa$).
Nuvem publica Segmentos
Software como Servico Comunicacao e colaboracao
(SaaS)

Produtividade de escritério

Gestao de relacionamento com o cliente (CRM)

Sistema integrado de gestdo empresarial (ERP)

Supply chain management (SCM)

Plataforma como Servico | Desenvolvimento de aplicacdes especificas
(PaaS)

Desenvolvimento de aplicacdes genéricas

Infraestrutura como Computacao
Servico (laaS)

Armazenamento e backup

Tabela 16 - Exemplos de segmentos para cada modelo de servico de nuvem.
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Para Matt Hester's WebLog, conforme adaptacao pelo TCU,
adivisdo de responsabilidades entre cliente e fornecedor de
nuvem esta representada na figura abaixo:

Nuvem Privada Infraestrutura Plataforma Software

(On-Premise) (como Servigo) (como Servigo) (como Servigo)
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Figura 3 - Divisdo de responsabilidades entre cliente e fornecedor de nuvem

A computacdo em nuvem oferece a oportunidade de re-
duzir a posse de infraestrutura de tecnologia, por meio
do uso de um modelo baseado em consumo de recursos
computacionais. Ambientes de computacao em nuvem
empregam diversas técnicas de virtualizacdo de recursos
computacionais (CPU, memoria, largura de banda, platafor-
mas, politicas de seguranca, dentre outros) para fornecer um
meio eficiente de disponibilizar estes recursos no momento
em que sdo necessarios, na forma de Servicos de nuvem,
abstraindo os recursos computacionais fisicos subjacentes.
Tal arranjo permite o emprego de um modelo de negdcios de
pagamento conforme o uso, o que significa que os clientes
podem escolher de modo especifico quaisquer recursos
computacionais que eles precisem, pagando apenas por
aquilo que foi efetivamente utilizado. O dimensionamento
desses recursos pode, entao, ser feito de modo mais ca-
tegorico, o que é um fator contribuinte para uma possivel
diminuicao de custos.

Jopanoud ojad opeidusian
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Os fornecedores de servicos de computacao em nuvem
adquirem os recursos que compdem a infraestrutura de
TIC a um custo menor do que a maior parte das organi-
zacdes conseguiria, por conta de descontos obtidos com
aquisicoes em volume. Em varios casos, os fornecedores
obtém uma melhor infraestrutura antes que organizacdes
empresariais e governamentais consigam fazé-lo. Abre-se
a Administracdo Publica Municipal a possibilidade de atingir
economicidade, por meio de ganho em escalabilidade, em
velocidade, ou em ambas.

Por outro lado, a computacao em nuvem também pode
implicar em custos nao previstos ou que nao existiam no
modelo on premises. Como exemplo, licencas de sofware ex-
piradas, que no modelo on premises podem implicar apenas
auséncia de suporte técnico, podem (a depender do modelo
de hospedagem escolhido) estar a cargo do Fornecedor de
nuvem e significar a obrigatoriedade de aquisicao de novas
licencas, ainda que compartilhando o custo de tais aquisicoes
exemplo onde pode ndo ser possivel tirar proveito dos gan-
hos supracitados sao aplicacoes com exigéncias de arranjos
complexos de plataformas computacionais, diferentes das
tradicionalmente oferecidas por Fornecedores de nuvem.

BENEFICIOS DA COMPUTACAO EM NUVEM

Como possiveis beneficios do uso da computacao em nu-
vem, podem-se citar:

B Possibilidade dos investimentos financeiros em TIC passarem
da categoria de investimento de aquisicao (CAPEX, ou
Capital Expenditure) para a categoria de gastos de opera-
cdo/manutencao (OPEX, ou Operational Expenditure), e da
despesa passar a ser distribuida pelos anos em que o Cliente
usa a infraestrutura, plataforma ou servico;

B Diminui a obrigatoriedade de imobilizacdo de ativos para
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investimentos em TIC;

B Possibilidade de reducéo significativa dos custos de TIC;

Bl Aumento da escalabilidade e da flexibilidade no uso dos
recursos computacionais;

M Possibilidade de aquisicao de aplicacGes mais baratas e faceis
deimplementar e usar, na comparacao com suas contrapartes
on premises.

B Possibilidade de contar com suporte técnico adequado e
parque tecnolégico constantemente atualizado;

B Ativos anteriormente imobilizados para TIC podem ser
realocados para processos de negdécio que sejam criticos
para a administracao.

Somando-se a estes, podem ser obtidos beneficios adicio-
nais mais especificos para as atividades de TIC de érgaos
estatais, a saber:

H Maior agilidade na entrega de servicos de TIC e na atualizacdo
do parque tecnolégico de TIC, dado que os processos buro-
craticos formais de contratacdo na administracao publica
podem dificultar a manutencado de umainfraestruturade TIC
propria que esteja sempre atualizada e a altura das demandas
dos usuarios;

B Para os dados governamentais em sistemas fechados, com

81 funcao de controle de operagées do Estado, e com acesso
limitado aos seus operadores, a padronizacao de equipamen-
tos e software presente em nuvens publicas pode ser mais
um elemento facilitador da abertura dessas informacées ea
consequente ampliacdo de acesso as mesmas, possivelmente
a custo inferior;

H Atendimento a picos de demanda sazonal de servicos publicos
municipais via Internet, principalmente aqueles com picos
proximos a datas limite, ou demandas ndo sazonais e que
gerem picos nao previstos de servico, sem que para tanto
seja necessario alocar grande quantidade de recursos fixos;

B Aumento da margem de seguranca nos procedimentos de
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controle de contratacao de Ativos de TIC, e facilitacdo da pesquisa de precos,
posto que contratacdes de servicos de nuvem nas modalidades laaS ou Paa$S
acontecem por meio de contrato de adesao, com métricas de definicdo de precos
compostas por custos unitarios iguais para todos os clientes e disponiveis
publicamente. Isso elimina a necessidade das diversas contratacées de maquinas,
licencas TIC propria;

B Velocidade de implantacdo e economicidade na entrega de servicos de TIC
para 6rgaos com unidades descentralizadas, as quais podem ter a seu dispor o
acesso a servicos de TIC por meio da Internet, eliminando a obrigatoriedade de
conexodes por meio de redes privadas, em geral mais caras.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Em consonancia com o Artigo 14 do Decreto Municipal n®57.653,
de 07 de abril de 2017, a contratacéo de Servicos de Nuvem (bem
como de quaisquer outros bens e servicos de TIC) deve estar em
conformidade com o PDSTIC do Org&o, bem como com a presente
Orientacao Técnica.

Avaliar a existéncia e disponibilidade de um corpo técnico com
quantidade e qualificacdo adequados para a contratacao e gestao
dos contratos de computacdao em nuvem, com suas demandas
especificas (por exemplo, de controle e integracdo dos dados
descentralizados, e de seguranca da informacao)

Investir em capacitacdo para ter um corpo técnico adequadamente
qualificado para lidar com as questdes técnicas relativas a
computacao em nuvem.

Garantir junto ao Fornecedor ou Canal de revenda de servico de
nuvem que seus datacenters estejam localizados em paises que
possuam lei especifica de protecdo de dados pessoais no minimo
equivalente a Lei 13.709/2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD) - Brasileira. Essa € uma atividade mandatéria de
acordo com os Art. 5, inciso XV e Art. 33 e 34 da Lei 13.709/2018.
Essas informacdes devem constar claramente nos respectivos
contratos.
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QUAIS SAO AS NOSSAS SUGESTOES?

Ao considerar os beneficios da nuvem, procure levar em conta
aquestao de escala, considerando se o trabalho adicional que
seranecessario para a devida configuracdo técnica e ativacao
do Servico de nuvem é justificado por tais beneficios.

PREPARACAO PARA ADOCAO
DE SERVICO DE NUVEM

A etapa de preparacdo antecede a adocao efetiva de qual-
quer modalidade de Servico de computacdo em nuvem, e
tem por objetivo planejar o conjunto de acdes que envolve
aaquisicao de tal Servico. Os elementos identificados nesta
etapa servirdo como base para eventual elaboracao do edital
de contratacdo do Servico de nuvem e o respectivo termo
de referéncia.

A preparacao é feita por meio de analise prévia de elemen-
tos pertinentes a estratégia de TIC do Orgao que pretende
adotar o Servico de nuvem. Independente da abordagem
empregada, devem-se ponderar os direcionadores estra-
tégicos e os objetivos de negdcio que irdo afetar a adocao
do Servico de nuvem, bem como a sua contribuicdo para a
operacao e objetivos do negdcio.

O profissional responsavel pela etapa de preparacao, seja
ele o detentor do papel de lider de TIC do Orgao, ou ser-
vidor da organizacao por ele delegado, podera identificar
as demandas técnicas e gerenciais a serem atendidas pelo
Servico de nuvem através do apoio do corpo técnico de
TIC existente (seja do préprio Orgéo, de outros érgéos
que possam exercer papel de apoio técnico, ou oriundo de
terceiros) e dos servidores das areas de negdcio.
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nuvem é tarefaindelegavel a atores externos a organizacao, em qualquer
cenario, semimpedimento da possibilidade de obtencao de apoio técni-
co por parte de consultorias, fornecedores ou outros agentes externos.
Os processos de governanca e gestao de TIC de qualquer organizacgao,
independentemente do nivel de outsourcing das suas atividades de
TIC, fazem partem da estratégia de TIC da propria organizagao.

PLANO DE ADOCAO PARA COMPUTACAO EM NUVEM

O plano de adocédo para Servico de nuvem usa os elementos de es-
tratégia identificados durante a preparacdo. Sua elaboracao passa
pelas seguintes etapas:

1.ldentificar as motivacdes do Orgao para adocdo de Servico de
nuvem, bem como quais modelos de Servico de nuvem adequam-
-se as necessidades atuais;

2.Fazeraanalise deriscos e decidir, baseado nos riscos identificados,
se na situacdo analisada é aconselhavel a adocdo de Servico de
nuvem;

3.Tomando como base as necessidades identificadas e a analise dos
riscos associados, fazer o levantamento dos modelos de Servicos
de nuvem adequados a demanda, bem como dos Fornecedores
e modalidades de oferta existentes para tais Servicos;

4.Analisar ainda as possibilidades de armazenamento de dados.
Caso os Fornecedores possuam datacenters em outros paises,
garantir que esses paises estao em conformidade com a Lei
13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD);

5.Elaborar o Edital de contratacdo e o respectivo Termo de Referéncia,
especificando clausulas para atender tanto as necessidades e
riscos levantados, como também contendo os termos de saida
do Servico de nuvem.

Ao final destas etapas, o Orgao contratante devera ter subsidios para
contratar os fornecedores de servico de computagcdao em nuvem que
estejam alinhados com as demandas e riscos identificadas, e com os

termos de saida estipulados.

Os tépicos seguintes desta Orientacao Técnica abordardo cada uma
das etapas supracitadas.
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MOTIVACOES PARA ADOCAO DE
COMPUTACAO EM NUVEM

A computacdo em nuvem traz a possibilidade de uma série
de beneficios. Ainda assim, nem tudo pode ou deve neces-
sariamente ir para a nuvem.

Em termos praticos, cargas de trabalho com projecéo de
crescimento apenas vegetativo podem nao obter benefi-
cios de economicidade com a mudanca para computacao
em nuvem.

Outra possivel limitacao apresenta-se para cargas de traba-
Iho que tenham que permanecer hospedadas em servidores
locais, devido a obrigatoriedade de aderéncia a regulamen-
tos/legislacdes, ou devido a outro vinculo forte com local
fisico, ou ainda a regulamentos/legislacoes dos paises nos
quais os dados ficardo hospedados e que possam interferir
na privacidade dos dados.

Um dos fatores empregados para verificar se determinado
modelo de computacdo em nuvem adequa-se a demanda
é levar em conta a competitividade em termos de custo
tanto no momento presente, como em curto prazo (dali a
trés anos, por exemplo).

Ap0s identificar as motivacdes para adocao de Servico de
nuvem, a etapa seguinte é verificar qual modelo de servico
de nuvem melhor se ajusta ao caso, decidindo entre laa$,
Paa$, Saa$, ou outros modelos derivados destes.

ANALISE DE RISCOS

A adocdo da computacdao em nuvem, ou de qualquer outro
modelo computacional, envolve riscos para os Ativos de
Informacdo envolvidos e, consequentemente, para os ne-
gocios da Administracao Municipal.

Por conta disso, a escolha e consequente investimento na
computacdo em nuvem devem ser guiados pela analise dos
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beneficios que serdo obtidos pelo seu uso, porém dentro
de um nivel de risco que seja aceitavel pela Administracao.

Apds levantar as motivacdes para adocao de Servico de
nuvem, e o modelo de Servico de nuvem que devera atender
as necessidades identificadas, a etapa seguinte é aanalise a
criticidade dos Ativos de Informacdo para a Administracao
Municipal.

A analise dos elementos de criticidade de tais Ativos, em
conjunto com a avaliacao do valor gerado pelo emprego de
Servico de nuvem, fornecera elementos para desenhar os
critérios de decisdo da adocdo ou ndo do Servico de nuvem.

Como boa pratica, a avaliacdo de criticidade e a determina-
cao do Valor do Ativo podem ser uma tarefa desempenhada
em conjunto entre o corpo técnico de TIC e os servidores
da area de negécio do Orgao.

QUADRO-RESUMO

O quadro-resumo a seguir oferece elementos de apoio para
decisdo de adocdo ou ndo de Servico de Nuvem, a partir
da classificacao de criticidade dos Ativos de Informacao,

Criticidade do Ativo  Valor gerado paraa Usar nuvem?

de Informacao Administracdo Municipal

Baixa Alto/Médio/Baixo Sem restricdes

Média Alto Beneficio for maior que os riscos.

Média Médio Altorisco, e valor incerto.

Média Baixo Altorisco, e valor incerto.

Alta Baixo Altorisco, e valor incerto.

Alta Alto Se o beneficio for maior que os
riscos.

Alta Médio Altorisco, e valor incerto.

Alta Baixo Desaconselhada em qualquer
cenario.

Tabela 17: Risco do uso de nuvem a partir de criticidade dos ativos de TIC envolvidos.
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associado ao valor percebido do uso do Servico de Nuvem
para a Administracao Municipal.

No quadro-resumo, foram empregadas as seguintes cate-
gorias de classificacao para a contratacao de computacao
em nuvem:

M contratacdo sem restricoes;

H contratacdo liberada caso o beneficio aos negécios seja maior
que os riscos;

M contratacao de alto risco e valor incerto para os negdcios;

H contratacao desaconselhada em qualquer cenario.

De modo geral, quando o valor que espera-se gerar para os
negocios da Administracao Municipal com a adog¢ao de um
Servico de nuvem for baixo, e ao mesmo tempo a criticidade
do Ativo de Informacao envolvido for alta, entende-se que
a adocao de tal Servico de nuvem seja desaconselhada. Ja
no caso da criticidade do Ativo de Informacao ser baixa,
ndo ha restricdes para a contratacdo de Servico de nuvem.

Caso decida-se pela adocao de Servico de nuvem, deve-
-se estabelecer os riscos gerados para a Administracao
Municipal, as formas pelas quais tais riscos serdo mitigados,
87 e o estabelecimento de sistemas e registros de monitoracao
e controle desses riscos. Tais elementos guiardo a escolha
do Servico de nuvem especifico a ser adotado, dentro de
niveis de risco considerados aceitaveis pela Administracao.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Realizar as analises e avaliacbes pertinentes para o Plano de
adocao para computacdo em nuvem, conforme disposto
nesta Orientacao Técnica.

Avaliar as questdes técnicas de integracdo das redes
computacionais da Prefeitura do Municipio de Sao Paulo
com a rede do Fornecedor de Nuvem, levando em conta o
uso de boas praticas de seguranca da informac@o como,
por exemplo, enderecos IPs privados dentro da nuvem e IPs
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publicos fora dela, estabelecimento de regras adequadas
de firewall, estabecimento da seguranca das portas de rede
que ficarao expostas a rede publica no caso de aplicativos
acessiveis aos municipes e, no caso de aplicativos internos
a Prefeitura, a escolha de intranet ou internet, VPN site-to-
site, alocacdo de intervalo de enderecos IP paraa VPC (Virtual
Private Cloud), definicdo de pontos de seguranca por meio
do firewall, insercao de pontos de controle no firewall da
PMSP bem como no do Fornecedor de nuvem, sem prejuizo
de outras boas praticas.

QUAIS SAO AS NOSSAS SUGESTOES?

Para guiar a elaborac@o de uma estratégia de adocao de
computacdao em nuvem, pode-se buscar respostas para as
seguintes perguntas:

Existe um plano de adocao para a computacao em nuvem?

O plano de adocao da computacdo em nuvem esta conforme
estabelecido em seu PDSTIC, bem como alinhado com o PETIC
da Administracao Municipal, se houver uma disposicao nesse
sentido no PETIC?

Existe uma avaliacao de custos e beneficios?

Existe uma avaliacao do nivel de maturidade do érgao/setorial/
secretaria para a adocao da computacao em nuvem?

Foilevado em conta o investimento que ja foirealizado e sera
perdido a partir da adocdo da computacao em nuvem?

Existe estratégia para medir de modo objetivo se os beneficios
planejados estdo sendo alcancados?

Existe um levantamento e avaliacdo dos riscos?
Existe um plano de gerenciamento dos riscos?

Quais capacidades de gestao deverao ser desenvolvidas ou
adquiridas para cuidar da computacdo em nuvem?
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Existe uma avaliacdo sobre como as informacdes do Orgao
estdo garantidas e protegidas na nuvem?

Para elaborar o plano de adocao para um Servico de nuvem,
as seguintes etapas podem servir como balizamento:

Listar os Ativos de Informacao a serem migrados para a
nuvem, definir o Valor do Ativo de cada um deles, e a partir
destas informacdes, classifica-los em niveis crescentes de
criticidade;

Classificar o valor para os negocios que espera-se que a
contratacdo de Servico de nuvem e/ou migracdo paraanuvem
deva gerar para a Administracao Municipal;

Avaliar os riscos inerentes a computacao em nuvem, em
seus aspectos técnicos, juridicos, organizacionais e comuns;

Cruzar asinformacdes de criticidade, de valor para os negécios,
e a avaliacdo de riscos, para informar se a contratacdo do
Servico de nuvem é liberada em qualquer cenério, se depende
dos beneficios gerados, ou se é desaconselhada em qualquer
cenario, e assim embasar a decisdo de oportunidade ou nao
da contratacdo do Servico de nuvem;

Avaliar também o risco do fim do ciclo de vida de seu produto,
bem como de clausulas de obsolescéncia programada (por
exemplo, oferta de suporte técnico limitada a versao atual
e a imediatamente anterior do produto), e buscar iniciar as
negociacdes de renovacdao com antecedéncia suficiente para,
caso necessario, permitir a migracao para outro fornecedor
e/ou tecnologia.
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OPCOES DE SERVICOS DE NUVEM

Apds concluir a preparacao para adocdo de computacao
em nuvem, a etapa seguinte é efetuar o levantamento das
opc¢des disponiveis de Servicos de nuvem, e dos respectivos
Fornecedores de nuvem que proverao tais Servicos, visando
escolher a opcao mais adequada dentro dos elementos de
estratégia identificados e do plano de adocdo elaborado.

FORNECEDORES DE NUVEM

Tomando por base os modelos candnicos de servico de
nuvem (laaS, Paa$S e Saa$S), o mercado de nuvem no Brasil
apresenta-se, de modo geral, dividido conforme segue.

B Fornecedores no modelo laaS: dentro da modalidade de
Infraestrutura como um Servico, pode-se identificar quatro
grandes grupos de Fornecedores:

B empresas multinacionais;

B empresas regionais ou de nichos especificos;

B empresas de telecomunicacdes que oferecem servicos de
terceirizacao para a nuvem;

B empresas locais.

B Fornecedores no modelo PaaS: na modalidade de
Plataforma como um Servico, pode-se encontrar, por
exemplo, Fornecedores de:

M plataforma para desenvolvimento de aplicacdes;

Minfraestrutura para execucdo de aplicacdes;

M solucdes de Bl (Business Intelligence, ou Inteligéncia de
Negécios);

M solucdes de bancos de dados.

B Fornecedores no modelo SaaS: na modalidade de
Software como um Servico, é possivel identificar, por
exemplo, Fornecedores de:

B Aplicacdes de CRM (Customer Relationship Management) e
ERP (Enterprise Resource Planning);

B Atendimento a pequenas empresas, com fornecimento de suites
de escritorio e de aplicacdes, como sistemas de contabilidade;
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INTEGRADORES DE NUVEM

O aumento no uso de servicos de nuvem criou no mercado
consumidor a expectativa que os Fornecedores de nuvem
oferecam servicos profissionais de consultoria e supor-
te para auxilid-los na transicdo do modelo computacional
tradicional para o modelo de computacdo em nuvem. Além
disso, o mesmo aumento também criou pressao para que as
empresas de telecomunicacoes, de hospedagem de servicos
eintegradoras de sistemas passem a oferecer um leque cada
vez maior de servicos de TIC por meio de nuvem.

Em atendimento a tais demandas, surgiu o servico de
Integracdo de Servicos de Nuvem (Cloud Service Brokerage),
bem como o respectivo papel de Integrador de Nuvem (Cloud
Broker).

O Integrador de Nuvem é uma empresa que age como in-
termediaria entre o Cliente e o Fornecedor de Nuvem. Seu
objetivo final é o de orientar seus clientes na escolha do
Servico de Nuvem mais adequado, facilitando o processo
durante as negociacdes por meio de acdes consultivas,
conhecimento de mercado e relacionamento ja estabele-
cido com Fornecedores de Nuvem, obviamente a um custo
adicional agregado. O Integrador de Nuvem, portanto, de-
sempenha um papel que vai além daquele exercido pelos
Canais de Revenda.

Conforme aumenta o uso de solucdes de computacao em
nuvem, e consequentemente diminuem os recursos pro-
prios de TIC dentro das organizacdes, existe a tendéncia
de que os profissionais de TIC das organizacoes passem a
desempenhar o papel de Integrador de Nuvem, orientando
as areas de negocio na contratacao dos servicos de nuvem
adequados.
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PRECIFICACAO DE NUVEM

A existéncia das diversas formas sob as quais a computacao
em nuvem apresenta-se, tanto em termos de modelos de
implantacao e modelos de servico, como dos modos pelos
quais tais modelos sao oferecidos pelos Fornecedores de
nuvem, fazem com que nao seja trivial a tarefa de estabelecer
uma comparacao entre Fornecedores de nuvem, ou mesmo
de estabelecer parametros de avaliacdo dos modelos de
comercializacao de Servicos de nuvem existentes.

O modelo de pagamento geralmente adotado é o de paga-
mento por uso dos recursos, ainda que existam mecanismos
de cobranca por usuario quando da contratacao de Software
como um Servico. No entanto, dada a natureza dindmica
deste mercado, muitos Fornecedores de nuvem oferecem
combinacdes complexas de uso de diversos recursos com-
putacionais, e o Cliente tera que envidar esforcos para en-
contrar uma combinacdo que forneca a melhor relagédo de
custo-beneficio.

A comparacao entre Fornecedores de Nuvem baseia-se
numa analise do Custo Total de Propriedade (ou TCO, Total
Cost Ownership), em conjunto com caracteristicas de fle-
xibilidade, atendimento e recursos disponibilizados. Para
fins de ilustracao, segue abaixo uma lista de variaveis que
podem ser consideradas na comparacao entre os diferentes
Fornecedores de Nuvem.

1. Precificacao;

2. Preco mensal médio;

3. SLA de disponibilidade;

4. Quantidade de datacenters;
5

. Capacidade de ampliacdo (scale up, ou capacidade de
ampliar individualmente as instancias de equipamentos
servidores, por meio da adicdo de CPU, meméria ou
armazenamento);
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6. Capacidade de crescimento (scale out, ou capacidade de
implantar novas instancias de equipamentos servidores);

7. Suporte técnico;
8. Monitoramento e alerta;
9. Existéncia de periodo de gratuidade para teste;

10. Existéncia de APIs como interfaces parainteracao com
os servidores;

11. Ndmero de tipos diferentes de sistemas operacionais
suportados;

12. Numero de tipos de insténcias de servidores;
13. Custo de saida de dados;
14. Custo de entrada de dados.

Tais variaveis, ainda que mais facilmente identificadas com
o segmento de Fornecedores de nuvem na modalidade
Infraestrutura como Servico, e apesar de representarem
uma pequena fracdo dentre todas as variaveis de compa-
racao possiveis, estabelecem pardmetros minimos para
fins de comparacdo ou, ao menos, para serem observados
quando da contratacao.

FORMULAS DE PRECIFICACAO

A seguir, sao apresentadas férmulas para o calculo de custo
dos Servicos de Nuvem, dentro dos modelos candnicos de
servico (laaS, PaaS e SaaSs).

Em que pese os precos de Servicos de Nuvem serem resul-
tado direto da combinacao entre Custo Total de Propriedade
(ou TCO, Total Cost Ownership), e caracteristicas de flexibi-
lidade, atendimento e recursos disponibilizados, as férmulas
aqui apresentadas oferecem elementos basicos relacionados
a precificacao, com objetivo de embasar analise das compo-
nentes de preco apresentadas por Fornecedores de nuvem,
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e podem ser adaptadas para adequarem-se aos diversos contextos em
que forem necessarias.

Sob o modelo de Infraestrutura como um Servico, uma férmula basica
pode considerar o seguinte:

B laaS = horas de computacao + horas de armazenamento + custos
de software.

Para o modelo de Plataforma como um Servico, por possuir muitas
variaveis de custo, pode-se considerar uma féormula mais simplificada,
como por exemplo:

B PaaS = horas de armazenamento + (n° de chamadas API * preco por
chamada API) + duracdo de consultas.

Janomodelo de Software como um Servico, a precificacao geralmente
baseia-se em quantidade de usuarios, e volume e tipo dos recursos
consumidos, ou uma combinacao destes. (Uma analogia possivel é a
cobranca por consumo de agua ou energia elétrica

QUAIS SAO AS NOSSAS RECOMENDACOES?

Uma vez decidido que sera contratado Servico de computacédo
em nuvem, avaliar as varidveis relevantes para a analise dos
Fornecedores de Nuvem, inclusive caso haja restricoes
relacionadas aos paises onde os servidores serao alocados,
se eles tém uma politica de protecao de dados pessoais no
minimo equivalente a 13.709/2018 - Lei Geral de Protecdo de
Dados Pessoais (LGPD);

Utilizar ou desenvolver uma ou mais formas de precificacao
para o célculo de custo dos Servicos de Nuvem, para se ter
as estimativas adequadas do investimento a ser realizado.
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QUAIS SAO AS NOSSAS SUGESTOES?

Na avaliacdo de Fornecedores de nuvem sob o modelo de
Plataforma como um Servico (Paa$S), caso os mesmos usem
ferramentas que sao padrdo de mercado a comparacao direta
das ferramentas oferecidas (linguagens de programacao,
sistemas de bancos de dados, etc.) pode nao ser util. Nesse
caso, procure avaliar outros itens que indiquem o grau de
controle do Fornecedor sobre a infraestrutura que sustenta
a plataforma, tais como:

0 suporte oferecido durante o ciclo de vida de
desenvolvimento da aplicacao;

U servicos de versionamento, testes e implantacdo da
aplicacdo em producao (deploy);

0 APIs oferecidas;

[ gerenciamento de logs;

U feedback.

Abordar a questdo de como estabelecer cobranca para
inovacdes tecnoldgicas na nuvem. Por exemplo, novas
features que nao existiam no momento da contratacao e
que aumentem a flexibilidade da nuvem podem incorrer
em novos custos, e sdo portanto um ponto de atencao,
95 especialmente para os Servicos de Nuvem contratados sob
modelo de Plataforma como Servico (PaaS). O apoio juridico
para construcao de solucdo a este respeito pode ser relevante.
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ELABORACAO DO EDITAL E
TERMO DE REFERENCIA

A Ultima fase da elaboracao de um plano de adocdo de Servico
de Nuvem é a elaboracdo do edital e termo de referéncia para
a contratacao do Fornecedor de Nuvem.

Durante esta fase, € importante dedicar mais tempo as clau-
sulas que sejam mais importantes e que tenham maior proba-
bilidade de interfer diretamente e de modo importante nouso
dos Servicos de nuvem, e na maneira pela qual o Fornecedor
de Nuvem prové tais Servicos.

Para tal efeito, é possivel organizar as clausulas do edital e
termo de referéncia de acordo com o grau de importancia
que assumem. Assim, sera possivel direcionar maior foco
a elaboracao das clausulas que tém maior impacto sobre o
resultado final da contratacao.

CLASSIFICACAO DAS CLAUSULAS
POR GRAU DE IMPORTANCIA

De acordo com seu grau de influéncia no resultado final do
Servico de Nuvem, as clausulas contratuais podem ser cate-
gorizadas em clausulas criticas, importantes, e interessantes.

Por sua natureza de Orientacdo Técnica, este documento
foca em clausulas relacionadas aos aspectos técnicos do
Servico de Nuvem. Tais exemplos ndo pretendem exaurir
todas as possibilidades existentes, e os Orgéos contratantes
sdo encorajados a acrescentarem clausulas que entendam
importantes para atingir seus objetivos com a contratacao
do Servico de Nuvem, sem prejuizo das demais clausulas que
abordem outros aspectos da contratacao.

A seguir, sdo apresentadas as definicdes de cada uma destas
categorias.
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B Das clausulas criticas

As clausulas criticas para contratacao de Fornecedor de
nuvem tratam de topicos que tém alta probabilidade de
ocorréncia, que incorram em alto risco para a execucao do
servico e continuidade dos negécios, e/ou que tenham forte
influéncia no caso de decisao de saida da nuvem.

Sédo criticas as clausulas que dispdem sobre:

M encerramento do servico;
M seguranca dos dados, processos e/ou servicos;
M protecdo a privacidade dos dados, processos e/ou servicos.

Das clausulas importantes

As clausulas importantes para contratacao de Fornecedor de
nuvem tratam de topicos que incorrem em algum risco para
a execucao do Servico de nuvem e continuidade dos negé-
cios, mesmo aquelas com baixa probabilidade de ocorréncia,
além de poderem influenciar no caso de decisdo de saida da
nuvem. Sdo importantes as cladusulas que dispdem sobre:

E monitoramento do atendimento ao SLA acordado;
M soberania dos dados;

B uso de subcontratacao;

B n3o responsabilizacdo e indenizacao;

M encargos de reaquisicdo de dados;

M auxilio pés-término do contrato;

M confidencialidade.

Das clausulas interessantes

As clausulas interessantes para contratacao de Fornecedor de
nuvem tratam de topicos que, ainda que tragam interesse para
o Cliente, ndo definem o comportamento dos Fornecedores
de nuvem. Sao clausulas interessantes aquelas que dispdem
sobre:
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M portal de administracdo da nuvem;

M notificacdo global;

M programas de desconto;

M servicos ndo decrescentes;

M créditos de servicos;

B definicdo dos conceitos presentes no SLA;

M definicao de forca maior.

QUAIS SAO AS NOSSAS RECOMENDACOES?

E mandatério para qualquer contratacdo de nuvem a
existéncia, no edital, de garantias minimas com relacdo as
cldusulas criticas;

Com respeito as Clausulas Criticas, considere os seguintes
exemplos:

B Clausulas de encerramento do servico:

0 Prever que o Fornecedor ofereca a Contratante, apds
o fim do contrato de servicos e por um periodo razoavel
de tempo, a capacidade de readquirir/exportar os dados
(e codigo-fonte, no caso de Paa$S ou laaS), na forma em
que estes se encontravam a época do final do contrato, e
com custos definidos pela tabela de precos do Fornecedor
vigente a época.

[ Prever que, apds este periodo e somente apds este
periodo, Fornecedor deletard, inutilizara ou de outramaneira
tornara inacessiveis os dados que ainda estejam em suas
dependéncias ou sob sua responsabilidade.

[ Prever os formatos de dados especificos que serdo
empregados para exportacao dos dados ao final do contrato,
preferencialmente formatos abertos e/ou padronizados;

B Cldusulas de seguranca:

0 Prever que o Fornecedorimplemente medidas e recursos
razoaveis e apropriados com o objetivo de auxiliar a
Contratante a proteger seus dados contra os eventos de
perda, acesso ou divulgacao, sejam estes eventos acidentais
ouilegais.
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U Prever garantias por parte do Fornecedor com relacdo a
disponibilidade, integridade, confidencialidade e autenticidade
das informacdes hospedadas na nuvem, em especial das
informacdes sob custddia e gerenciamento pelo Fornecedor.

[ Prever que o ambiente de servico do Fornecedor de nuvem
esteja em conformidade com a norma ABNT NBR ISO/IEC
27002:2013, sem prejuizo de outras exigéncias.

[ Prever que o Fornecedor aloque auditores terceiros, para
que estes realizem o exame dos sistemas e servicos de acordo
com as recomendacoes de melhores praticas presentes em
quadros de trabalho de compliance como o ABNT NBR ISO/
IEC 27002:2013, e/ou em padrdes de industria equivalentes.

0 Prever também que o Fornecedor forneca sob demanda
da Contratante os relatdrios resultantes destes exames
de auditoria, como por exemplo os relatérios do tipo SOC
(Controle de Organizacao de Servico), e que a periodicidade
de elaboracao de tais relatorios esteja pré-definida.

[ Prever a possiblidade de que a Contratante ou seus
representantes possam realizar, as proprias custas e
desde que nao estejam ja inclusas nos exames de auditores
independentes em vigor, revisdes fisicas e/ou eletrénicas da
seguranca do sistema/servicos hospedados no Fornecedor,
ou avaliacdes e monitoramento do nivel de compliance
do Fornecedor com relacdo as obrigacoes de seguranca
estipuladas no contrato.

B Clausulas de protecéo a privacidade:

[ Prever a possibilidade ou impossibilidade de o Fornecedor
transferir os dados da jurisdicdo onde encontra-se a
Contratante para outra, seja dentro ou fora do Brasil, tendo
em mente que os responsaveis pelos dados nestas novas
jurisdicdes podem estar sujeitos a legislacdes de privacidade
menos abrangentes ou ndo equivalentes aquelas vigentes na
jurisdicao original.

0 O Fornecedor deveraterimplementado uma politicainterna
de protecao aos dados pessoais que preveja quais medidas
devem ser adotadas em caso de vazamento de informacdes.
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Com respeito as Clausulas Importantes, considere os
seguintes exemplos:

M Clausulas de monitoramento do atendimento ao SLA:

0 Prever que a Contratante tenha direito a auditar os
registros de atividade (logs) de desempenho do Fornecedor,
e que tenha acesso as estatisticas de qualidade do servico,
bem como estipular se o monitoramento, no nivel de detalhe
desejado, incorrera em custos.

B Clausulas de soberania dos dados:

[ Prever que os dados e informacdes do Cliente residam
exclusivamente em territério nacional, incluindo dados de
replicacao e copias de seguranca (backup), de forma que o
Cliente esteja amparado pela legislacdo brasileira.

0 Prever que seja adotado o foro brasileiro para dirimir
quaisquer questodes juridicas relacionadas ao contrato
firmado entre o Fornecedor de nuvem e o Cliente.

B Clausulas de uso de subcontratacao:

0 Prever, no caso da existéncia do Canal de Revenda, se a
aceitacao das clausulas contratuais sera feita pelo Canal
de Revenda ou diretamente pelo Fornecedor de Nuvem.

0 Prever, nos casos de nuvem sob os modelos de
Infraestrutura como Servico (laaS) ou Plataforma como
Servico (PaaS) e que sejam gerenciadas pela revenda, a
responsabilizacao pela qualificacdo técnica minima dos
profissionais.

[ Prever veto de acesso aos dados e/ou processos por parte
daRevenda, paraaqueles servicos de nuvem nao gerenciados
por ela.

[ Prever, caso necessario, garantias explicitas de que ndo
existam terceiros envolvidos na execucao das obrigacoes
do Fornecedor estipuladas no contrato, e/ou que nenhuma
empresa subcontratada ou terceira acesse os dados da
Contratante, salvo sob expressa autorizacdo desta.

00 Prever a possibilidade ou impossibilidade de que o
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Fornecedor retenha os dados da Contratante para fins de
negocios do proprio Fornecedor, e que estes dados estejam
acessiveis aos empregados do Fornecedor emrelacdo a este
fim, e que sejam retidos e/ou processados por terceiros que
fornecam servicos ao préprio Fornecedor.

B Clausulas de nado responsabilizacao e de indenizacao:

[ Prever contextos e limites para a ndo responsabilizacdo
e para indenizacdes que visem proteger o Fornecedor, no
caso de terceiros levantarem alegacoes contra o Fornecedor
relacionados aos dados do Cliente, ao uso que a Contratante
faz dos servicos de nuvem do Fornecedor, ou de violacoes
dos termos destes servicos por parte da Contratante.

0 Prever indenizacdes entre as partes contra alegacbes de
violacao de propriedade intelectual de terceiros ocorridas
apartir dos servicos de nuvem, e de possiveis reclamacdes,
responsabilizacoes, danos, perdas e despesas oriundas
destas violacdes.

0 Prever que o Fornecedor ofereca notificagdo escrita no
caso de tais alegacdes, bem como forneca assisténcia
razoavel, as custas do Fornecedor.

B Clausulas de encargos de reaquisicao dos dados:

[ Prever que o Servico de nuvem a ser contratado permita
aportabilidade de dados e aplicativos e que as informacdes
do 6rgao contratante estejam disponiveis para transferéncia
de localizacao, em prazo adequado e sem custo adicional,
de modo a garantir a continuidade do negécio e possibilitar
a transicao contratual.

B Clausulas de auxilio pos-término do contrato:

0 Prever que, quando do encerramento do contrato, o
Fornecedor ofereca suporte logistico, técnico e operacional
durante periodo adequado de tempo e com custos pré-
definidos pela tabela de precos do Fornecedor vigente
a época do contrato, com objetivo de viabilizar e apoiar
o processo de reaquisicao dos dados, processos e/ou
servicos de TIC e assim garantir a continuidade do negécio
e possibilitar a transicao contratual.
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B Clausulas de protecado a confidencialidade:

[ Prever que o Fornecedor n3o revele dados do Cliente em
nenhuma hipotese, exceto se exigido pelos 6rgaos legais
competentes, e que, na ocorréncia de tal exigéncia por
orgaos legais, o Fornecedor envide esforcos para direcionar
a exigéncia diretamente para a Contratante. Caso tal
direcionamento nao seja possivel, prever que o Fornecedor
prontamente apresente a Contratante copia da demanda,
amenos que sejaimpedido de fazé-lo por determinacao de
orgao legal competente.

Com respeito as Clausulas Interessantes, considere os
seguintes exemplos:

B Clausulas sobre portal de administracao da nuvem

[ Prever, no caso de existir um Canal de Revenda, se este
devera ter acesso ao Portal de administracao da nuvem.

0 Prever se sera possivel ativar servicos que estejam
fora do escopo do Termo de Referéncia por meio de
autocomissionamento feito diretamente pela Contratante,
sem intervencao do Fornecedor ou Canal de Revenda, e
como tal situacdo devera ser faturada.

U Prever se o fiscal de contrato sera o Unico com acesso ao
Portal de administracdo e, desse modo, se exercera de modo
exclusivo a funcao de controle do contrato.

B Clausulas sobre notificacdo global

[ Prever a existéncia de uma politica de notificacdo global
por parte do Fornecedor de nuvem, que informe contatos
da Contratante no evento de uma alteracdo de status deum
host, de um servico, ou de um servico de usuario.

[ Prever os mecanismos de tal politica de notificacdo global,
como por exemplo: slots de tempo para notificacao, lista
de contatos da Contratante a serem notificados, e qual a
politica de notificacdo para cada host individual, para cada
servicoindividual, e para cada servico de usuario individual.

B Clausulas de créditos de servicos
U Prever a ocorréncia de créditos de servico em favor da
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Contratante para situacdes onde o Fornecedor ndo consiga
cumprir o indice de disponibilidade de servico. Por exemplo:

B Disponiblidade mensal abaixo de 99,95% gera um crédito de
servico de 10% sobre o valor total mensal;

B Disponiblidade mensal abaixo de 99% gera um crédito de
servico de 25% sobre o valor total mensal;

B Disponiblidade mensal abaixo de 95% gera um crédito de
servico de 50% sobre o valor total mensal.

B Clausulas de definicdo dos conceitos presentes no SLA

0 Prever o estabelecimento de defini¢des claras para o
amplo leque de terminologia empregada pelo Fornecedor
de Nuvem, uma vez que cada Fornecedor emprega termos
proprios e nao existe padrao ou uniformidade entre eles.
Para citar um exemplo, no tépico de disponibilidade, sao
encontrados nos SLAs de diferentes fornecedores termos
como “maximo de minutos disponiveis”, “tempo de
inatividade" e “porcentagem de tempo de atividade mensal”
paraumdeles, e “inatividade” e “porcentagem de atividade
mensal” para outro, e dentro de tais conceitos o calculo de
precos pode variar.

B Clausulas de forca maior

[ Prever os limites de responsabilizacdo do Fornecedor
por conta de falhas ou interrupcao do Servico de nuvem,
causadas direta ou indiretamente por uma forca maior que
esteja além do controle razoavel do Fornecedor.

[ Prever que tais limites de responsabilizacdo dependem
de a parte em ndo cumprimento notificar prontamente a
outra parte, e tomar todas as providéncias razoaveis para
voltar a cumprir suas obrigacdes tao logo quanto possivel.

0 Atitulo de exemplo, uma situagao de forca maior pode ser
causada por: razoes técnicas (como virus de computador,
ciberataques, falhas na Internet, nas telecomunicacdes ou
em qualquer outro equipamento, e falhas no fornecimento
de energia elétrica); atos da natureza (como incéndios,
enchentes, tempestades e furacdes); itens relacioados
a comunidade onde o Fornecedor esta inserido (como
pandemias, greves, disturbios civis, tumultos e inssurreicoes);
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e outros itens diversos (como falta de mao de obra, falta
de materiais, guerras, explosdes, terrorismo, acoes
governamentais, ordens judiciais nacionais ou estrangeiras,
bem como ndo cumprimento de terceiros).

Somando-se as motivacdes levantadas durante a etapa de
preparacao para adocao de Servico de nuvem, é importante
considerar os seguintes topicos no momento da escolha do
Fornecedor de nuvem:

1.Preparacao para resposta a incidentes;

2.Existéncia de cobranca mensal conforme o uso dos
recursos;

3.Existéncia de suporte técnico;
4.Custo inicial baixo;
5.Experiéncia técnica.
Na elaboracao do SLA a ser seguido pelo Fornecedor de nuvem

escolhido, é interessante que os seguintes topicos estejam
previstos:

1.Existéncia de servico alternativo em caso de incidente
critico;

2.Tempo minimo de servico no ar;
3.Tempo médio de recuperacao de falhas;
4 Tempo médio de resposta;

5.Disponibilidade do servico (em % sobre o tempo total
considerado);

6.Total de horas do servico (incluindo help desk, dentre
outros);

7.Metodologia dos backups;
8.Periodo de retencao dos backups;
9.Capacidades de registro de atividades (log);

10.Processo de reporte de falhas.
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QUANDO AS RECOMENDACOES
PASSAM A VALER?

Os procedimentos descritos nesta Orientacdo Técnica deverao
ser aplicados nos procedimentos atuais e futuros, bem como nos
contratos futuros e nas prorrogacdes contratuais, ainda que de
contratos assinados antes do inicio da vigéncia desta OT.

Esta Orientagao Técnica entrard em vigor a partir da sua aprovacado
pelo CMTIC.
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CRITERIOS GERAIS DE GESTAO
DE APLICACOES

ESCOPO E CONTEXTO
DEFINICOES

CONTRATAGCAO, ALUGUEL, ADOCAO
OU DESENVOLVIMENTO

RACIONALIZACAO E CONSOLIDACAO
PADRONIZACAO DE APLICACOES

QUANDO AS RECOMENDACOES PASSAM A VALER?
REFERENCIAS

Visa orientar os servidores definindo diretrizes na gestao
de aplicacdes contendo inicialmente disposicdes gerais a
respeito dos modelos de aquisicao de uma aplicacdo e o
beneficio de cada modalidade seja contratacao, aluguel,
adocao ou desenvolvimento. Define entdo a racionalizacdo
e consolidacdo de uma ou mais aplicacoes considerando o
valor no negdcio, a eficiéncia e a seguranca tecnoldgicas
com a finalidade de padronizar o processo de adocdo de
uma aplicacao.
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Fazem parte do escopo desse documento as diretrizes gerais
arespeito da gestado de aplicacoes.

As diretrizes especificas serdo dispostas em Orientacdes
Técnicas posteriores, sem prejuizo da revisao desta
Orientacao.

Nao fazem parte do escopo desta OT as metodologias de
desenvolvimento de aplicacoes, tampouco os processos
administrativos para a contratacao de aplicacdes oude seu
desenvolvimento.

Os modelos de aquisicao de uma aplicagao sao: Contratacao,
Aluguel, Adocao ou Desenvolvimento.

Contratacao é a aquisicdo de uma aplicacdo proprietaria,
customizavel ou ndo, desenvolvida por um ou mais forne-
cedores externos, seja por meio de licencas de uso ou de
subscricao/assinatura.

Aluguel é a aquisicao de uma aplicacao disponivel como
servico (SaaS — Software as a Service), customizavel ou nao,
desenvolvida por terceiros.

Adocao ¢é a utilizacdo de uma aplicacdo disponivel como
software de cédigo livre ou cédigo aberto, customizavel ou
nao, desenvolvida por terceiros.

Desenvolvimento é a construcdo de uma aplicacao, seja
utilizando mao-de-obra interna, seja contratando os ser-
vicos do Integrador Estratégico ou ainda de um ou mais
fornecedores externos.

Doacédo é apenas uma forma de obtencdo de software que
podera estar relacionada com os itens Contratacao,Aluguel
e Desenvolvimento.

Independentemente do modelo de aquisicao da aplicacao,



CRITERIOS GERAIS DE GESTAO DE APLICACOES

esta devera estar prevista no respectivo PDSTIC do Orgao Setorial.

O Orgao Central podera definir padrbes, metodologias e aspectos técnicos a
serem adotados por todos os Orgaos Setoriais, mediante prévia divulgacdo
no Portal de Governanca.

Os ambientes de teste/homologacao deverdo estar apartados do ambiente
de producao.

O Orgao Setorial podera, a seu critério, separar os ambientes de teste e de
homologacao.

Contemplar os requisitos de infraestrutura e de seguranca da
informacao quando da aquisicdao de uma aplicacao.

Evitar arealizacdo de Testes emambiente de producao, que deverao
ser realizados em ambiente de teste/homologacao. Entretanto,
excepcionalmente, e para resolucdo de incidentes graves, testes
poderao ser feitos de maneira pontual e por prazo limitado no
ambiente de producao, mediante prévia autorizacao do responsavel
técnico de TIC do respectivo Orgao Setorial.

Analisar a questao da propriedade intelectual do cédigo-fonte
quando da aquisicao de uma aplicacao, especialmente para as
licencas de aplicacdes de coédigo aberto.

Investir em capacitacdo de gestdo de aplicacdes e disciplinas
correlatas para os servidores de TIC dos respectivos Orgaos
Setoriais.

Investir em capacitacao de gestao e fiscalizacdo de contratos para
os servidores de TIC dos respectivos Orgaos Setoriais.

Qualquer tipo delicenca de software que for instalado nas maquinas
da Prefeitura do Municipio de Sdo Paulo deve ser do tipo Corporativa.
Nao realizar aquisicao ou instalacdo de softwares do tipo licencas
pessoais ou para Pessoa Fisica.

Garantir que nenhum software que nao tenha sido adquirido
pela Prefeitura do Municipio de Sao Paulo seja instalado nos
equipamentos da Administracdo Publica, ou seja, ndo devem ser
instalados softwares com licencas pessoais ou de terceiros nos
computadores da Prefeitura.
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Automatizar os procedimentos de dimensionamento e
alocacao de infraestrutura.

Incorporar os requisitos de seguranca dentro do processo
de desenvolvimento ou do termo de referéncia de aquisicao
da aplicacao.

A tabela a seguir resume de forma extremamente simpli-
ficada o principal beneficio de cada modelo de aquisicao.

Modelo de Aquisicao Beneficio
- Eficiéncia operacional para processos
Contratacao . .
mais genéricos
Maior velocidade de colocacao
Aluguel em producao para processos mais
genéricos
- Flexibilidade com baixo custo de
Adocao

aquisicao
Atendimento mais preciso as regras

de negodcio
Tabela 18: Principal beneficio dos modelos de aquisicao de aplicacdes.

Desenvolvimento

A contratacdo de uma aplicacao é adequada para projetos que imple-
mentam processos padronizados de negdcio, ainda que seja necessaria
alguma adequacao na solucdo. Uma aplicacao adquirida junto a bons
fornecedores no mercado permite também a introducao de boas
praticas dentro do Orgéo Setorial. Por outro lado, deve-se ponderar
a maturidade dos processos de negodcio para esta alternativa.

O aluguel de uma aplicac@o é uma boa opcao para areas de negocio
com processos padronizados, que precisam de grande agilidade para
colocar as aplicagdes em producao e que manipulam dados de menor
sensibilidade. Por outro lado, o aluguel é desencorajado em caso de
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duvidas sobre o nivel de integracdo e customizacao necessarias, ou
quando houver certeza de grande destes dois processos para a apli-
cacao ofertada. A resisténcia a modificar os processos de negocio e/
ou os modelos de dados e fontes também podem desencorajar este
modelo de contratacao.

A adocdo de uma nova aplicacao, por meio de solucdes de cédigo livre
ou aberto, permite maior liberdade e flexibilidade para customizacao,
aliado a um custo baixo ou até mesmo nulo de aquisicao. Entretanto,
deve-se atentar para questdes de propriedade intelectual das licencas
adotadas e também para a questao de manutencao e suporte. A adocao
deste modelo depende do Orgao Setorial ter, em seus quadros, pessoas
capacitadas nas tecnologias envolvidas na aplicacao, para que a sua
implementacao tenha maior efetividade.

O desenvolvimento de uma nova aplicacdo tende a ser mais caro e
com mais riscos, por conta da possibilidade de fracasso em projetos
de desenvolvimento, problemas de documentacao, atrasos na subida
para producao ou quantidade de bugs. Assim, este modelo de aquisi-
cao é mais voltado a projetos que possuam escopo reduzido e cujos
requisitos funcionais ou ndo funcionais sejam relativos diretamente
aos processos fundamentais de negécio do Orgao Setorial, pois é
baixa a probabilidade de haver solucdes de mercado que atendam tais
requisitos de maneira integral.

Como padrao, os Orgaos Setoriais deverdo buscar uma solucdo pronta
(mediante contratacao, aluguel ou adocao) antes de optar pelo de-
senvolvimento. No entanto, cada Orgao Setorial devera ponderar a
decisao também pautado pela sua capacidade de gestdo dos servicos
ou da implantacao.

A busca pela solucao se dara pelas seguintes etapas:
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O Integrador Estratégico ndo podera propor novos desen-
volvimentos, caso tenha conhecimento da existéncia de
aplicacoes similares na Administracao Municipal, sem que
haja prévia avaliacdo dos 6rgaos envolvidos.

O desenvolvimento e gestao de aplicacdes e portfolios de-
vera ser realizado mediante processos e critérios definidos
pelo Orgao Central e, subsidiariamente, por processos e
critérios definidos pelo respectivo Orgao Setorial.

O Orgao Central podera coordenar o desenvolvimento co-
laborativo para atendimento das necessidades dos Orgaos
Setoriais.

Para contratacdo de desenvolvimento por produto, definir
com clareza o escopo de cada produto a ser desenvolvido.

Para contratacao de desenvolvimento com escopo aberto (ex:
contratacao de X pontos de funcéo), cada aplicacao deverd
ter um escopo limitado e definido.

Para contratacdes de desenvolvimento, prever que os direitos
de propriedade intelectual e direitos autorais sobre os diversos
artefatos e produtos produzidos ao longo do contrato,
incluindo a documentacao, o cédigo-fonte de aplicacdes,
os modelos de dados e as bases de dados pertencam a
Administracao, justificando os casos em queisso nao ocorrer.

Para desenvolvimento, adotar preferencialmente iteracdes
curtas e entregas frequentes, observando-se a metodologia
adotada e a complexidade da aplicacao.
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Avaliar previamente a aquisicdo de uma aplicacio, se o Orgao
Setorial dispde de servidores em quantidade e capacidade
suficientes para realizar a aquisicao, conforme a modalidade
escolhida, bem como a eventual fiscalizacdo e gestdo dos
contratos, caso aplicavel.

Adotarboas praticas e metodologias de analise e gerenciamento
derequisitos.

Adotar critérios de teste e qualidade para solucoes
desenvolvidas, bem como o uso de ferramentas que
automatizem a validacdo desses critérios.

Incluir todas as atividades inerentes ao ciclo de vida de
desenvolvimento na métrica de pagamento em funcao dos
resultados e produtos entregues.

Evitar pagar por atividades ja incluidas no escopo dos servicos
aferidos pela métrica de desenvolvimento de software, como
levantamento de requisitos, reunides ou outros custos
operacionais da contratada que ja fazem parte dos encargos
do contrato passiveis da contraprestacao financeira aferida
pela métrica de resultados.

Define-se como racionalizacdo de aplicacoes a adequacao
do parque de aplicacoes as necessidades de negocio, de
forma estruturada e planejada.

Define-se como consolidacdo de aplicacdes a fusdo ou subs-
tituicdo de uma ou mais aplicacdes que possuem finalidades
similares, por uma uUnica aplicacao.

O objetivo da racionalizac@o e consolidacdo é maximizar
a quantidade de aplicacdes que entregam maior valor ao
negocio, ao mesmo tempo em que possuem menor custo
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de manutencao e operacao.

Para fins de racionalizacdo e consolidacao, aplicacdo é a
automatizacdo de um ou mais processos de negocio, em
sua totalidade ou parcialmente. Incluem-se sites que exe-
cutam codigos que automatizam processos de negdcio e
areas de armazenamento de dados que sdao manipulados
por processos de negécio.

B Excluem-se aplicacdes de produtividade pessoal, como
e-mail, calendario e processamento de texto, assim como sao
excluidas ferramentas clientes, tais como software antivirus
e clientes VPN, bem como software de apoio a infraestrutura,
como gestores de licencas, sistemas operacionais, servidores

web etc.

Quatro tipos de acdes podem ser adotadas para racionali-
zacdo, conforme o valor no negdcio, a eficiéncia e seguranca
tecnoldgicas e custo e risco, quais sejam: Tolerar, Investir/
Inovar, Migrar e Eliminar, conforme figura a sequir.

Alto Baixo
@A A
2 Tolerar :

2 : Investir/inovar
= (reavaliar/ :
2 o (manter/evoluir
g reposicionar aplicagao)
-— H = [=]
i aplicagao) S
=2 =
8 p
5 o
g 7
g Eliminar Migrar
§ (desativar/ (modernizar/
= consolidar revitalizar
N - - . -
w aplicacao) aplicacgao)

Baixo Alto

Baixoﬁ Alto
Valor no negacio

Figura 3: Tipos de a¢des para fins de racionalizagdo (adaptado de Gartner (julho 2010))



CRITERIOS GERAIS DE GESTAO DE APLICACOES

A acao de Tolerar é dirigida a aplicacoes legadas que ain-
da entregam algum valor ao negécio, com custos e riscos
aceitaveis dentro do orcamento, dos processos de negécio
e das tecnologias vigentes.

AacdodeInvestir/inovar é voltada a aplicacdes mais recen-
tes, que precisam ser atualizadas as mudancas nos proces-
sos de negocios e a aplicacoes cujo volume de dados dificulta
a sua adequacao a novas tecnologias.

A acao de Migrar se destina a aplicacdes que entregam valor
significativo ao negdcio, mas que apresentam grandes riscos
em termos técnicos, de pessoal ou de informacao.
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A acdo de Eliminar é empregada a aplicacdes que apre-
sentem baixo valor ao negdcio ou tecnologias obsoletas/
inadequadas/deficientes ou ainda a aplicacoes duplicadas.

Avaliar periodicamente as aplicacdes existentes em termos de
esforcos de racionalizacdo e consolidacao, mapeando as acdes
no seu Plano Diretor Setorial de TIC (PDSTIC) caso aplicavel.

Avaliar periodicamente o alinhamento das aplicacdes aos
processos de negdcio, identificando inclusive possiveis
oportunidades de melhoria do préprio processo.

Para aplicacdes da categoria Tolerar, o Orgao Setorial podera
identificar, desmembrar e atualizar partes das funcionalidades
da aplicacao, para que outras aplicacoes e processos sejam
pouco afetadas, e entdo eliminar a aplicacao.

Para aplicacoes da categoria Migrar, avaliar as dependéncias
existentes entre aplicacdes antes de tracar estratégicas de
mitigacao de risco.

Paraaplicagbes da categoria Eliminar, considerar anecessidade
ou nao de arquivamento e retencao de dados.
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Considerar diferentes formas de entrega de aplicacoes, tais
como: uso de plataformas e infraestruturas que permitam
o processamento de informacdes de diferentes meios e
formatos, tais como data marts; refatoramento das aplicacoes
existentes em servicos ou componentes compartilhados;
adicao ou atualizacao das integracoes entre aplicacdes.

Para aplicacoes das categorias Migrar e Eliminar, identificar
os custos atuais das aplicacoes e a sua possivel projecao para
os exercicios seguintes, para estimar aeconomia gerada pela
iniciativa de racionalizacao.

Adotar uma estratégia de renovacao periodica de aplicacoes,
por exemplo, substituindo todas as aplicacées ha 10 anos
ou mais em producdo por aplicacdes novas, para reduzir os
custos e complexidades e melhorar a geracao de valor para
os processos de negocio.

Define-se como padronizacao de aplicacdes a escolha de
uma aplicacdo, dentre as existentes, como padrao a ser
adotada em detrimento das demais.

O objetivo da padronizacao é reduzir a variacao de processos
e aplicacoes comuns.

O Orgao Central, em conjunto com a area central de negécio
relacionada, conforme o caso, podera definir aplicacoes
padrdo para toda a PMSP e, de maneira subsidiaria, o Orgao
Central podera definir aplicacoes padrdo para seus processos
e atividades internos.
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B A definicdo de aplicacdes padrao para toda a PMSP pelo
Orgao Central devera ser divulgada previamente no Portal
de Governanca e, caso aplicavel, devera explicitar eventuais
prazos para adequacdo, sem prejuizo das outras formas de
divulgacao.

A padronizacao de aplicacoes pode ser considerada para
alcancar beneficios como:

B Alcancar ganhos de escala, evitando abordagens de silo.

B Aprimorar a experiéncia do usuario e/ou do municipe, simpli-
ficando formas de acesso e manipulacdo das informacdes e
fortalecendo e consolidando a imagem do Orgao Setorial e/
ou da Prefeitura do Municipio de Sao Paulo.

B Reduzir a duplicidade de esforcos, processos e operacoes.

B Melhorar a consisténcia dos servicos fornecidos/oferecidos.

M Facilitar o remanejamento de mao-de-obra capacitada para
melhorar o desempenho e reduzir os custos de atendimento
das necessidades do Orgao Setorial.

A padronizacdo de aplicacdo ndo é indicada para cenarios
como:

M Baixa relacdo beneficio-custo.

B Grande diversidade de realidades e culturas atendidas pelas
aplicacdes candidatas a padronizacgao.

B Necessidade de diferenciacdo das aplicacdes para atender a
regras ou estratégias de negocio.

M Possibilidade de desativacao das regras de negécio suportadas
pelas aplicacoes candidatas a padronizacao.

A avaliacao para fins de padronizacdo sera feita pelo respon-
savel técnico pela area de TIC do respectivo Orgao Setorial
119 ou pelo Orgao Central, no caso de ser uma iniciativa de pa-
dronizacdo que transcende o escopo de um (')rgéo Setorial.



CRITERIOS GERAIS DE GESTAO DE APLICACOES

Avaliar tecnicamente os cenarios e arelacao custo-beneficio
da padronizacdo de aplicacdes, mapeando as acdes no seu
Plano Diretor Setorial de TIC (PDSTIC) caso aplicavel.

Avaliar periodicamente as aplicacdes em producao para
identificar possibilidades ou necessidades de padronizacao.

Os procedimentos descritos nesta Orientacdo Técnica de-
verao ser aplicados nos procedimentos atuais e futuros,
bem como nos contratos futuros e nas prorrogacdes con-
tratuais, ainda que de contratos assinados antes do inicio
da vigéncia desta OT.

Esta Orientacao Técnica entrara em vigor a partir da sua
aprovacao pelo CMTIC.

Guia: Duggan, Jim. Application Portfolio Triage:TIME for APM.
Gartner, 2014. Publicado em 06 de novembro de 2014.

Guia: Duggan, Jim, Swanton, Bill, Carilton, Daryl. Analyzing the Applicat
ion Portfoliofor Redundancy. Gartner.Publicado em 13 de abril de 2015.

Guia: Robison, Lyn. Application Rationalization: BurningFat and
BuildingMuscle. Gartner. Publicado em 07 de agosto de 2006

Guia: Swanton, Bill, Kyte, Andy, Norton,David. Apply These Best Practicesfo
r Application Consolidation. Gartner. Publicado em 02 de dezembro de 2016.

Guia: Watson, Richard. Makinga Software Form-
Factor Decision: Build, Borrow, Buy, or Rent?. Gartner.Publicado em 13 de
junhode 2011.
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Guia: Watson, Richard, Thomas, Anne. Decision Point for the Build vs. Buy
Software SourcingDecision. Gartner. Publicado em 03 de julho de 2012.

Link: http://intranet.cprm.gov.br/publique/media/ti/contratacao_servi-
cos_desenvolvimento_manutencao_software.pdf - Boas praticas, vedacdes
e orientagdes para contratacdo de software e de servicos de desenvolvimento
e manutencdo de sistemas (Fabrica de Software). Ministério do Planejamen
to, Desenvolvimento e Gest3do, 2017.


http://intranet.cprm.gov.br/publique/media/ti/contratacao_servicos_desenvolvimento_manutencao_software.pdf
http://intranet.cprm.gov.br/publique/media/ti/contratacao_servicos_desenvolvimento_manutencao_software.pdf

Em caso de duvidas, o Portal de Governanca de Tl ( http:/govit.prefeitura.sp.gov.br/) é o local
principal em que elas poderado ser expostas, discutidas e solucionadas, de forma a fomentar
o aumento e melhoria de conhecimentos e procedimentos, bem como a sua disseminacao.

Além do Portal, O Orgao Central do Sistema Municipal de Tecnologia da Informacao e
Comunicacgao esta a disposicado para dirimir eventuais duvidas advindas desta Orientacao.

Orgao Central - Coordenadoria Geral de Tecnologia da Informac&o e Comunicacio (CGTIC):
https://tecnologia.prefeitura.sp.gov.br/.


https://tecnologia.prefeitura.sp.gov.br/

OUTRAS ORIENTACOES TECNICAS

VOL.1

[OT 001] Aquisicdo de bens de microinformatica

[OT 002] Interconectividade de redes

[OT 003] Servicos de impresséao e digitalizagao

[OT 004] inventarios de ativos e licencas de software

[OT 005] padrdes de rede interna

VOL.2

[OT 006] Links de conectividade internet

[OT 007] Backup e armazenamento de dados

[OT 008] Acessibilidades digitais na administracdo municipal
[OT 009] Aquisicoes de servicos de computacdo em nuvem
[OT 010] Critérios gerais de gestao de aplicagdes

VOL.3

[OT 011] Diretrizes para contratos de sustentacdo de TIC e similares

[OT 012] Modelos de contratacdo e métricas de dimensionamento de
sistemas

[OT 013] Diretrizes basicas de seguranca da informacao
[OT 014] Adequacdes do espaco fisico de trabalho de TIC
[OT 015] Adequacao da equipe de TIC

VOL.4

[OT 016] Licencas de software e codigo aberto

[OT 017] Gest&o dos bens inserviveis de tic



