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APRESENTACAO

As Orientacdes Técnicas sao instrumentos de governanca
previstos pelo Decreto Municipal 57.653, de 07 de abril
de 2017, o qual define a Politica Municipal de Tecnologia
da Informacao e Comunicacao. Estas visam auxiliar os o6r-
gaos do Sistema Municipal de Tecnologia da Informacao
e Comunicacao (SMTIC) na implantacdo de solucdes de
tecnologia dainformacao e comunicacao a fim de facilitar a
convergéncia e o estabelecimento de padrdes técnicos na
Administracdo Publica Municipal, bem como consolidar pra-
ticas e acoes aderentes a Politica Municipal de Governanca
de Tecnologia da Informacdo e Comunicacao (PMGTIC).

Fazem parte de cada orientacao técnica conteudo normativo
enunciado como recomendacdes, que estabelece padrdes
técnicos a serem seguidos, e também conteudo de carater
nao vinculante enunciado como sugestdes, que visa orien-
tar e estimular boas praticas e solucoes em Tecnologia da
Informacd@o e Comunicacao.



INTRODUCAO

O presente documento estabelece diversas diretrizes
técnicas, gerais e especificas, para os Orgaos Setoriais da
Prefeitura do Municipio de S3o Paulo. E parte integrante das
Orientacdes Técnicas (OT) que foram estabelecidas como
instrumento de Governanca de Tecnologia da Informacao e
Comunicacao —TIC no Decreto Municipal 57.653, de 07 de
abril de 2017, que define a Politica Municipal de Tecnologia
da Informacgao e Comunicacao.

O objetivo desta OT é padronizar procedimentos e processos
de tomada de decisdo, bem como disseminar conhecimen-
tos e estimular boas praticas para que os Orgaos Setoriais
possam conduzir suas iniciativas de forma embasada e de
acordo com o seu grau de maturidade.

Fazem parte do escopo desse documento as diretrizes no
que tange a padronizacdo, boas praticas de uso, operacao
e seguranca para a conexao fisica e légica, com o objetivo
de possibilitar o trafego controlado de dados entre as redes
envolvidas em um nivel adequado de riscos.

Sendo a Tecnologia da Informac&@o e Comunicacdo tematica
dinamica e de solucdes em constante evolucao e trans-
formacao, essa Orientacao Técnica podera ser objeto de
revisdes posteriores, visando estar atualizada de acordo
com os conhecimentos mais atuais e alinhada ao contexto
da Prefeitura Municipal de Sao Paulo.



DEFINICOES
IMPORTANTES

Uma recomendacao é uma diretriz definida pelo Conselho
Municipal de Tecnologia da Informacao e Comunicacao —
CMTIC, e estabelece regras, procedimentos ou critérios a
serem seguidos por padrao. Desta forma, a sua ndo adocao
devera ser justificada tecnicamente.

Uma sugestdo é uma boa pratica validada pelo CMTIC e
possui um carater ndo vinculante, mostrando alternativas ou
conhecimentos que poderao ser Uteis na busca de solucoes.

Os procedimentos descritos nestas Orientacdes Técnicas
(OT-011/0T-015) deverao ser aplicados nos procedimentos
atuais e futuros, bem como nos contratos e acordos futuros
e nas prorrogacdes contratuais, ainda que de contratos
assinados antes do inicio da vigéncia desta OT.



10

10

11

14

16

17
19
20
20

21

DIRETRIZES PARA CONTRATOS DE SUSTENTACAO DE TIC E SIMILARES

[OT 011]

DIRETRIZES PARA CONTRATOS
DE SUSTENTACAODETICE
SIMILARES

EXECUCAO INDIRETA DOS SERVICOS DE TI
PLANEJAMENTO DA CONTRATACAO

PRINCIPAIS OBRIGACOES DA CONTRATADA

PRINCIPAIS OBRIGAQGES DO CONTRATANTE
e boas praticas

ACORDO DE NiVEL DE SERVICO
(ANS OU SLA)

CERTIFICACOES E EXPERIENCIA DA CONTRATADA
GARANTIA DOS BENS E SERVICOS

CONTRATOS PARA SERVICOS EM NUVEM
QUANDO AS RECOMENDAGCOES PASSAM A VALER?
REFERENCIAS

Visa orientar os servidores sobre contratacdes que envol-
vam desenvolvimento de sistemas, avaliar a possibilidade
de separar, em contratos especificos, o desenvolvimento de
sistemas de maior complexidade e/ou de maior importancia
estratégica.
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EXECUCAO INDIRETA DOS
SERVICOSDETI

A Tecnologia da Informacao (TI) tem se tornado, cada vez
mais, elemento indispensavel ao alcance dos objetivos orga-
nizacionais. No ambito governamental, a legislacao prioriza
a execucao indireta de tarefas executivas por meio da con-
tratacdo de empresas para a prestacao de servicos, de modo
aganhar especial relevancia as contratacdes de servicos de
Tl efetuadas pelos 6rgaos e entidades.

Estas contratacdes, por sua vez, materializam-se por
meio de contratos, que geralmente sdo decorréncia direta
do processo licitatério e podem ser conceituados como
todo e qualquer ajuste entre a Administracao Publica e
particulares, em que ha um acordo de vontade e obrigacdes
reciprocas.

Deste modo, a Administracdo consegue envidar maiores
esforcos para satisfazer as necessidades relativas as ativi-
dades-fim e efetua a execucao indireta, por meio de con-
tratacao de terceiros, de atividades-meio.

PLANEJAMENTO DA CONTRATACAO

E importante que a Administracdo Publica esteja incorporada
a capacidade de antecipacao de fatos futuros. Planejar é
pensar antecipadamente em termos de objetivos e acdes.

Planejar a aquisicao de bens e contratacao de servicos é es-
sencial, € o ponto de partida para uma gestao efetiva diante
damaquina publica, onde a qualidade do planejamento ditara
0s rumos para uma boa ou ma gestao.

No tocante a contratacado de bens e servicos de Tl, é ne-
cessario que o objeto a ser contratado esteja aderente aos
instrumentos que permeiam o alinhamento estratégico de
Tecnologia da Informacao (PETIC e PDSTIC).
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QUAIS SAO AS NOSSAS RECOMENDACOES?

B Analisar, nas contratacoes de bens ou servicos de Tl, se o
objeto esta aderente ao Plano Diretor Setorial de Tecnologia
da Informacao e Comunicacdo (PDSTIC) e, caso aplicavel,
também com o Plano Estratégico de Tecnologia da Informacao
e Comunicacao (PETIC), de forma a auxiliar no cumprimento
dos objetivos organizacionais.

B Para contratacoes que envolvam o desenvolvimento de
sistemas, avaliar a possibilidade de separar, em contratos
especificos, o desenvolvimento de sistemas de maior
complexidade e/ou de maior importancia estratégica, com
afinalidade de facilitar amensuracao e o gerenciamento das
entregas.

m  Observar os principios constitucionais e licitatorios presentes
respectivamente no artigo 37 da Constituicao Federal
(legalidade, impessoalidade, moralidade, publicidade e
eficiéncia) e ater-se as leis vigentes n° 8.666, de 21 de junho
de 1993 ealein®14.133, de 1° de Abril de 2021.

PRINCIPAIS OBRIGACOES
DA CONTRATADA

As obrigacdes a serem cumpridas pela contratada devem
ser definidas claramente no edital e no contrato, de modo
que seja possivel verificar, pelos responsaveis do érgao
contratante, se a empresa contratada esta efetivamente
cumprindo com os seus deveres e obrigacdes.

QUAIS SAO AS NOSSAS RECOMENDACOES?

m Contemplar, em edital e no contrato, as obrigacdes da
contratada, especialmente sobre a necessidade de:
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B Fornecer aos contratantes, junto com a proposta comercial
ou solicitacao de medicao, em caso de contrato em vigor, os
demonstrativos de formacao dos precos unitarios referentes
a cada servico e sistema objeto da proposta, em nivel de
detalhamento que permita a identificacdo dos recursos
produtivos utilizados (insumos), com as respectivas
quantidades e custos individuais, vedado o fornecimento
de proposta ou solicitacao de medicao cujos precos sejam
formados por agregados de servicos e sistemas.

B Forneceraos contratantes todas asinformacdes necessarias
paraarealizacao do ateste contratual, definindo também qual a
forma e os artefatos em que essasinformacdes serao prestadas.

o O fornecimento devera ser feito dentro dos prazos e
padrdes previstos, podendo ser recusados os artefatos
que nao estiverem de acordo com os padroes estabelecidos.

B Prover, sempre que requisitado pelo érgao contratante,
detalhamento adicional sobre os precos praticados e servicos
executados.

B Atender aos acordos de niveis de servico (SLA), conforme
item 5 desta Orientacao, contendo, no minino, o prazo maximo
para solucao dos problemas e incidentes.

B Manter sigilo e tratamento confidencial de dados e
informacdes do 6rgao setorial contratante, obtidos devido a
relacao contratual ou execucao de servicos.

B Definir, no inicio da execucao contratual, uma uUnica
pessoa como preposto da contratada, que tenha qualificacao
técnica para gerenciar a execucao contratual, sendo que a sua
substituicao depende de previa aprovacao do substituto pela
contratante.

Nao compreender, em edital ou no contrato, a possibilidade
de a contratada:

B Subcontratar partes de servico ou fornecimento, salvo
autorizacao expressa do 6rgao contratante e nos limites
previamente admitidos.
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B Renegociar, durante a vigéncia do contrato, os precos
definidos nas clausulas contratuais, salvo para reequilibrio
econdmico-financeiro do contrato, cenario possivel em caso
de desequilibrio gerado por evento econémico extraordinario.

Obter cotacoes com precos unitarios ja consolidados, para
facilitar a analise de economicidade da cotacao.

QUAIS SAO AS NOSSAS SUGESTOES?

B Mensurar o desempenho dos processos utilizados na
prestacao de servicos, através de indicadores especificos
como disponibilidade, capacidade, incidentes, niveis de
servicos e seguranca da informacao, de forma a auxiliar o
6rgao contratante na verificacdo do desempenho e tomada
de decisoes relacionada a execucao do contrato. A titulo
exemplificativo, alguns possiveis indicadores poderiam ser:

M Relacdo entre solicitagdes e incidentes atendida dentro do
prazo do acordo de nivel de servico estabelecido;

B Relacdo entre pontos de funcao produzidos e o respectivo
tempo despendido;

B Relacao entre incidentes de seguranca de informacao e sua
criticidade;

M Relacao entre disponibilidade dos servicos e sistemas e o
respectivo tempo indisponivel;

M Relacao entre solicitagdes e incidentes atendidos na central
de atendimento e quantidade de pessoal disponibilizado
para essas tarefas;

B Facilitar o acesso as informacdes relativas ao resultado
da medicao dos indicadores acordados, através de suas
divulgacoes poriniciativa do proprio contratado, independente
de requerimento do contratante.
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PRINCIPAIS OBRIGACOES
DO CONTRATANTE

e boas praticas

Além das obrigacdes da contratada, esta Orientacao esta-
belece, também, as principais obrigacdes e boas praticas
do o6rgao contratante.

QUAIS SAO AS NOSSAS RECOMENDACOES?

B Fiscalizar o acordo de nivel de servico estabelecido na
contratacao;

B Realizar o aceite dos bens, servicos ou sistemas apenas
apos a efetiva entrega e verificacdo da quantidade e
qualidade, mensurando os resultados efetivos das entregas,
individualmente, de cada bem, servico e sistema objeto
do contrato, em nivel de detalhamento que permita a
identificacdo das quantidades e precos unitérios praticados
pelo fornecedor, vedada a formalizacao de contratos, aceite ou
pagamento de bens, servicos e sistemas nao individualizados;

B Avaliar na execucao contratual se os requisitos técnicos de
pessoal exigidos inicialmente estdo sendo cumpridos pela
contratada, de forma a evitar que os funcionarios experientes,
usados no inicio do contrato, sejam movidos rapidamente e
substituidos por pessoal menos experiente.

B Evitar, sempre que possivel, as seguintes acdes por parte da
contratante:
B Realizar pagamentos por mera disponibilizacao de mao
de obra para prestacao de servicos ("body shop"). Devendo,
portanto, prever em contrato os resultados que deverao ser
entregues pela contratada;
B Praticar atos deingeréncia naadministracao da contratada,
através de atos de subordinacao ou vinculacao hierarquica dos
empregados da contratada;

B Realizar a contratacdo que tenha por objeto atividades que
envolvam tomada de decisao, definicao de politica de seguranca
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da informacao, coordenacao, supervisdo ou consideradas
estratégicas para o 6rgao contratante.

QUAIS SAO AS NOSSAS SUGESTOES?

Para a contratacao de servicos de infraestrutura de
redes, servidores e desenvolvimento de sistemas:

Sempre que possivel, devera existir uma ferramenta que
permita ao 6rgao contratante acompanhar a execucao dos
servicos realizados pela contratada.

Sempre que houver infraestrutura e espaco disponiveis,
estabelecer que a equipe contratada ficara fisicamente
nas dependéncias do 6rgao contratante e ndo da empresa
contratada, ressalvados os casos em que a relacdo custo-
beneficio nao seja vantajosa a Administracao.

Deixar expresso em contrato que, de acordo com o Artigo
4° da Lei Federal n.° 9.609, de 19 de fevereiro de 1998, o
contratante tem direito a propriedade de todos os produtos
desenvolvidos pela contratada®.

Exigir da contratada a documentacao das especificacoes
e requisitos dos equipamentos utilizados para suportar a
prestacdo dos servicos, com a finalidade de dimensionar a
capacidade atual e facilitar a sua previsao em uma eventual
troca de fornecedor.

Indicar em contrato que as eventuais atualizacdes e
lancamento de versoes de softwares estao inclusos no preco
da proposta, enquanto as necessidades de manutencao forem
remuneradas.

O contrato devera indicar que é de responsabilidade da
contratada notificar o cliente quando houver falha de seguranca
conhecida ou descoberta em seu sistema, juntamente com
um plano de acao corretiva.

1. O caputdo
artigo, in verbis:
“Salvo estipula-
c¢ao em contrario,
pertencerao
exclusivamente
ao empregador,
contratante de
servicos ou or-
gao publico, os
direitos relativos
ao programa de
computador, de-
senvolvido e ela-
borado durante a
vigéncia de con-
trato ou de vin-
culo estatutario,
expressamente
destinado a pes-
quisa e desenvol-
vimento, ouem
que a atividade
do empregado,
contratado de
servico ou ser-
vidor seja pre-
vista, ou ainda,
que decorra da
prépria natureza
dos encargos
concernentes
aesses vincu-
los.” (grifo para
fins desta OT)
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B Desenhar uma matriz qualitativa comparativa para auxiliar
nas decisdes. Exemplo:

Atende Atende Mo possui Atende Arende
Reguisitos do Arende

parcialmente Arende Ci Siapers Sipers

wi“ N ctends Atende - Atende Supera

g “.* Mo possul . Atende Atende Atende
fustomatizagio precoriamente

Servigos de Afenge Atende

Afende A At

Capacitagio precarioments . parcialments o S

Amndients c) | [Ny Parcial Parcial Compieto | Completo

Figura 1: Comparativo da capacidade de atendimento dos cenarios em relacao
aos requisitos

ACORDO DE NiVEL DE SERVICO

(ANS OU SLA)

Oacordo de nivel de servigo (ANS ou Service Level Agreement
- SLA) é um acordo entre a contratada e a contratante (Orgao
Setorial), que estabelece os servicos que a contratada ira
prestar, metas e mensuracao de desempenho.

O ANS permite que a contratante verifique se o fornecedor
esta cumprindo o que foi previamente estabelecido, e apli-
que as sancoes definidas no contrato, quando necessario.

Os acordos de nivel de servico podem variar conforme a
realidade de cada 6rgdo, podendo envolver disponibilidade,
codificacdo, conformidade de documentos, aderéncia aos
requisitos, cumprimento de prazos, entre outros.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

B Estabelecer na contratacao um acordo de nivel de servico
mensuravel e que o 6rgao setorial municipal tenha capacidade
de fiscaliza-lo, contendo, no minino, o prazo maximo para
solucao de incidentes e dispondo especialmente sobre:

B Listagem e descricdo do nivel de servico acordado;

B Horario do servico;

H Definicdo do que é aceitavel (critérios de aceitacao);

B Listagem e descricdao das nao conformidades;

B Implicacdo de ndao conformidades (por exemplo, critério de
descontos no pagamento);

B Prazo maximo para correcdo de problemas e incidentes;

M Necessidade de treinamento, consultoria e atendimento ao
cliente;

H Caso a contratada sejaresponsavel por responder as reclama-
coes dos usuarios sobre a prestacao dos servicos, exigir em
contrato que uma cépia de todas as reclamacées e respostas
devem ser encaminhadas a contratante;e

B Penalidades ou retencées de pagamento, conforme aplicavel,
em caso de descumprimentos.

B CERTIFICACOES E EXPERIENCIA

DA CONTRATADA
Quando certificacoes sao exigidas das empresas, como o 2. Capability
CMMI? ou o MPS.BR?, os riscos inerentes a contratacdo sao Maturity Model
’ ’ 3 Integration ou
menores para o 6rgao, pois significa que a empresa possui Modelo Integrado
. , - . . de Maturidade

um determinado nivel de maturidade organizacional. em Capacitacdo

, . A 3 . consiste emum
Além disso, a experiéncia da empresa também auxilia na modelo de matu-
minimizacdo de riscos por parte da contratante, pelo fato ridade de proces-

) ° sos de software.

de ja possuirem conhecimento relacionados ao objeto do 3. Melhoria
contrato, trazendo consigo licoes aprendidas, sabendo como de Processo

de Software
Brasileiro consiste
em um modelo
de maturidade

de processos

de software.



[OT 011]

evitar e corrigir ndo conformidades, lidar com situacoes
dificeis similares e possuirinformacoes sobre casos de su-
cesso que elas mesmas participaram. Ou seja, por serem
capacitadas e terem experiéncia, ha maiores chances de
desenvolverem a solucdo com a qualidade esperada pelo
6érgao contratante.

Uma andlise semelhante pode ser feitaemrelacao a exigéncia
de profissionais certificados e com experiéncia. Ou seja, ao
se exigir certificacdes e experiéncia, os riscos diminuem
para a contratante e a qualidade da prestacao de servico
tem maior possibilidade de estar de acordo com o esperado.

Além disso, a depender do modelo de contratacao, em caso
de ndo exigéncia dos requisitos acima citados, as empresas
tendem a reduzir drasticamente o preco ofertado, nao le-
vando em consideracao a capacitacao dos profissionais (ou
afalta de capacitacdo) para executarem as tarefas exigidas
pelo érgao, podendo resultar na baixa qualidade dos servicos
e o consequente nao atendimento ao interesse publico.

Por outro lado, quando certificacdes e experiéncias sao
exigidas na contratacao, as opcdes do mercado acabam
ficando mais restritas. Algumas empresas, que também
teriam a capacidade de desenvolver a solugdo comamesma
qualidade de outras certificadas e experientes, ndo pode-
riam concorrer.

Deste modo, o 6rgdo contrante precisa estabelecer um
parametro razoavel e justificado entre as exigéncias esta-
belecidas e a respectiva restricao de competitividade que
porventura possa ocorrer.
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QUAIS SAO AS NOSSAS SUGESTOES?

B Avaliar, por meio de analise de viabilidade e da correlacdo de
fatores como complexidade, criticidade e tecnologia adotadas
pela solucdo, se ha necessidade de exigir certificacoes e
experiéncias para a contratacao.

Il GARANTIA DOS BENS E SERVICOS

A garantia dos bens e servicos é de suma importancia para
diminuir os riscos do 6rgao publico relacionados a vicios ou
defeitos que se tornam evidentes somente apds o aceite do
produto ou encerramento do contrato.

Tem como fundamento legal para o estabelecimento de
eventuais garantias os artigos:

Lei 8.666/93 - Art. 69. O contratado € obrigado
areparar, corrigir, remover, reconstruir ou subs-
tituir, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios,
defeitos ouincorrecdes resultantes da execucao
ou de materiais empregados.

Lei14.133/21 - Art. 119. O contratado sera obri-
gado a reparar, corrigir, remover, reconstruir ou
substituir, a suas expensas, no total ou em par-
te, o objeto do contrato em que se verificarem
vicios, defeitos ou incorrecdes resultantes de
Sua execucao ou de materiais nela empregados.
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QUAIS SAO AS NOSSAS SUGESTOES?

B Definir, em edital e no contrato, um periodo razoavel de
tempo para garantia, periodo no qual o contratado arcara
com quaisquer dnus provenientes de correcdo de vicios ou
defeitos que se tornaram aparentes, inclusive apds o aceite
do produto ou término do contrato.

CONTRATOS PARA
SERVICOS EM NUVEM

A Orientacdo Técnica 009 — Da aquisicdo dos servicos de
computacdo em nuvem apresenta boas praticas para servir
como diretriz de apoio a tomada de decisdo na contratacdo e
uso de servicos de computacao em nuvem na Administracao
Municipal.

Em relagdo ao escopo desta Orientacdo (diretrizes para
contratos relacionados a Tl), a Orientacado Técnica 009 elen-
ca um conjunto de sugestdes e recomendacdes que tem
por objetivo assessorar os érgaos na elaboracao do Edital
ou Termo de Referéncia, inclusive relacionando clausulas
segundo o seu grau de importancia.

QUANDO AS RECOMENDACOES
PASSAM A VALER?

Os procedimentos descritos nesta Orientacdo Técnica de-
verao ser aplicados nos procedimentos atuais e futuros,
bem como nos contratos futuros e nas prorrogacoes con-
tratuais, ainda que de contratos assinados antes do inicio
da vigéncia desta OT.

Esta Orientacdo Técnica entrard em vigor a partir da sua
aprovacao pelo CMTIC.
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MODELOS DE CONTRATACAOE
METRICAS DE DIMENSIONAMENTO
DE SISTEMAS

PRINCIPAIS MODELOS DE CONTRATAGCAO

METRICAS PARA DESENVOLVIMENTO DE SISTEMAS
e prestacao de servicos de infraestrutura

METRICAS PARA CONTROLE DE PROJETO
e qualidade do desenvolvimento de sistemas

QUANDO AS RECOMENDACOES PASSAM A VALER?
REFERENCIAS

Visa considerar modelos de contratacdo como o paradigma
basico a ser utilizado pela Administracdo com a finalidade de
mensurar e remunerar os bens e atividades que fazem parte
de uma solucao de Tecnologia da Informacao.
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PRINCIPAIS MODELOS
DE CONTRATACAO

Para o escopo desta Orientacao, podemos considerar mode-
los de contratacdo como o paradigma basico a ser utilizado
pela Administracao com a finalidade de mensurar e remu-
nerar os bens e atividades que fazem parte de uma solucao
de Tecnologia da Informacao.

Dentre os modelos mais relevantes, destacam-se:

CONTRATO POR PRECO FECHADO

Consiste no modelo de contratacao em que o preco é acorda-
do previamente pelas partes, de acordo com o escopo espe-
cificado pela contratante. Suas principais caracteristicas sdo:

B A principal dificuldade é a definicdo e a rigidez do escopo,
pois se nao feita corretamente pode resultar em um produto
diferente do esperado ou que nao atende as expectativas;

B O valor do desenvolvimento podera nao corresponder com
exatiddo ao esforco a ser empreendido, ja que as empresas
costumam estima-lo no comeco da especificacdo do produto;

ME interessante contratar por este modelo quando houver
um desenvolvimento com data de entrega definida e que
nao possa ser postergada sem prejuizos a Administracao.

CONTRATO POR HOMEM-HORA:

Consiste na contratacao da mao de obra, remunerada pelas
horas que o profissional contratado utilizou para realizar o
servico. Suas principais caracteristicas séo:

B Este modelo de contratacdao também devera ter o escopo
definido, ainda que a estimativa total de esforco nao seja
precisa;

H Maior flexibilidade quanto ao escopo do que a contratacao
por preco fechado. Por exemplo, se houver um aumento
no escopo, havera um aumento nas horas trabalhadas e na
remuneracao da contratada;

B Devido a maior flexibilidade, por vezes o produto final diverge
do estimado inicialmente; por isso, é importante ter o con-
trole das solicitacoes de desenvolvimento;

B Este modelo deve ser evitado, pois potencializa a reducao
da eficiéncia dos esforcos de desenvolvimento, uma vez
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que a remuneracao é em funcao das horas gastas; logo,
quanto maior a demora no desenvolvimento, maior sera a
remuneracao da contratada;

H Muitas vezes um contrato remunerado por homem-hora
acaba por se confundir com amera disponibilizagdo de mao
de obra para prestacédo de servicos (“body shop”), o que
deve ser evitado. Devendo, portanto, prever em contrato
os resultados que deverao ser entregues pela contratada.

B CONTRATO BASEADO EM METRICAS
Consiste na contratacdao baseada em métricas previamen-
te definidas, que propiciam uma medida efetiva do servico
prestado e produto entregue. As metricas mais utilizadas
sao ponto de funcao (PF) e unidade de servico técnico (UST),
que serao detalhadas nesta Orientacao. Suas principais ca-
racteristicas sao:

B Possibilita uma efetiva medicdo dos servicos realizados
pela contratada (pagamento por resultado), ainda que as
metodologias atualmente existentes ndao sejam imunes a
falhas ou lacunas;

H Permite maior flexibilidade quanto ao escopo do que a con-
tratacao por preco fechado, com maior assertividade na
relacdo produto/esforco.

Desta forma, podemos resumir as principais carateristicas
dos modelos mencionados anteriormente:

Modelo de Vantagens Desvantagens
Contratacao
Preco Fechado Custo definido previamente. Pouca flexibilidade

para mudancas.

Homem-hora Maior flexibilidade para mudancas. | Dificuldade de
mensurar 0s servicos
efetivamente
entregues e potencial
reducdo de eficiéncia.

Métricas de Maior flexibilidade para mudancas | Exigéncia de
dimensionamento | e mensuracao efetiva das profissionais
entregas realizadas no contrato. capacitados.

Tabela 1: Modelos de Contratacao
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Para desenvolvimento de sistemas utilizando metodologias
ageis, é possivel adotar uma variante do modelo de contra-
tacao por preco fechado, na qual é definido previamente o
custo de uma sprint de desenvolvimento. A quantificacdo
do custo pode ser feita de diversas formas, incluindo o uso
de story points ou de ideal days (dias ideais)* . Vale ressaltar
que, para desenvolvimento agil, via de regra, se fixa o custo,
a qualidade e o prazo, variando-se o escopo.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Avaliar, com base nas caracteristicas elencadas neste
documento, o modelo que melhor se adequa as necessidades
do érgao contratante para a contratacdo de determinada
solucado ou prestacao de servicos de Tecnologia daInformacao;

Evitar realizar pagamentos por mera disponibilizacdo de mao
de obra para prestacao de servicos (“body shop”), devendo,
portanto, prever em contrato os resultados que deverao ser
entregues pela contratada;

Utilizar métricas quando da contratacao, seja por meio da
adocao de um modelo de contratacdao baseado em métricas
ou, no caso de contratacdes baseados em homem-hora,
realizar o controle da execucao por meio de Ordens de Servico
(OS) ou por meio de projetos baseados em UST e/ou pontos
de funcao, com entregaveis objetivos e precos fechados.

B A utilizacdo de métricas para contratacao de servicos de
Tecnologia da Informacao se compatibiliza com o entendimento
dos orgaos de controle, especialmente no tocante a
remuneracao por resultados, como a Sumula 269 do Tribunal
de Contas da Uniao:

Nas contratacdes para a prestacao de servicos
de tecnologia da informacao, a remuneracao
deve estar vinculada a resultados ou ao aten-
dimento de niveis de servico, admitindo-se o
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pagamento por hora trabalhada ou por posto
de servico somente quando as caracteristicas
do objeto nao o permitirem, hipotese em que
a excepcionalidade deve estar previa e adequa-
damente justificada nos respectivos processos
administrativos. (TCU, Sumula 269).

METRICAS PARA DESENVOLVIMENTO
DE SISTEMAS

E PRESTACAO DE SERVICOS DE INFRAESTRUTURA
Métricas, no escopo da Tecnologia da Informacao, pos-

sibilitam quantificar alguns indicadores como tamanho,
esforco, custo e prazo das tarefas necessarias a realizacao
de determinada atividade.

Os principais objetivos de sua utilizacdo sao:

B Remunerar contratos de prestacdo de servicos de Tecnologia
da Informacao;

B Aumentar a exatidao das previsées sobre custos e prazos
dos projetos;

M Reduzir os defeitos e outros problemas do produto;

B Reduzir os custos e prazos do projeto;

M Identificar necessidades de novos investimentos;

Dentre as métricas mais utilizadas, destacam-se: Linhas de
Cédigo, Ponto de Funcao, Pontos de Caso de Uso, e Unidade
de Servico Técnico.
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Linhas de Codigo consiste numa contagem de linhas de co-
dificacao existentes em uma determinada funcionalidade ou
aplicacdo. E uma medida extremamente simples e objetiva.
Todavia, é dependente da tecnologia (linguagem de progra-
macao) a ser utilizada e da forma em que o codigo é escrito.

Ponto de funcdo é a unidade de medida que tem por objetivo
tornar a medicao independente da tecnologia utilizada para
a construcdo do software. Ou seja, ela busca medir o que o
software faz, e nao como ele foi construido.

Basicamente, podemos seguir quatro modelos distin-
tos para o uso e célculo da técnica de pontos de funcao:
IFPUG (International Function Point Users GrouP), NESMA
(Netherlands Software Metrics Association) e Roteiro de
métricas do SISP (Sistema de Administracdo dos Recursos
de Tecnologia da Informagao), do Governo Federal ou Guia
de Métricas de software FINEP.

A técnica de analise de ponto de funcdo (APF) propde-se
amensurar:

H A funcionalidade que o usuario solicita e recebe; e

HO desenvolvimento e a manutencdo de software de
forma independente da tecnologia utilizada para sua
implementacao.
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A figura a seguir ilustra o procedimento de contagem de
pontos de funcao:

Identificar o Propésito
da Contagem Contar
Fungbes de
identificar o Tipo de Dados
Contagem Calcula
Tamanho
Determinar o Escopo da Funcional
Contagem .
Funcdes L
Determinar a Fronteira Transacionais
St Documentar
¢ Reportar a
Contagem

Figura 2: o procedimento de contagem de pontos de funcdo

Para cumprir os seus objetivos, o processo de contagem de
pontos de funcao deve ser:

E Simples o suficiente para minimizar o trabalho adicional
envolvido no processo de medicao; e
B Uma medida consistente entre varios projetos da organizacao.

N&ao obstante, a métrica de andlise de pontos de funcao
(APF) possui as seguintes desvantagens:

l A contagem n3o é intuitiva, devendo ser realizada por pessoas
capacitadas na técnica de APF; e

M Seu calculo envolve apenas o que o usuario entende como
funcionalidade (ponto de vista do usuario), ndo mensurando,
por exemplo, requisitos nao funcionais (desempenho, usa-
bilidade, seguranca, etc).

No tocante as atividades nas quais a métrica de pontos
de funcd@o ndo se aplica diretamente, como requisitos ndo
funcionais, é fundamental definir claramente no edital quais
seriam estes requisitos a serem atendidos pela contratada,
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uma vez que eles impactam diretamente no esforco e, con-
sequentemente, no custo do projeto.

Seguem abaixo alguns tipos de requisitos ndo funcionais, a
titulo meramente ilustrativo, que poderiam ser menciona-
dos nos editais:

M Usabilidade: a solucdo deve atender aos requisitos dos
Padr6es Web em Governo Eletrénico (e-PWG) - Cartilha de
Usabilidade; a aplicacdo deve ter help on-line de sistema,
tela e campo (sensivel a contexto); a aplicacao deve ser
disponibilizada nos idiomas Portugués, Espanhol e Inglés.

B Técnicos: a aplicagdo deve funcionar adequadamente nos
navegadores: Internet Explorer 7.0 ou superior e Mozilla
Firefox 3.0 ou superior; a solucdo deve ser desenvolvida
em linguagem Java com banco de dados PostgreSQL; para
o desenvolvimento da solucao, deve ser utilizado preferen-
cialmente um dos seguintes frameworks Java: Demoiselle,
Jaguar e MDArt; a solucao deve atender aos requisitos do
e-PWG; deve utilizar as ferramentas AWSTATS e Google
Analytics para gerar estatisticas de acesso.

B Seguranca: a aplicacdo deve realizar controle de seguranca
dos dados de acordo com politica de backup definida em
conformidade com anormaISO/IEC 27002. - Acessibilidade:
asolucao deve ser aderente ao Modelo de Acessibilidade de
Governo Eletrénico (e-MAG).

B Performance: o tempo de resposta da aplicacao nao deve
exceder 10 segundos; a solucdo deve suportar até 1.000
acessos simultaneos.

M Interoperabilidade: a solucdo deve ser aderente aos Padrées
de Interoperabilidade de Governo Eletrénico (e-PING).

Como alternativa a mensuracao de requisitos ndo funcionais,
uma das desvantagens que a técnica de pontos de funcao
nao consegue medir diretamente, o IFPUG desenvolveu
a técnica de Pontos de SNAP, sendo muito semelhante a
contagem de Pontos de Funcado. Nao obstante, é raro seu
uso em 6rgaos da Administracdo Publica.
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Além disso, para outras atividades que nao sejam direta-
mente dimensionadas pelo ponto de funcdo ou que o seu
uso nao seja muito adequado, como simples adequacao de
layout em uma pagina, é possivel prever formas alternativas
de contagem como a Unidade de Servico Técnico (UST),
que sera demonstrada posteriormente nesta Orientacao.

Pontos de Caso de Uso, por sua vez, € uma métrica proposta
como uma adaptacao do método de Pontos de Funcao para
aplicacao em projetos orientados a objeto, a partir dos casos
de uso levantados na fase de requisitos.

No entanto, possuiarestricao de so ser aplicado em projetos
que utilizam casos de uso e, para a analise da complexidade
dos casos de uso, as definicdes propostas ndo sao muito

objetivas e dependem muito da forma como os casos de
uso sdo escritos e detalhados.

A Unidade de Servico Técnico (UST) (ou denominagdes cor-
relatas) € uma métrica que mede o esforco para executar
determinada atividade previamente definida, equivalendo,
geralmente, a uma hora de servico técnico especializado.

Ela deve necessariamente estar associada a um catalogo de
servicos, onde sera detalhada a relacdo entre a atividade a
ser executada e a quantidade equivalente de USTs anteci-
padamente definida e os resultados esperados. Em geral, a
quantidade de USTs de cada atividade pode ser alterada de
acordo com a complexidade da tarefa.

Idealmente, o catdlogo de servicos deve ser taxativo, de
forma a prever o maior numero possivel de servicos que
serao utilizados durante a execucao contratual.

Entretanto, na pratica, durante a execucdo contratual, sur-
girdo necessidades nao abrangidas pelos itens previstos
inicialmente no catalogo de servicos.

Como alternativa, é possivel prever em edital e no contrato
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que, na falta de estimativa relativa a determinado servico,
a contratada e a contratante, em consenso, utilizarao a
analogia com itens similares ja existentes no catalogo, bem
como a afericdo empirica através de projeto piloto de duracao
reduzida e acompanhada pela contratante.

E possivel, ainda, a utilizacdo de fator de complexidade ou
criticidade tanto para a quantificacdo das USTs como para
os pontos de funcdo equivalentes a determinada atividade,
quando previamente definido em contrato, que resultara em
uma majoracao dos valores inicialmente previstos quando se
tratar de servicos urgentes, criticos, ndo seja padronizado ou
demande um maior esforco no atendimento pela contratada,
como no caso de demandas que devam ser atendidas em
finais de semana, feriados e fora do horario comercial ou
que demandem maior esforco pela contratada.

A aplicacdo do fator de ajuste deve ser prerrogativa exclusiva
da contratante e ndo deve ser utilizado para compensar falta
de experiéncia ou capacidade dos profissionais alocados
pela contratada.

Além de poder ser utilizada no desenvolvimento de sistemas,
podem constar do catalogo de servicos diversas atividades
de suporte, DevOps®, infraestrutura e auxiliares, como:
administracdo de servidores, banco de dados, seguranca
da informacao, mapeamento de processos, dentre outros.

Por fim, algumas métricas podem ser utilizadas apenas em
prestacao de servicos de desenvolvimento de sistemas
(linhas de cédigo, pontos de caso de uso e pontos de fun-
¢do), enquanto outras podem ser utilizadas para servicos de
infraestrutura ou auxiliares (UST ou homem-hora).
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Parametros para Célculo de UST:

M Identificar o agregador;

M Identificar o cenario que sera medido;

M Identificar se o cenédrio depende de BPM/Servico/ECM

B Determinar quantidade de regras de negécio, apresentacdo e inte-
gracoes do cenario medido — para calculo de interface.

Férmula: UST = Comp * BPM * ECM * SERV * PI
Onde:

COMP = Fator relativo a complexidade do cenario

Complexidade | Descricao Fator COMP

Baixa Telas compostas com |1
componentes  simples
(combos, caixas de texto,
check box, radio, etc.)

Média Telas que possuem 1,25

"dual lists” e "grids

Alta Telas que apresentem | 1,5
recursos como
diagramas (gantt, tree,

etc.) e graficos diversos.
Tabela 2: principais caracteristicas das métricas de dimensionamento

HBPM = Fator que indica relacido com fluxo de BPM
M ECM = Fator que indica relagdo com fluxo de ECM
B SERV = Fator que indica implementacao de algum servico
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Fator | Ndo possui/ Possui /
nao contém Contém

Baixa |1 1,15

Média | 1 1,6

Alta 1 1,15

B Pl = Quantidade de pontos por Interface ( obtido através da soma dos
pontos de regras de negoécio, apresentacao e integracado do cenario).
Formula: Pl = PRN + PRA + INT

Qtd. Regras de negécio | Pontos PRN
Nenhuma regra 0
la3regras 13
4a6regras 39

7 ou mais regras 77

Qtd. Regras de negécio | Pontos PRA
Nenhumaregra 0
la5regras 13
6al1l0regras 39

11 ou mais regras 77

Qtd. Regras de negécio | Pontos INT
Nenhuma Integracao 0
1a2Integracoes 13

3 a4 Integracdes 39

5 ou mais Integracoes 77
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Atabela a seguir resume as principais caracteristicas das métricas

de dimensionamento apresentadas nesta Orientacao Técnica,

além da sua possivel utilizacao:

Métrica Vantagens Desvantagens Utilizacao
Linhas de Objetiva Dependente | Desenvolvimento
Cddigo Pode ser | de tecnologia | de Sistemas
automatizada | (linguagem de
programacao)
e da forma de
escrita do codigo
Pontosde |Independente D i f i c i || Desenvolvimento
funcao de Tecnologia| mensuracao | deSistemas
Ponto de vista | Nao mede
do usuario | requisitos nao
funcionais
Pontosde | Utiliza dos | Pode ser | Desenvolvimento
casodeuso |pré prios|utilizada apenas | de Sistemas
documentos | em sistemas
de requisitos | que utilizam
como base | casos de uso
Depende de
como o caso de
uso foi escrito
(subjetivo)
Unidade F a@a c i || Depende de um | Desenvolvimento
de Servico | mensuracdo | bom catalogo | de Sistemas e
Técnico de servicos | Infraestrutura
(UST)

Tabela 3: principais caracteristicas das métricas de dimensionamento

Com a finalidade de auxiliar os Orgaos Setoriais em contra-

tacoes publicas baseadas nas técnicas e modelos expostos

nesta Orientacdo, podera o Orgao Central elaborar docu-

mentos auxiliares, publicando-os no Portal de Governanca.
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QUAIS SAO AS NOSSAS RECOMENDAGOES?

Buscar capacitacao e atualizacdo permanentes em métricas
e procedimentos que permitam melhorar a contratacao,
desenvolvimento,implantacdo e/ou manutencao dos sistemas
de Tecnologia da Informacao.

Buscar capacitacao e atualizacdo periddicas para os servidores
envolvidos na fiscalizacdo e gestao dos contratos de
Tecnologia da Informacao.

Independente da métrica escolhida, o érgao deve adotar no
desenvolvimento de sistemas:

B Iteracdes curtas e entregas frequentes, observando
a metodologia adotada e a complexidade do software,
para que haja diminuicdo nos riscos das entregas e melhor
acompanhamento contratual;

B Metodologia e boas praticas de andlise e gerenciamento
de requisitos;

B Previsdo de sancdo ou retencao de pagamento em caso
de descumprimentos contratuais; e

B Previsdo de prazos para a realizacdo das atividades a serem
desenvolvidas.

Sempre que possivel, deixar expresso em edital e no contrato
que ndo ha garantia de consumo minimo da métrica utilizada
para fins de remuneracao, de forma a trazer uma maior
liberdade ao 6rgdo municipal no tocante ao uso dos servicos
contratados apenas quando efetivamente necessarios a
Administracao.

Abster-se de realizar pagamentos adicionais por atividades
a serem realizadas pela contratada que sejam inerentes as
suas responsabilidades, como reunides ou outros custos
operacionais da contratada que ja fazem parte dos encargos
do proprio contrato.

Determinar em edital e em contrato a métrica a ser utilizada
cujas caracteristicas possibilitem avaliar adequadamente o
objeto do contrato.
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M £ \élidaautilizago de mais de uma métricaem conjunto para
o mesmo objeto, ou o uso de forma alternativa que nao esteja
prevista neste documento, desde que sua aplicacao permita
uma efetiva afericdo dos resultados entregues pelo contratado.

B Quando a métrica escolhida ndo conseguir dimensionar
todas as atividades necessarias a contratacao, considerar a
possibilidade de utilizar mais de uma forma de medicao ou
realizando equivaléncias para fins de precificacao.

Por exemplo, requisitos nao funcionais, que nao sao
mensuraveis pela métrica de Pontos de Funcao, poderiam
ser medidos por Unidade de Servico Técnico (UST), caso
previsto no instrumento contratual.

No caso de utilizagdo da métrica de Unidade de Servigco Técnico
(UST), contemplar em edital e no contrato, obrigatoriamente,
o catalogo de servicos relacionando as tarefas com as
quantidades predefinidas de USTs.

Contemplar em edital e no contrato, para o caso de utilizacao
da métrica de pontos de funcdo, o método de contagem
escolhido (IFPUG, NESMA ou Roteiro do SISP ou Guia de
Métricas de software FINEP) e que servira de base para o
calculo do dimensionamento.

QUAIS SAO AS NOSSAS SUGESTOES?

Na contratacao de servicos de desenvolvimento de novos
sistemas, analisar aviabilidade de adotar as métricas de Pontos
de Funcdo ou Unidade de Servico Técnico (UST), adotando,
preferencialmente, esta ultima.

B Na prestacao servicos de sustentacdo dos sistemas
existentes, a métrica de Unidade de Servico Técnico (UST)
possuiuma melhor relacéo custo-beneficioquando comparada
com outras meétricas. Todavia, a métrica de Pontos de Funcao
tambem pode ser utilizada nestas atividades.
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Na contratacao de servicos de infraestrutura, a adocao da
métrica de Unidade de Servico Técnico (UST) paramensuracao
do trabalho realizado pode ser mais interessante, uma vez
que a contagem é mais intuitiva e objetiva em comparacao
a utilizacao de homem-hora.

Ao optar pelo uso de medicao por UST, pode serinteressante
utilizar as férmulas apresentadas no Capitulo 2 - Parametros
para Calculo de UST.

Ao optar pelo uso de pontos por funcéo, buscar identificar o(s)
tipo(s) de projeto(s) de software e definir métricas através de
parametros estabelecidos para contagem de pontos. Seguem
exemplos que apresentam diferentes niveis de complexidade:

Projeto de Desenvolvimento;
Projeto de Melhoria;

Projetos de Migracao de Dados;
Manutencao Corretiva;
Mudanca de Plataforma;
Atualizacao de Versao;

Manutencao em Interface;

Adaptacao em Funcionalidades sem Alteracao de Requisitos
Funcionais;

B Atualizacao de Dados;

B Desenvolvimento, Manutencao e Publicacdo de Paginas
Estaticas de Intranet, Internet ou Portal.
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METRICAS PARA CONTROLE

DE PROJETO

E QUALIDADE DO DESENVOLVIMENTO DE SISTEMAS
Especialmente para o desenvolvimento de sistemas utili-
zando metodologias ageis, € importante que as entregas
acontecam de forma rapida, mas sem a perda de qualidade.

Paraisso, o uso de métricas para avaliar a qualidade, atreladas
eventualmente a SLA (Acordo de Nivel de Servico) e outros
dispositivos contratuais, pode ser bastante interessante
para que se tenha formas objetivas de verificar que o desen-
volvimento esteja acontecendo da forma como planejado.

Para fins desta Orientacdo Técnica, trés métricas basicas
sdo apresentadas, sem prejuizo de outras métricas que

os Orgéos Setoriais possam adotar em seus projetos de
desenvolvimento:

Razao entre o numero de stories completados e o numero
de stories planejados para cada sprint;

B Esta métrica ndo avalia apenas a velocidade, mas também
a qualidade da organizacao da sprint avaliada, em termos
de escolha e detalhamento das stories que poderiam ser
desenvolvidas e completadas dentro do prazo previsto,
estando diretamente correlacionado com a granularidade
das stories e com a eficacia do grupo que trabalha nelas.

WO Orgao Setorial podera utilizar esta métrica também como
uma forma de detectar gargalos nos esforcos de desenvol-
vimento e qualidade.

Taxa de execuc@o bem-sucedida de casos de testes;

B Esta métrica tenta avaliar o processo de verificacao das
mudancas e seu impacto na estabilidade operacional. Uma
execucdo bem-sucedida de teste significa que as alteracées
de cdédigo estao sendo validadas, além de indicar que o
proprio processo de validacao esta funcionando.
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WO Orgio Setorial pode utilizar esta métrica para avaliar se
as manutencdes evolutivas, preventivas e corretivas de
sistemas estdo acontecendo como deveriam. Areducao nos
valores desta métrica pode indicar um excesso de velocidade
no desenvolvimento, no caso de metodologias ageis, ou uma
falha no processo de qualidade.

Taxa de Escape (Escape rate).

B A taxa de escape é uma métrica que consiste em contar a
quantidade de bugs que sdao encontrados em cada release
apos a sua subida em ambiente de producdo. Esta é uma
das métricas mais criticas, pois conversa diretamente com
a efetividade do desenvolvimento e da qualidade.

B Uma elevacdo na taxa de escape é um potencial indicativo
de que o processo de desenvolvimento e/ou da qualidade
necessita de atencado imediata do Orgéo Setorial.

QUAIS SAO AS NOSSAS RECOMENDACOES?

i Avaliar a adocado das métricas propostas, sem prejuizo de

outras métricas possiveis, para medir e melhorar a qualidade
do desenvolvimento, especialmente no caso de contratacao
de terceiros.
B Aavaliagdo podera serfeitaapenas por Orgaos que possuem
equipe de Tecnologia da Informacao e Comunicacio do Orgao
com integrantes formalmente capacitados em métricas e
qualidade de software.
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QUANDO AS RECOMENDACOES
PASSAM A VALER?

Os procedimentos descritos nesta Orientacdo Técnica de-
verao ser aplicados nos procedimentos atuais e futuros,
bem como nos contratos futuros e nas prorrogacoes con-
tratuais, ainda que de contratos assinados antes do inicio
da vigéncia desta OT.

Esta Orientacdo Técnica entrard em vigor a partir da sua
aprovacao pelo CMTIC.
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CONSIDERACOES INICIAIS

A Seguranca da Informacao deve permear todos os campos
de conhecimento em termos de Tecnologia da Informacao e
Comunicacgao, sendo calcada em trés grandes pilares, quais
sejam: pessoas, politicas/procedimentos e mecanismos
tecnoldgicos.

Além disso, ela compreende diversas dimensdes que in-
fluenciam, em todo ou em parte, as diversas iniciativas em
Tecnologia da Informacao e Comunicacao. Para fins desta
Orientacao Técnica, sdo adotadas as seguintes dimensdes,
sem prejuizo de outras possibilidades a serem estabelecidas
por cada Orgéo Setorial para consecucdo de seus processos
de negdcio:

H Confidencialidade: propriedade de nao estar disponivel ou
nao ser revelado para individuos, entidades ou processos
nao autorizados;

B integridade: propriedade de completude e fidedignidade;

HEDisponibilidade: propriedade de estar acessivel e usavel
para atender tempestivamente a demanda de uma pessoa,
processo, ou entidade autorizada;

H Autenticidade: propriedade de que uma pessoa, organizacdo,
entidade, documento ou informacao é de fato o que ela diz
ser;

M Irretratabilidade: também conhecida como ndao-repudio, é a
capacidade de provar a ocorréncia de determinado evento ou
acao, bem como provar a sua autoria ou responsabilidade;

B Rastreabilidade: capacidade de detectar a ocorréncia de
determinado evento ou acdo, prover caracterizacdao adequada
do fato e determinar a sua autoria;

B Confiabilidade: propriedade de obter comportamentos e
resultados de forma prevista e consistente;

B Utilidade: propriedade de agregar ou gerar valor em termos
organizacionais; e

H Consciéncia: ato e estado de conhecimento, internalizacido
e adocdo de determinada informacao como tendo valor
relevante em termos pessoais e/ou organizacionais.
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Em termos de gestao, a Seguranca da Informacao é baseada
em Elementos Fundamentais e dividida em diversas Areas
de Gestao.

Geslao de
Vulnerabilidadas &
Amaacas

Manitoramenta e
Operages

Infrassbuiura &
Redsa

Gestdo de
. Seguranga da
ldanlidadas & -
. Informagao

Endpoints &
Dispositivos
Mdéveis

pe

Aquisicises

N

Mudangas Riscos

Politicas, Padres

Elementos
e Culturas

Fundamentais

Figura 3: Elementos Fundamentais e Areas de Gest&do de
Seguranca da Informacéo. (adaptado do Gartner)

Os Elementos Fundamentais s3o:

M 1. Aquisicoes;

M Il. Politicas, Padrées e Culturas;
M Ill. Pessoas;

M V. Mudancas;

H V. Riscos;

As Areas de Gest3o s3o:

B 1. Gestdo de Vulnerabilidades e Ameacas;
M Il. Monitoramento e Operacoes;

M Il Infraestrutura e Rede;

H1V. Identidades e Acessos;
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B V. Nuvem;VI. Endpoints e Dispositivos Moéveis;
B VII. Dados e Aplicacdes;

ELEMENTOS FUNDAMENTAIS

de seguranca da informacao

A boa gestao das aquisicoes € um componente essencial
também em termos de Seguranca da Informacao, pois per-
mite beneficios como:

M. mitigacado de vulnerabilidades de seguranca;

M Il. reducdo de complexidade e heterogeneidade em equipa-
mentos e endpoints;

M IIl. maior estabilidade nos componentes de TI;

B IV. menores custos de suporte;

B V. tempos menores de resposta e resolucao.

O estabelecimento e aimplementacado de um programa
de Seguranca da Informacéao, com a definicao de politicas
e padroes, assim como o fomento de uma cultura positiva
em termos de Seguranca da Informacao, é crucial para a
efetividade das iniciativas.

A geracao de consciéncia positiva nas pessoas envolvi-
das fortalece um dos trés grandes pilares da Seguranca da
Informacao, possibilitando inclusive uma reducao de custos,
financeiros e/ou administrativos, naimplementacao de me-
canismos de Seguranca da Informacao, além de naturalmente
mitigar potenciais vulnerabilidades.

A promocao de cultura corporativa de Seguranca da
Informacao é fundamental e contempla iniciativas origina-
rias dos niveis hierarquicos mais altos (top-down), incluin-
do o suporte da Alta Administracdo e o seu protagonismo
como bons exemplos, e iniciativas com origem nas bases
(grassroot), que engloba a conscientizacdo e educacao da
forca de trabalho.
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A estabilidade e o insight sdo fatores relevantes para a efe-
tividade da Seguranca da Informacao. Estabilidade significa
que as mudancas ao ambiente sdo bem pensadas, racionais
e sob alguma forma de governanca que a controle. Ja o
insight permite que a organizagdao conheca, compreenda e
reaja aos componentes e atividades dentro do ambiente,
tais como pessoas, aplicacdes e sistemas.

A prética de arquitetura empresarial (Enterprise Architecture)
como framework estratégico para os processos é interes-
sante, inclusive, em termos de Seguranca da Informacao,
para dar previsibilidade e estabilidade ao ambiente e se
tornar subsidio para a definicao de padrdes e para desen-
volvimento consistente e repetivel, bem como a elaboracao
de mapas de caminho.

As pessoas sao fatores fundamentais para a efetividade da
Seguranca da Informacdo, de forma que se torna necessario
ter um ambiente propicio a adocao de comportamentos
adequados em termos de Seguranca da Informacao.

A conscientizacao é a chave para o sucesso da Seguranca
da Informacao. E importante estimular o engajamento das
pessoas de forma adequada e com visibilidade das iniciativas.
Nesse contexto, é interessante trabalhar com lideres para
dar o exemplo e comunicar o que se espera das pessoas,
assim como obter colaboracao para coletar e disseminar
informacdes.

A Seguranca da Informacao preconiza que as pessoas pre-
cisam ter ndo so6 a liberdade e autonomia necessarias para
executar o servico, mas também o conhecimento para tomar
decisoes mais corretas.

A Seguranca da Informacao prescreve que ha a necessi-
dade das pessoas terem a liberdade de falhar, ao mesmo
tempo em que elas devem reconhecer, se apropriar e res-
ponder rapidamente a essas falhas. Uma cultura que ajude
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as pessoas que contribuam ao programa de Seguranca da
Informacdo permite deteccdo mais rapida de problemas e
fornece oportunidades para evitar que eventuais problemas
aumentem de tamanho/complexidade.

A gestdo apropriada da mudanca é primordial para se manter
a estabilidade, especialmente em um contexto de mudancas
extremamente rapidas, como é o caso da tecnologiadain-
formacao e comunicacao, objetivando, entre outras coisas,
evidenciar a aprovacao e arastrebailidade da mudanca.

No ambito desta Orientacdo Técnica, define-se mudanca
como uma alteracao de processo/procedimento e/ou de
arquitetura de software.

A gestao da mudanca contempla naturalmente as questdes
de seguranca.

A gestdo apropriada de riscos é imprescindivel para a
Seguranca da Informacao, pois baliza a tomada de decisdes,
inclusive em termos de apetite de risco.

A gestao deriscos envolve iniciativas como analise de con-
texto, avaliacdo, tratamento e monitoramento dos riscos,
comunicacao e revisao dos mecanismos implantados.

Em um primeiro nivel, a gestado de riscos especifica a neces-
sidade de adocao de controles, com a subsequente definicao
de niveis aceitaveis e de processos de controle.

Para fins desta Orientacao Técnica, a gestao de riscos en-
globa também a gestdo de incidentes, que compreende
processos como:

M a. plano para determinar quais sensores dos controles estao
sendo usados para detectar incidentes, quando e como;

B b. processo gerencial de resposta para deter, recuperar e
mitigar um incidente;

M c. processo de revisdo para, no minimo, evitar que o problema
ocorra novamente ou, pelo menos, melhorar a resposta e
mitigacdo em caso de nova ocorréncia.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Definir e publicizar, no minimo, no ambito do proéprio
Orgao Setorial, politicas internas que descrevam uso
aceitavel, entendido como sendo a diligéncia do usuario em
compreender que os ativos de informatica da Prefeitura sao
ativos corporativos (e ndo pessoais) e atuar para que haja
adequada distincao no uso e armazenamento dos dados
corporativos e pessoais, bem como requisitos basicos de
seguranca para, posteriormente, desenvolver mais padroes
e especificacdes como parte da melhora do processo de
gestdo deriscos.

Investir em capacitacdes técnicas de Segurancada Informacao
atualizadas e apropriadas para o corpo técnico de tecnologia
dainformacdo e comunicacao, inserindo-as no planejamento
de capacitacdo em tecnologia dainformacao e comunicacao
do Orgao Setorial.

Aprimorar a gestao de ativos de microinformatica, com a
implantacdo de um inventario atualizado, preferencialmente
de modo automatizado, e seguindo o disposto em outras
Orientacdes Técnicas.

Aprimorar a gestao de redes corporativas sem fio, protegendo
adequadamente por meio de mecanismos como autenticacao
de usuarios e criptografia de trafego.

Aprimorar a gestao de sistemas, incluindo-se eventuais
nuvens e ambientes de loT (internet das coisas), e seguindo
o disposto em outras Orientacdes Técnicas.

Aprimorar a gestdo de licencas e patches de software, coma
implantacdo de um inventario atualizado, preferencialmente
de modo automatizado, e seguindo o disposto em outras
Orientacdes Técnicas.

Aprimorar a gestao de dados, incluindo cédigos-fonte, com
a implantacao de repositérios apropriados e métodos de
classificacdo de informacdes, e seguindo o disposto em outras
Orientacdes Técnicas.
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Aprimorar a gestao de usuarios e permissdes de acessos,
com a implantacao e execucao do ciclo de vida de usuarios
e acessos, e seguindo o disposto em outras Orientacdes
Técnicas.

Aprimorar a gestao de aquisicdes, buscando inclusive obter
maior padronizacdo dos ativos, em compasso com o inciso
I do Artigo 15 da Lei 8.666/1993, e seguindo o disposto em
outras Orientacdes Técnicas.

Realizar a gestao da qualidade da Seguranca da Informacao,
com o desenvolvimento e aplicac@o de indicadores, bem
como avaliacdo periédica de ambientes e sistemas chaves
em termos de Seguranca da informacao.

Incluir questdes de seguranca na gestdo da mudanca.

Estabelecer controles e definir os respectivos processos de
controle, incluindo a definicdo de niveis de aceitacao.

Considerar necessidades de compliance regulatério por forca
de outros normativos, tais como a Lei Federal 13.709/2018
(Lei Geral de Protecao de Dados) e a LeiFederal 12.965/2014
(Marco Civil daInternet), e refleti-las nos controles adotados.

QUAIS SAO AS NOSSAS SUGESTOES?

Seagestdodamudancanaoincluirinicialmente as questoes
de seguranca, comecar com abordagens pontuais, simples e
faceis de serem adotadas.

Estabelecer pontes com outras atividades e unidades da
organizacao, tais como: recursos humanos, administrativo/
financeiro e as unidades responsaveis pelos processos de
negdcio do Orgao Setorial. Construir relacionamentos com
outras unidades facilita angariar suporte a desenvolvimentos
futuros de boa gestdo integrada de riscos, bem como o
fomento mais rapido das praticas fundamentais em termos
de Seguranca da Informacao.
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Planejar e executar um programa de conscientizacao
de Seguranca da Informacado, de maneira a estimular
comportamentos aceitaveis dos usuarios em termos de
Seguranca da Informacao.

Definir questdes relativas a autoridade e ownership deriscos e
informacoes para que a Alta Administracdo do Orgao Setorial
realize a suaimplantacao.

AREAS DE GESTAO

DE SEGURANCA DA INFORMACAO

A Gestdo de Vulnerabilidades e Ameacas é uma pratica
basica em termos de Seguranca da Informacao, visto que
uma das atuacdes mais intuitivas na area seria exatamente
aidentificacdo de ameacas, a eliminacao de vulnerabilidades
e o uso de controles para mitigar ameacas residuais.

M. A priorizacdo de iniciativas de mitigacdo ou remediacao é
parte da gestao.

M Il. A busca por ameacas mais especificas e avancadas é algo
a ser considerado por Orgaos Setoriais com maior nivel de
Maturidade.

A area de Monitoramento e Operacoes envolve a parte
operacional da implementacdo de controles e deteccdo/
eliminacdo/mitigacdo de ameacas.

A avaliacdo da qualidade das operacdes € uma atividade
relevante, uma vez que ndo ha uma ferramenta Unica capaz
de mitigar todas as possibilidades e certamente nenhuma
ferramenta é capaz de eliminar todas as ameacas.

O processo de monitoramento podera comecar como sendo
pontual, para entdo passar para ocasional/periddico e chegar
enfim ao estado desejado, que é o monitoramento continuo.
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A Infraestrutura e Rede contém frequentemente os ativos
mais valiosos em termos de tecnologia da informacdo e
comunicacao e, portanto, necessitam de protecao ade-
quada, especialmente se o Orgao Setorial possuir um data
center ou similar.

A seguranca da rede envolve a protecao de ambientes vir-
tualizados como laaS e outras formas de acesso remoto.

O controle de Identidades e Acessos €, muitas vezes, um
dos objetivos mais claros e imediatos de Seguranca da
Informacdo e permeia todas as demais areas, direta ou
indiretamente.

A Nuvem precisa ser tratada de forma diferenciada em ter-
mos de Seguranca da Informacao, uma vez que existem
diversas formas de contratacdo e uso, impactando na im-
plementacao e operacao dos controles de seguranca.

A contratacdo e/ou uso da nuvem traz consigo questoes
nao técnicas, especialmente questdes de carater legal/
regulatorio, que precisam ser levadas em consideracao.

Os Endpoints e Dispositivos Moéveis sdo um elemento de
extrema relevancia em qualquer arquitetura ou infraestrutura
de tecnologia da informacao e comunicacao.

A questdo do BYOD (Bring Your Own Device) € um desafio a
ser tratado, considerando-se por umlado a sua conveniéncia
e baixo custo, e por outro lado os riscos de se ter dados do
Orgao Setorial em equipamentos e ambientes fora do seu
controle direto.

A seguranca das Aplicacoes trata tanto da seguranca em
termos de desenvolvimento quanto de execucao, incluindo
aprotecao dos Dados que utilizam. Os Dados propriamente
ditos sdo geralmente os ativos mais valiosos a serem pro-
tegidos e medidas devem ser tomadas para sua protecao,
para fins de insercao/atualizacao/exibicao/eliminacao, pro-
cessamento, armazenamento e transmissao/transferéncia.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Observar as Orientacdes Técnicas e correlatas e normativos
em vigor afeitos para entender e atender, dentro do que for
pertinente, as respectivas Recomendacoes e Sugestodes.

POLITICAS BASICAS

DE SEGURANCA DA INFORMACAO

Esta Orientacao Técnica estabelece uma politica basica de
Seguranca da Informacao em trés niveis: o Nivel 0 é voltado
aos Orgaos Setoriais que ndo possuem nenhuma politica
de Seguranca da Informacao, o Nivel 1 se dirige aos que
ja implantaram o Nivel O e, por fim, o Nivel 2 é voltado aos
Orgaos Setoriais que ja alcancaram o Nivel 1.

Deve-seressaltar que a politica descrita nesta Orientacdo se
limita apenas ao que se entende ser o minimo indispensavel,
estando muito longe ainda do ideal. E fundamental que cada

Orgao sempre busque enriquecer, expandir e aprimorar a
Seguranca da Informacao dentro da sua organizacao, para
além do disposto nesta Orientacao Técnica.

® NiVELO
O Nivel 0 é voltado aos Orgéos Setoriais que nao possuem
maturidade suficiente para desenvolver atividades mais es-
pecificas de Seguranca da Informacao, seja por falta de co-
nhecimento, seja por falta de equipe, ou ainda por ser um
Org&o Setorial recém-criado e, portanto, ainda em processo
de estruturacao.

Nesse caso, é importante que o responsavel pela Tecnologia
da Informacédo e Comunicacao tenha pelo menos algumas
informacdes rudimentares em maos. Naturalmente, isso
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estalonge de ser suficiente, necessitando que haja esforcos
para aumentar a maturidade do Org&o Setorial em termos de
Tecnologia da Informacéao, de forma a avancar nos niveis da

Seguranca da Informacao.

O Nivel 0 exige as seguintes medidas:

Area de Gestdo

Medidas a serem implementadas

Gestaode -o-
Vulnerabilidades

e Ameacas
Monitoramentoe | -o-

Operacoes

Infraestrutura e
Rede

Limitar o uso de contas de administrador ou similares, bem
como privilégios administrativos de acesso/execucao, de
forma que apenas as pessoas que realmente precisem
tenham acesso a essas contas e/ou privilégios.

Alterar todas as senhas padrao de infraestrutura e de rede
para uma senha mais segura, gerido pelo responsavel

pela tecnologia da informacao e comunicagao do Orgao
Setorial.

Identidades e
Acessos

Implantar e manter processos de gestao de identidades e
acessos, incluindo a parte de provisionamento, alteracao e
exclusao.

Verificar, junto ao Integrador Estratégico e/ou ao
prestador de servicos de infraestrutura, que sao aplicados
critérios de senha, para se ter senhas adequadamente
fortes.

Restringir as contas privilegiadas de usuario, tais como

as contas de administrador, root e equivalentes, para

que apenas os usuarios que necessitam tais contas por
necessidade de servico, ou usuarios que sejam servidores
de carreira ou especializacao em tecnologia da informacao,
possam ter permissao de uso de tais contas.

Definir processos de concessao e revogacao de acesso,
podendo incluir a necessidade de assinatura de um termo
de responsabilidade.
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Nuvem

Considerar, como padrao, que os dados na nuvem devem
estar armazenados em territorio brasileiro.

Endpoints e
Dispositivos
Moéveis

Verificar, junto ao Integrador Estratégico e/ou ao prestador
de servicos de infraestrutura, que esta acontecendo a
aplicacao de patches do sistema operacional e de outras
aplicacoes, para eliminar vulnerabilidades conhecidas.
Verificar, junto ao Integrador Estratégico e/ou ao
prestador de servicos de infraestrutura, que ha a protecao
de endpoints, seja por meio de uma solucao integrada

ou por meio de um conjunto de solucoes, incluindo pelo
menos um antivirus.

Verificar, junto ao Integrador Estratégico e/ou ao
prestador de servicos de infraestrutura, que foram
implantados para rede wireless, configurando no minimo o
protocolo WPA2.

Alterar todas as senhas padrao das contas de
administrador ou equivalentes para uma senha mais
segura, gerida pela equipe de tecnologia da informacao e
comunicacao do Orgéo Setorial.

Implantar um sistema de gestao de ativos para gerir os
endpoints.

Dados e
Aplicacoes

Localizar onde estao os dados mais criticos armazenados
pelo Orgao Setorial e, se estiverem armazenados em
equipamentos pessoais, ter pelo menos uma copia
atualizada periodicamente em um repositoério corporativo
do Orgso.

Implantar infraestrutura e rotinas basicas de backup de
dados, considerando a Orientacdo Técnica sobre o tema.
Verificar, junto ao Integrador Estratégico e/ou ao
prestador de servicos de infraestrutura, que ha controles
de acesso as bases de dados do Orgdo Setorial, de

forma que o acesso seja estritamente em funcao das
necessidades de servico.
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® NiVEL1

O Nivel 1 se destina aos Orgaos Setoriais que ja iniciaram
um processo de desenvolvimento e amadurecimento da
sua equipe de Tecnologia de Informacao e Comunicacao. O
objetivo é comecar a munir a equipe com conhecimentos e
ferramentas para atuarem de forma mais presente.

Além do Nivel 0, o Nivel 1 exige também as seguintes
medidas:

Area de Gest3o

Medidas a serem implementadas

Gestaode -o-
Vulnerabilidades

e Ameacas
Monitoramento | -o-

e Operacoes

Infraestrutura e
Rede

Implantar medidas de seguranca fisica para proteger
no minimo a infraestrutura principal de tecnologia da
informac&o e comunicacéo do Orgao Setorial, incluindo®:
HBPorta com chave/cadeado que esteja efetivamente
operacional.
H Claviculario ou equivalente para guardar as chaves, incluindo
as chaves dos racks.
M Limitacdo do acesso fisico a infraestrutura principal apenas
as pessoas que efetivamente trabalham com os ativos
localizados na mesma.

Identidades e
Acessos

Definir papéis para padronizar os conjuntos de permissdes
de acesso, ao invés de definir acessos para cada usuario,
documentando os papéis definidos e mantendo a
documentacdo no repositorio de dados corporativo do
Orgao Setorial.

Aplicar critérios de senha, para se ter senhas
adequadamente fortes.

Nuvem

-0-
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Endpoints e Gerir a aplicacdo de patches do sistema operacional
Dispositivos e de outras aplicacdes, para eliminar vulnerabilidades
Moéveis conhecidas.

M Avaliar também a possibilidade de utilizar o servidor WSUS
do Integrador Estratégico ou até mesmo ter um servidor
WSUS interno ao Orgao Setorial, de forma a evitar conges-
tionamento de rede.

Implantar a protecao de endpoints, seja por meio de uma
solucao integrada ou por meio de um conjunto de solucgdes,
incluindo pelo menos:

Hl Anti-malware, incluindo antivirus;

HEFirewall;

B Filtro para navegacdao Web, que pode ser implantado tanto
por meio de uma solucao centralizada quanto por meio de
add-ons de navegadores;

B Detector de comportamento suspeito/anémalo.

Implantar e manter mecanismos de seguranca para rede
wireless, configurando no minimo o protocolo WPA2.

Dados e Implantar controles de acesso as bases de dados do Orgao
Aplicacoes Setorial, de forma que o acesso seja estritamente em
funcao das necessidades de servico.

Se o Orgéao realizar o desenvolvimento de aplicacdes, incluir

como requisito ndo funcional a exigéncia de ndo inserir
segredos (senhas, tokens etc.) no cédigo-fonte, exceto
para fins meramente de testes.

Se o Orgao realizar o desenvolvimento de aplicacdes,
implantar controle de versao e gestao de repositorio de
codigo.

Se o Orgdo realizar o desenvolvimento de aplicagdes, incluir

no desenvolvimento a geracao de logs de auditoria.

6. Por “infraestrutura principal” entende-se o
ambiente que se designa informalmente como
a “sala de servidores”, contendo os servidores
e/ou os ativos de rede principais. Excluem-se
os data centers (salas-cofre e infraestrutura
associada), pois as exigéncias nesse caso

sao diferenciadas e muito mais rigorosas.
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NIVEL 2

O Nivel 2 deve incorporar, ainda que em parte, da aborda-
gem baseada em riscos. Para que isso possa ser realizado,
o Orgao Setorial devera ter pelo menos uma pessoa da
equipe de tecnologia de informacdo e comunicacdo que
tenha recebido capacitacao formal em analise e gestao de
riscos, preferencialmente o lider da equipe de tecnologia
de informacdo e comunicacao.

Além do Nivel 1, o Nivel 2 exige também as seguintes
medidas:

Area de Gestao Medidas a serem implementadas

Gestaode

Utilizar ferramentas automatizadas para conduzir, de

Vulnerabilidades | forma periddica, avaliacdo basica de vulnerabilidade

e Ameacas

em sistemas de alto valor que o Orgao disponibiliza na
internet.

Monitoramento e

Operacoes

um evento negativo de impacto critico.

Infraestruturae | Implantar mecanismos de deteccdo de ativos ndo

Rede

identificados e/ou ndo autorizados na rede interna.
Implantar e manter um ou mais firewalls para controlar o
trafego de rede, especialmente se o Orgao Setorial tiver
um link direto para ainternet.

Implantar e manter uma ou mais VPNs (rede privada

remoto, incluindo a conexao a algum ambiente laaS.
Implantar e manter um sistema de deteccao e/ou
prevencao a intrusoes de rede, preferencialmente como

de ameacas (UTM).
Planejar, implantar e documentar a segmentacao/
zoneamento de rede.

Identidades e
Acessos

-0-

Definir e documentar processos basicos de continuidade
de negdcios e recuperacao de desastres para pelo menos

virtual), especialmente se o Orgao Setorial utilizar acesso

parte de um firewall ou de um produto de gestao unificada
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Nuvem

Investir em capacitacao para ganhar conhecimento na
avaliacdo do melhor modelo de contratacdo/implantacao,
além de conhecimentos para realizar a contratacao em si.
Considerar, como padrao, que os dados na nuvem devem
estar armazenados em territorio brasileiro.

B No caso do Orgio Setorial ter um lider de Tl com capacitacao
formal em Gestao de Riscos e/ou uma unidade formalmente
constituida de Seguranca da Informacao, o Orgdo podera
armazenar seus dados na nuvem fora do territério nacional,
mediante analise de risco e justificativa.

Endpoints e
Dispositivos
Moveis

Implantar um sistema e/ou um processo de gestdo de
licencas de software, incluindo um processo continuo de
adequacao e atualizacdo planejada das licencas.

Realizar um processo de hardening (melhoria de robustez
dos endpoints) de acordo com boas praticas conhecidas,
tais como:

B Utilizar guias, checklists ou benchmarks amplamente
utilizadas pelo mercado para ter um ponto de partida de
realizacdo de hardening’;

B Utilizar imagens atualizadas para instalar nos endpoints,
se possivel ja apds um processo de hardening da imagem;

M Limitar os privilégios das contas de administrador ou root
local e/ou as pessoas com acesso a essas contas.

Dadose
Aplicacoes

Se o Orgao realizar o desenvolvimento de aplicacdes,
mapear as dependéncias da seguranca da aplicacdo em
termos de infraestrutura.

Se o Orgao realizar o desenvolvimento de aplicacdes,
incorporar um mecanismo ou processo de teste de
seguranca de aplicacoes dentro da etapa de testes do
ciclo de desenvolvimento de aplicagdes.

Se o Orgao disponibiliza aplicacdes para a internet que
sao hospedadas dentro da sua propria infraestrutura,
implantar uma WAF (Web Application Firewall).

7. Alguns exemplos possiveis:
https://nvd.nist.gov/ncp/repository
https://iase.disa.mil/stigs/Pages/a-z.aspx
https://github.com/nsacyber/Windows-Secure-Host-Baseline

http://www.buffalo.edu/content/dam/www/ubit/docs/guidan-
ce-documents/appendix-a-server-security-checklist.pdf


https://nvd.nist.gov/ncp/repository
https://iase.disa.mil/stigs/Pages/a-z.aspx
https://github.com/nsacyber/Windows-Secure-Host-Baseline
http://www.buffalo.edu/content/dam/www/ubit/docs/guidance-documents/appendix-a-server-security-checklist.pdf
http://www.buffalo.edu/content/dam/www/ubit/docs/guidance-documents/appendix-a-server-security-checklist.pdf
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Para o caso especifico do Nivel 2, o lider da unidade formal-
mente constituida para gerir a tecnologia de informacéao e
comunicacio do Orgao Setorial podera estabelecer um plano
de adocdo gradual das medidas descritas, considerando-se
questoes de carater técnico, de pessoal e orcamentario/
financeiro.

Em caso de ter alguma pratica ou controle listados acima
que exijam tecnologia e/ou processo que o Orgdo Setorial
ainda ndo detém, o lider podera realizar e executar um pla-
nejamento, refletido no Plano Diretor Setorial de Tecnologia
da Informacao e Comunicacao e limitado a disponibilidade
orcamentaria, para adquirir e/ou desenvolver tal tecno-
logia, bem como desenvolver e internalizar os processos
necessarios.

Em termos de Escala de Maturidade, a aplicacdo comprovada
da politica em Nivel 1 habilita o Orgao Setorial a pleitear a
medalha de bronze em Politica de Seguranca da Informacao.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Para um Orgao Setorial sem nenhuma politica de Seguranca da
Informacao publicada ou publicizada, implantar a politica em
Nivel 0 desta Orientacao, seguindo-se o checklist disponivel
no Anexo.

Para um Orgao Setorial que ja implantou a politica em Nivel
0, buscar aimplantacao do Nivel 1.

Para um Orgao Setorial que ja implantou a politica em Nivel
1, buscar a implantacao planejada e gradual do Nivel 2,
considerando-se as capacidades e necessidades técnicas,
de pessoal e de orcamento.

Se o Orgaojaalcancou o Nivel 2, buscar aprimorar e expandir
os seus controles de seguranca para melhor gestao da
Seguranca da Informacao.
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QUAIS SAO AS NOSSAS SUGESTOES?

Automatizar os procedimentos de dimensionamento e
alocacao de infraestrutura.

Incorporar os requisitos de seguranca dentro do processo
de desenvolvimento ou do termo de referéncia de aquisicao
da aplicacao.

QUANDO AS RECOMENDACOES
PASSAM A VALER?

Os procedimentos descritos nesta Orientacdo Técnica de-
verao ser aplicados nos procedimentos atuais e futuros,
bem como nos contratos futuros e nas prorrogacdes con-
tratuais, ainda que de contratos assinados antes do inicio
da vigéncia desta OT.

Esta Orientacao Técnica entrara em vigor a partir da sua

aprovacao pelo CMTIC.

REFERENCIAS

Guia: Wonham, Mike. Building the Foundations for Effective Security
Hygiene. Gartner, 2018. Publicado em 08 de agosto de 2018.

ANEXO
CHECKLIST NIVEL 0

ITEM OK?

As contas padrao de usuario ndo sao contas de administrador, nem de
administrador local ou equivalente.

As contas de administrador dos servidores ou dos computadores
que atuam como tal sdo geridas apenas pela equipe de Tecnologia de

Informagao e Comunicagao do Orgéo Setorial.
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Restringir as contas privilegiadas de usuario, tais como as contas

de administrador, root e equivalentes, para que apenas os usuarios
que necessitam tais contas por necessidade de servico, ou usuarios
que sejam servidores de carreira ou especializacdo em tecnologia da
informacao, possam ter permissao de uso de tais contas.

As contas de acesso para os ativos de infraestrutura e de rede

sao geridas apenas pela equipe de Tecnologia de Informacao e
Comunicacao do Orgao Setorial, pelo Integrador Estratégico ou pelo
prestador de servicos de infraestrutura.

Todas as senhas padrao dos ativos de infraestrutura e de rede que
estiverem sob a gestao da equipe de Tecnologia de Informacao e
Comunicacao do Orgdo Setorial estdo alteradas para uma senha ndo
padrao, preferencialmente com o uso de caracteres e nimeros no
minimo.

Todas as senhas padrdo dos ativos de infraestrutura e de rede que
estiverem sob a gestdo da equipe de Tecnologia de Informacao e
Comunicacao do Orgao Setorial sdo alteradas periodicamente, pelo
menos a cada trés anos ou sempre que for necessario, para uma outra
senha nao padrao, preferencialmente com o uso de caracteres e
numeros nao utilizados na senha anterior.

Existe um aceite formal dos servidores, admitido o uso de meio
eletrénico/digital, explicitando o conhecimento e a concordancia com
as Politicas de Seguranca implantadas no Orgéo Setorial.

E executada uma varredura perioédica, no minimo anualmente, para
identificar os usuarios que ndo sdo mais utilizados (ex: usuarios dos
servidores que ja foram exonerados).

E executado um procedimento periédico, no minimo anualmente, para
bloquear e/ou eliminar os usuarios inativos, isto &, os usuarios que ndo
sdao mais exonerados.

Existe um documento corporativo (ou equivalente) atualizado
periodicamente com os sistemas utilizados no Orgao Setorial e os
respectivos procedimentos para solicitacdo de acesso.

O documento corporativo (ou equivalente) atualizado com os sistemas
esta armazenado em um repositorio corporativo, e ndo pessoal, do
Orgao Setorial.
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Existe um procedimento corporativo para concessao de permissoes
de acesso a usuarios, registrando-se os pedidos de concessao,
preferencialmente por meio eletrénico.

Existe um procedimento corporativo que define formalmente quem
€ o autorizador da concessao de permissao de acesso, sendo que

o autorizador nao pode ser o préprio usuario, salvo no caso do
Secretario, Secretario Adjunto, Subprefeito, Chefe de Gabinete e
equivalentes.

Existe um procedimento corporativo que define formalmente os
critérios de exclusao de permissao de acesso, incluindo no minimo os
casos de blogueio/exclusdo do usuario e aremocdo em carater fatico
do servidor.

E executada uma varredura e adequacao periddicas das permissdes
concedidas a cada usuario, excluindo-se as permissdes que ndo sejam
estritamente necessarias ao cumprimento das atividades atuais do
usuario.

Existe um documento formal do Integrador Estratégico e/ou do
prestador de servicos de infraestrutura, admitido o uso de documento
eletrénico/digital, explicitando que sdo adotados critérios e
procedimentos para se ter senhas adequadamente fortes para os
usuarios e ativos do Orgao Setorial que sao geridos pelas entidades
supra.

Existe um documento formal do Integrador Estratégico e/ou do
prestador de servicos de infraestrutura, admitido o uso de documento
eletrénico/digital, explicitando que sao adotados politicas de
aplicacao de patches do sistema operacional e de outras aplicacoes,
para eliminar vulnerabilidades conhecidas.

Existe um documento formal do Integrador Estratégico e/ou do
prestador de servicos de infraestrutura, admitido o uso de documento
eletrénico/digital, explicitando que existem medidas para a protecao
dos endpoints do Orgéo Setorial geridos pelos mesmos, seja por meio
de uma solucao integrada ou por meio de um conjunto de solucdes,
incluindo pelo menos um antivirus.




Existe um documento formal do Integrador Estratégico e/ou do
prestador de servicos de infraestrutura, admitido o uso de documento
eletrénico/digital, explicitando que existem medidas para a protecao
da rede wireless do Orgao Setorial gerida pelos mesmos, configurando
no minimo o protocolo WPA2 para seguranca.

Existe um sistema de gestao de ativos implantado, operacional e em
utilizacao no Orgao Setorial para gerir os ativos de microinformatica
(essencialmente desktops, notebooks e similares).

Existe um procedimento corporativo, de preferéncia formal, que
permite a equipe de Tecnologia de Informac@o e Comunicacao do
Orgao Setorial localizar e copiar para o repositério corporativo,

de oficio, os dados corporativos armazenados em equipamentos
pessoais, especialmente para o caso de remocao, aposentadoria e/ou
exoneracao iminente do servidor.

Existe um procedimento corporativo implantado, junto com a
infraestrutura necessaria, para a execucao de rotinas basicas de
backup de dados, considerando a Orientacao Técnica sobre o tema.

Existe um documento formal do Integrador Estratégico e/ou do
prestador de servicos de infraestrutura, admitido o uso de documento
eletrénico/digital, explicitando que existem medidas para limitar

o acesso direto a base de dados do Orgao Setorial, de forma que o
acesso seja realizado estritamente em funcao das necessidades de
servico.
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REFERENCIAS
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AMBIENTE EiSICO DE TECNOLOGIA DA
INFORMACAO

O ambiente de trabalho esta diretamente ligado ao desem-
penho dos colaboradores de uma empresa ou instituicao,
sendo um dos fatores que podem ajudar a melhorar a pro-
dutividade dos agentes envolvidos e, consequentemente
os resultados alcancados pela organizacao.

Ha diversos estudos e normas técnicas que regulam va-
rios dos itens do local de trabalho, tais como equipamen-
tos, mobiliario e condicdes do ambiente, sendo que alguns
deles dizem respeito ao ambiente fisico de Tecnologia da
Informacdo e Comunicacao - TIC, variando desde a ergo-
nomia do local de trabalho até as caracteristicas especificas
das estruturas de TIC.

Todavia, sabe-se que alguns dos itens tratados para a ade-
quacao do ambiente de trabalho possuem ligacao direta com
outros setores da organizacao, além de lidar com fatores
externos regulamentadores, tais como a zeladoria do local
e normas de higiene e seguranca.

Além disso, fatores financeiros ou orcamentarios poderao
prejudicar ou até mesmo incapacitar o desenvolvimento
de algumas modificacdes relativas a um bom ambiente de
trabalho.

Esta Orientacdo Técnica traz direcionamentos para al-
guns dos espacos fisicos relacionados com Tecnologia da
Informacao considerados mais relevantes por um grupo
de trabalho composto por representantes voluntarios de
varios orgaos setoriais integrantes do Sistema Municipal de
Tecnologia da Informacdo e Comunicacdo — SMTIC.
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Adaptar o ambiente existente, visando proporcionar
conforto, seguranca e bem-estar aos agentes publicos para
o desempenho das atividades relacionadas a Tecnologia da
Informacao e Comunicacao.

Prever espaco apartado do ambiente de trabalho para
equipamentos categorizados como inserviveis e em fase de
desfazimento.

Prever espaco seguro para armazenar o estoque e novos
equipamentos de TIC.

SALA DE SERVIDORES

Uma sala de servidores é o espaco fisico onde se relinem
os equipamentos que armazenam os arquivos e dados que
trafegam pela rede de computadores de uma empresa ou
organizacao. Essa sala, além de estar em um local seguro
onde apenas seja acessivel a pessoas autorizadas, também
deve manter os elementos ambientais, tais como calor e
umidade, sob controle.

E interessante destacar que os servidores tém como funcao
atender todo o Orgao Setorial e fazem parte da espinha dor-
sal darede de tecnologia dainformacao do Orgao. Por esse
motivo, sualocalizacao fisica deve ser estratégica dentro do
layout da organizacao, tanto por motivos de seguranca, como
pelo cabeamento estruturado que conectara os servidores
aos ativos de rede e, por sua vez, atodos os computadores
e demais equipamentos.

O planejamento de uma sala de servidores é importante para
a construcao de um ambiente seguro para as informacdes
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pertinentes ao Orgao Setorial, buscando a confidencialida-
de, integridade e disponibilidade dos dados da instituicao.

Ressalte-se que esta secao nao trata dos requisitos para
um data center e/ou sala cofre, que possuem exigéncias
muito mais rigorosas.

Ressalte-se também que o atendimento da Sala de
Servidores a esta Orientacdo Técnica, ainda que em sua
integralidade, ndo é condicao suficiente para que eventuais
servidores, fisicos ou virtuais, localizados em tal sala este-
jam aptos a hospedarem aplicacdes do Orgao Setorial. A
hospedagem de aplicacdes em ambiente interno préprio
do Orgao demanda outros requisitos que estdo além do
escopo desta Orientacdo Técnica.

ESTRUTURA

QUAIS SAO AS NOSSAS RECOMENDACOES?

A sala de servidores deve ter um tamanho apropriado de
acordo com o numero e tamanho dos equipamentos que vai
acomodar.

Usar prateleiras, armarios de metal ou racks apropriados para
ainstalacdo das maquinas fisicas.

Adotar mecanismos para evitar ou mitigar oscilacées de
tensao, que podem comprometer ou até mesmo inutilizar
os ativos de Tl.

Instalar os equipamentos de forma a otimizar o acesso a eles
parafins de manutencao e evitar armazenar equipamentos e
outros objetos de forma a prejudicar ou até mesmo impedir
0 acesso.
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QUAIS SAO AS NOSSAS SUGESTOES?

Ter a sala de servidores em localizacao que facilite a
distribuicao e a organizacao da rede.

Evitar salas com janelas, e caso haja janelas e incidéncia de
luz solar, utilizar alguma protecao, como por exemplo uma
pelicula reflexiva especifica, para diminuir a luminosidade e
o calor absolvido.

Ao planejar o espaco de uma sala de servidores, lembrar-se de
deixar um espaco extra, caso seja necessario ampliar suarede.

Uma pratica vantajosa e alternativa a anterior é elevar o piso da
sala de servidor. Assim, todo o cabeamento pode ser realizado
por baixo, proporcionando melhor ventilacdo e organizacao
doambiente, além de reduzir a probabilidade de rompimento
de cabos e desconexdes acidentais.

Outra pratica vantajosa é instalar teto falso, para facilitar a
passagem de cabeamento. Tanto no caso de piso elevado
quanto teto falso, é necessario cuidar para que os cabos
estejam devidamente protegidos, inclusive em termos de
estatica.

Instalar os roteadores e switches de borda em uma area de
baixo trafego e/ou de trafego controlado.

Optar por um piso (ex: piso emborrachado) que evite a criacdo
de carga estatica, que pode ser prejudicial aos equipamentos.

Evitar o uso de carpete dentro da sala de servidores uma vez
que revestimentos como o carpete podem ser inflamaveis,
acumular calor e p6, além de poderinterferir no funcionamento
dos equipamentos através de carga estatica.

Ter uma rede elétrica estabilizada, utilizando-se no minimo
nobreaks como prevencao.
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® CLIMATIZACAO

Deve-se priorizar e contemplar no planejamento da sala de
servidores um sistema de refrigeracdo constante de ar con-
dicionado, incluindo aberturas e unidades que removam a
umidade existente no local, uma vez que um alto indice de
calor e umidade podem levar a falhas de hardware e, emalguns
casos, a perda de dados. O excesso de calor pode causar o
superaguecimento das maquinas.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Escolher uma sala em que possa ser instalado um aparelho
de ar condicionado de conforto, com drenagem externa a
sala dos servidores.

O aparelho de ar condicionado deve possuir a poténcia de
refrigeracdo em BTUs adequada para a area em metros
quadrados da sala de servidores.

O aparelho de ar condicionado deve permitir aregulagem da
temperatura interna da sala de servidores.

A salade servidores deve ter umindice controlado de umidade.

QUAIS SAO AS NOSSAS SUGESTOES?

Manter atemperaturaideal na entrada de ar dos equipamentos
criticos de Tl entre 18° C e 27° C com umidade relativa do ar
entre 40 e 55%.

Monitorar os indicadores dos equipamentos e da temperatura
da sala de servidores.
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B ACESSO

Contar com uma sala de servidores de livre acesso ou emlocal
de passagem nao e recomendado, por questdes de seguranca.
Os equipamentos de uma sala de servidores processam dados
de importancia para o orgao setorial e devem ser tratados da
maneira adequada. Os funcionarios dalimpeza, por exemplo,
raramente recebem a corretainstrucao para realizarem alim-
peza no local, a qual deve ser acompanhados por uma pessoa
da equipe de TIC do Org&o Setorial, pois algum procedimento
incorreto pode ocasionar danos irreparaveis.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Reservar a sala de servidores como sendo de uso exclusivo do
setor de TIC do 6rgao setorial, ndo sendo permitido manter
equipamentos ou objetos de qualquer outro setor.

Implantar procedimentos de seguranca para o acesso a sala.
Assim, somente os profissionais autorizados terao essa
concessao.

A sala de servidores deve ter pelo menos uma tranca com
chave como protecao fisica.

QUAIS SAO AS NOSSAS SUGESTOES?

Instalar sistemas para seguranca fisica dentro da sala do
servidor e nas portas.

Utilizar cameras de seguranca dentro e fora de salas de
servidores para prevenir e auxiliar nos casos de sinistro.
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H NORMAS
Existem normas que definem um padréo para a instalacao
da sala de servidor. Para prédios comerciais, o padrao atual é
o ANSI/TIA568-D, de 2017, que especifica algumas normas
para a tipologia de rede, a instalacdo do cabeamento e outros
pontos importantes.

SEGURANCA FiSICA

Com o objetivo de prevenir o acesso fisico ndo autorizado,
danos e interferéncias nos recursos de processamento das
informacdes, é necessario tomar certas medidas de seguran-
ca quanto ao espaco fisico utilizado pelos agentes de TIC do
orgao setorial, sem prejuizo dos controles ja apresentados
na secao anterior para a Sala de Servidores.

B CONTROLES DE ENTRADA FiSICA

QUAIS SAO AS NOSSAS RECOMENDACOES?

As areas seguras devem ser protegidas por controles
apropriados de entrada para assegurar que somente pessoas
autorizadas tenham acesso permitido.

B SEGURANCA

QUAIS SAO AS NOSSAS RECOMENDACOES?

O 6rgao setorial deve possuir um claviculario ou equipamento
equivalente paramanter e guardar as chaves dos equipamentos
de TIC, tais como racks e sala de servidores.

Proteger o cabeamento de energia e de telecomunicacdes
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que transportam dados ou fornece suporte aos servicos de
informacao, de forma a eliminar ou mitigar interceptacao,
interferéncia ou danos.

A remocao de ativos e equipamentos de tecnologia da
informacao ndo deve ser feita sem autorizacdo prévia e/ou
oacompanhamento de um servidor da drea de tecnologia da
informacao do Orgdo Setorial.

QUAIS SAO AS NOSSAS SUGESTOES?

Avaliar se o ambiente fisico esta adequado as normas de
seguranca de trabalho emitidas pelo Ministério do Trabalho
e Emprego no tocante a protecao contra incéndio (NR 24).

LOCAIS DE TRABALHO

H MESAS EBANCADAS

QUAIS SAO AS NOSSAS RECOMENDACOES?

Para trabalho manual sentado ou que tenha de ser feito em
pé, as bancadas, mesas, escrivaninhas e os painéis devem
proporcionar ao trabalhador condicdes de boa postura,
visualizac@o e operacdo e devem atender aos seguintes
requisitos minimos:

B compatibilidade com o tipo de atividade;
B ter caracteristicas dimensionais adequadas.
Para Orgaos que fazem a manutencdo de hardware de

computadores, possuir bancadas especificas para a
manutencao de microcomputadores.
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Manter mesas e bancadas minimamente limpas e organizadas,
de forma a ter acesso rapido e seguro as ferramentas
e instrumentos de trabalho, bem como ter espaco
suficientemente seguro para trabalhar.

Separar os itens novos dos itens usados, mas utilizaveis.
Descartar os itens n3do utilizaveis.

QUAIS SAO AS NOSSAS SUGESTOES?

Avaliar a compatibilidade, com relacdo ao trabalho
desempenhado, das mesas e bancadas em termos de altura
e caracteristicas da superficie.

Avaliar a dimensdo das mesas e bancadas de forma a permitir
movimentacao adequada.

Organizar a disposicao das eletrocalhas, spiradutos, cabos
de rede e telefénicos, de forma a ndo prejudicar o transito
das pessoas e de modo a reduzir o risco de causar acidentes
e/ou danos.

Para Orgaos que fazem a manutencédo de hardware de
computadores, possuir bancadas especificas para a
manutencao de microcomputadores com manta antiestatica
e uso de pulseiras antiestaticas.

Avaliar outros critérios de adequacao conforme normas de
seguranca de trabalho.

B ASSENTOS

QUAIS SAO AS NOSSAS RECOMENDACOES?

Adotar como requisitos minimos de conforto e seguranca:

B altura ajustavel a estatura do trabalhador e a natureza da
funcao exercida;
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B borda frontal arredondada;

B encosto com forma levemente adaptada ao corpo para
protecao da regiao lombar.

QUAIS SAO AS NOSSAS SUGESTOES?

Para as atividades em que os trabalhos devam ser realizados
sentados, a partir da analise ergonémica do trabalho, podera
serexigido suporte para os pés, que se adapte ao comprimento
da perna do trabalhador.

QUANDO AS RECOMENDACOES
PASSAM A VALER?

Os procedimentos descritos nesta Orientacao Técnica de-
verao ser aplicados nos procedimentos atuais e futuros,
bem como nos contratos futuros e nas prorrogacoes con-
tratuais, ainda que de contratos assinados antes do inicio
da vigéncia desta OT.

Esta Orientacdo Técnica entrard em vigor a partir da sua
aprovacao pelo CMTIC.

REFERENCIAS

Documento: ABNT, Associacao Brasileira de Normas Técnicas. NBR
13962:2018 - Mdveis para escritério - Cadeiras - Requisitos e métodos
de ensaio.

Documento: ABNT, Associacdo Brasileira de Normas Técnicas. NBR
13967:2011 — Mdveis para escritorio - Sistemas de estacao de trabalho -
Classificacdo e métodos de ensaio.



Documento: ABNT, Associacdo Brasileira de Normas Técnicas. NBR
14565:2013 - Cabeamento estruturado para edificios comerciais e data
centers.

Documento: ANSI/TIA-568-B Commercial Building Telecommunications
Cabling — Generic Telecommunications Cabling for Costumer Premises -
(Norma para Cabeamento de Telecomunicacdes em Edificios Comerciais
— Cabeamento de Telecomunicac&o).

Link: http://www.mte.gov.br - BRASIL, Ministério do Trabalho e Emprego.
Normas Regulamentadoras de Seguranca e Medicina do Trabalho — Acessado
em 03.03.2023.

B NR 17 Ergonomia

B NR 23 Protecao Contra Incéndios.

B NR 24 Condicdes Sanitérias e de Conforto nos Locais de Trabalho.

Guia: Gartner, Inc. “Create a Catalog of Activity-Based Spaces in the Digital
Workplace to Improve the Employee Experience”. GOTTA, Mike; ROZWELL,
Carol. Publicado em 10/02/2017.

Documento: ISO/IEC 11801:2002 2ND Edition Generic Cabling for Customer
Premises.

Recomendacdo: ASHRAE (American Society of Heating, Refrigerating and
Air Conditioning Engineers).


http://www.mte.gov.br
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ADEQUACOES DA EQUIPEDE TIC

COMPOSICAO DA EQUIPE DE TIC
DIMENSIONAMENTO DA EQUIPE TIC

ANALISANDO A DEMANDA
de trabalho e necessidades

NIiVEIS DE ATUACAO

DIVISAO FUNCIONAL

QUANDO AS RECOMENDAGCOES PASSAM A VALER?
REFERENCIAS
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E inegavel que a tecnologia tornou-se indispensavel no co-
tidiano das pessoas e nos setores da sociedade, inclusive na
administracao publica que, assim como o setor privado, vé a
necessidade de alinhar os objetivos estratégicos do negécio
com a sua capacidade de lidar e operar com a Tecnologia da
Informacdo e Comunicacao (TIC), e para isso necessita de
profissionais capacitados para as operacdes relacionadas.

Devido ao impacto gerado, aumenta-se a demanda por
todos os servicos prestados pelas unidades de Tl, servicos
esses que envolvem diversos tipos de atividades quer liga-
das com acesso a informacao, armazenamento de dados,
conectividade a internet, disponibilidade de rede, suporte
técnico, gestao de aplicacoes, dentre muitas outras acdes
desenvolvidas sob o guarda-chuva de TIC.

Os principios da eficiéncia e economicidade influenciam
diretamente aspectos como a quantidade de pessoas traba-
Ihando nos diversos setores da PMSP. Consequentemente,
devido aatuacao, a areade TIC, que exige capacidades técni-
cas especificas e mao de obra especializada, também busca
ser eficiente adequando a quantidade de pessoas alocadas
em seu funcionamento de acordo com suas qualificacdes
técnicas.

Entretanto, no Diagnéstico de TI8realizado em 2017, foi
levantado que muitos érgaos da PMSP possuem equipes
defasadas quanto ao numero de integrantes, muitas vezes,
tais equipes ndo conseguem desenvolver projetos dado a
grande demanda operacional e resolucao de problemas,
em um posicionamento apenas reativo e sem nenhum posi-
cionamento estratégico devido a quantidade de servidores
ndo adequada. Dado que as metas e operacao dos 6rgaos
setoriais sdo diretamente dependentes da TIC, as opera-
coes e servicos das areas de TIC devem ser devidamente
planejados, especialmente quanto a composicao da equipe.


https://tecnologia.prefeitura.sp.gov.br/diagnostico2017/
https://tecnologia.prefeitura.sp.gov.br/diagnostico2017/
https://tecnologia.prefeitura.sp.gov.br/diagnostico2017/
https://tecnologia.prefeitura.sp.gov.br/diagnostico2017/
https://tecnologia.prefeitura.sp.gov.br/diagnostico2017/
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® LiIDERDETIC
Oliderde TIC é a pessoa chave para as decisdes relacionadas
a TIC dentro do ¢rgao setorial e possui algumas responsa-
bilidades, tais como: preenchimento do Diagndstico anual
de Tecnologia da Informacé&o e a elaboracao, submisséo e
monitoramento do Plano Direto Setorial de Tecnologia da
Informacao e Comunicacao.

A preferéncia por um funcionario de cargo efetivo para tal
posicao se da pelo posicionamento estrategico da area T1,
como por exemplo, a participacao nas decisdes do orcamento
de TIC e cumprimento do Plano Estrategico de TIC - PETIC,
a adaptatividade na gestao do conhecimento das decisdes
gerenciais, além de ser um elemento de motivacao para a
carreiraem TIC na PMSP.

QUAIS SAO AS NOSSAS RECOMENDACOES?

= Asareasde TIC dos 6rgaos setoriais da PMSP devem possuir
pelo menos uma pessoa responsavel pela area. Tal pessoa
respondera como lider de TIC do érgao.

= Cadalider de TIC deve ter uma pessoa que possa o substituir
no caso de sua auséncia. A pessoa que substituir olider de TIC
deve ter orespaldo da equipe e direcao do 6rgao setorial, além
de possuir conhecimento da area e seus principais processos.

QUAIS SAO AS NOSSAS SUGESTOES?

" Nocasodeausénciadoliderde TIC, o substituto deve serde
preferéncia de dentro da unidade setorial.

CAPACITACAO
Com o intuito de aperfeicoar as competéncias gerenciais e

técnicas de pessoal, o PETIC, como instrumento de gover-

nanca de TIC na PMSP, propde um programa Permanente



[OT 015]

de capacitacao em TIC voltado para o desenvolvimento dos
servidores que atuam na area de TIC e tem como objetivo
principal capacita-los técnica e profissionalmente para me-
Ihoria no desempenho de suas atividades.

Entretanto, visando ao aperfeicoamento das atividades espe-
cificas, cada 6rgdo setorial deve possuir o seu proprio Plano
anual de Capacitacao, envolvendo os servidores das areas de
TIC para fins do aprimoramento de seus conhecimentos e da
evolucao da sua atuacao.

QUAIS SAO AS NOSSAS RECOMENDACOES?

Elaborar e implantar um Plano Anual de Capacitacado que
procure desenvolver as competéncias gerenciais e técnicas
necessarias a operacionalizacdo da governanca, da gestao
edousodaTIC.

O Plano Anual de Capacitacao deve estar de acordo com
as metas e objetivos do 6rgao setorial e deve ser definido
juntamente ao Plano Diretor Setorial de TIC —PDSTIC do
proprio 6rgao. Tal plano deve contemplar capacitacdes para
os lideres e para os servidores da area de TIC.

QUAIS SAO AS NOSSAS SUGESTOES?

O Plano Anual de Capacitacado pode incluir a participacdo em
cursos gratuitos ou de baixo custo alinhados as necessidades
deTIC.

Olider de TIC deve promover a participacao dos servidores de
Tlacursos e eventos, relacionados ou nao as necessidades de
Tldaarea, mas que promovam maior qualificacdo profissional
do servidor.

Oslideres de TIC devem buscar capacitacdo na area de riscos
e tomada de decisdes.
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DIMENSIONAMENTO DA EQUIPEDETIC

Parte-se do principio de que ndo existe uma férmula uUnica
para o qual seja possivel definir um numero exato de pes-
soas para integrar uma equipe de TIC. Quer sejam dados
o tamanho, atividades e orcamento do 6rgdo. Entretanto,
métricas coletadas globalmente pela Gartner® nos mostram
numeros e médias que podem balizar e direcionar a tomada
de decisao dos lideres de TIC quanto ao tamanho da equipe.

Apenas a titulo de referéncia, o Conselho Nacional de Justica
emitiu a Resolucdo no 211, com valores de referéncia para as
realidades do Judiciario. Deve-se ressaltar aimportancia de
se considerar as demandas de forca de trabalho conforme a
realidade de cada Orgao Setorial. Paraisso, a capacitacaodo
gestor de TIC do 6rgdo setorial para o adequado dimensio-
namento da sua forca de trabalho é algo bastante desejavel.

E relevante considerar servidores do quadro permanente
dado que o planejamento estratégico através dos anos e
gestdes depende da gestao do conhecimento executada
por tais servidores.

QUANTIDADE MiNIMA DE PESSOAL

Uma quantidade minima de pessoal dedicada a érea de TIC
foiestipulada para sanar as necessidades basicas dos 6rgaos
setoriais. Deve-se pensar nas necessidades de cobrir a au-
séncia de funcionarios em situacdes ocasionais, emergenciais
e manter a prestacao de servicos de TIC ativa.

9. IT Key
Metrics Data
2018: Key
industry
Measures:
Government

- State and
Local Analysis:
Current Year.
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QUAIS SAO AS NOSSAS RECOMENDAGOES?

Para um 6rgao setorial que possua acima de 100 usuarios de
servicos de TIC, dever haver no minimo quatro servidores
dedicados aos assuntos de TIC, desses quatro servidores,
no maximo dois podem ser estagiarios.

Um 6rgao setorial que possua acima de 1000 usuarios de
servigos de TIC deve possuir uma divisdo funcional na area
deTIC.

Aquantidade de pessoas dedicadas a TIC emum 6rgao setorial
deve ser planejada segundo a demanda de trabalho e/ou a
divisdo funcional da area de TIC.

w Investir em capacitacdo do gestor de TIC do érgao setorial
para melhor dimensionamento da demanda de trabalho e da
forca de trabalho.

PLANEJAMENTO DA NECESSIDADE DE PESSOAL

As pesquisas e analise de dados historicos colaboram para
se prever a quantidade de pessoas para uma unidade de TI,
além do conhecimento e analise do tamanho, atividades e
orcamento do érgao se fazem fundamental, o estilo de gestao
e o posicionamento do lider do setor de TIC.
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Abaixo, segue uma tabela (referéncia Gartner) com distri-

buicdo de pessoal por funcao técnica, a qual fornece uma

visao consumo dos principais recursos de TIC no contexto

do portfolio geral

0% 20% A 6% B 100%

W Data Center

HRede

WSendgos digitais no local de trabalho
wCentral de servigos de T

W Deservolvimento de aplicagbes

i Suporte & aplicativis

i GOVETRaNGS & GErenciaments de Senigos
wiSeguranga de TI

i Gestho de Operagdes de TI

mSenvigo de TI/Recupersghio de Desastres

Area Funcional Distribuicdo de recursos

Data Center

Rede

Servicos digitais no local de trabalho
Central de servigcos de Tl
Desenvolvimento de aplicacdes

Suporte a aplicativos

Governanca e Gerenciamento de Servigcos
Seguranga de Tl

Gestdo de Operacoes de Tl

Senvico de TIf/Recuperacao de Desastres

12%
4%
5%
1%
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QUAIS SAO AS NOSSAS RECOMENDACOES?

Estabelecer um programa de medicao de desempenho de
TIC para identificar com mais assertividade a alocacao de
recursos. IT Key Metrics Data 2022: Key industry Measures:
Government - State and Local Analysis: Current Year

QUAIS SAO AS NOSSAS SUGESTOES?

A drea de TIC de cada 6rgao setorial da PMSP deve fazer um
estudo e analise da quantidade de pessoas alocadas nos
servicos de Tl, tal estudo permitira um melhor entendimento
e servira de suporte para tomada de decisdes, tais como
diminuicdo ou aumento do quadro de funcionarios, buscando
assim uma maior eficiéncia e produtividade da area.

Analisar a demanda de servicos de TIC do 6rgao setorial.

Observar quais as tendéncias atuais por funcao técnica para
auxiliar no alinhamento com o negécio e na avaliacdo de metas.

ANALISANDO A DEMANDA

DE TRABALHO E NECESSIDADES

A definicdo da quantidade de integrantes para equipe levara
em consideracdo varios fatores, dentre eles, a experiéncia
do lider de TIC frente as atividades e a um levantamento e
estudo da demanda de trabalho e necessidades da area e
do 6rgdo setorial.
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A andlise da demanda certamente pode ser auxiliada por
ferramentas de gestdo ou sistemas ITSM (Information
Tecnology Service Management) - Sistema de gestdo de
servicos de TIC. As definicdes dos processos de trabalho,
organizacao da equipe e hierarquia também colaboram para
a analise da demanda do setor.

Elencou-se quatro das principais atividades para andlise da
demanda de trabalho nas areas de TIC, as quais sdo apre-
sentadas na figura abaixo:

" Avaliar
Identificar demanda de Avaliar a Definir um
Atividades e cada execugdo das organograma
Tare'lfleg de ~ | integranteda tarefas . da area

equipe

Figura 4 — Andlise de demanda de trabalho das areas de TIC.

IDENTIFICAR AS ATIVIDADES E TAREFAS
DESEMPENHADAS PELO SETORDE TIC

Devem-se listar todas as tarefas e atividades que a area de
TIC executa, assim como as responsabilidades que possui
perante a gestao do 6rgao setorial a qual pertencem e ao
orgao central de TIC da PMSP.

Um catalogo de servicos pode colaborar na identificacéo
dessas atividades., alem de ferramentas e frameworks que
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também podem ser utilizados. E importante lembrar que
embora algumas das atividades possam nao estar sendo de-
senvolvidas, por quaisquer motivos, elas ainda sao atribuicoes
do setor e também devem ser identificadas.

Juntamente com a identificacao da acao, se possivel, faca
uma estimativa do tempo gasto para execucao de tal tarefa
ou atividade, esse dado possui relevancia para o registro de
demandas da area.

AVALIAR A DEMANDA ATUAL DE CADA
INTEGRANTE DA EQUIPE

Liste todos os servidores de sua equipe e associe a cadaum as
tarefas e atividades que desenvolve, podendo haver repeticao
e compartilhamento de tarefas entre os integrantes. Esta é
uma andlise fundamental para verificar se as tarefas que estao
sendo executadas cumprem toda a demanda de seu setor, se
os colaboradores estdo sendo sobrecarregados ou ha falta
de pessoal na equipe.

A definicao de job descriptions ou descricdo do trabalho pode
ajudar o gestor a entender melhor o papel e atribuicao de
cada servidor da area de TIC. Uma breve conversa com os
servidores podera ajudar na descricao dos cargos da area de
TIC do 6rgao e na percepcao se ademanda de trabalho esta
adequada para a quantidade de pessoas atuantes na area de
TIC de seu orgao.

Uma descricao do trabalho também pode colaborar para
contratacao de novos profissionais pois tem elencadas em
um documento formal as competéncias necessarias para
a posicao em questao, o tipo de profissional esperado e a
sintese das atividades a serem executadas.

Dado o tamanho da atuacao do érgao setorial, este passo
pode ser feito em abordagem top-down, avalia-se a demanda
das equipes ou grupos funcionais como um todo e nao indi-
vidualmente dos integrantes.
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B AVALIAR A EXECUCAO DAS TAREFAS
Verificar se as tarefas estao sendo executadas adequada-
mente e se estao sendo atribuidas aos servidores de acordo
com o seu perfil profissional e qualificacdo técnica. Perguntas
como as apresentadas a seguir contribuiréo para identificar
se a quantidade de pessoas na equipe esta satisfazendo as
necessidades da area:

B Os servicos e tarefas demandados sao corretamente
realizados?

B A equipe possui as competéncias exigidas para pleno fun-
cionamento da area?

H A quantidade de pessoas é suficiente para atender a demanda?

B O lider se concentra nas atividades de gestdo do setor?

B DEFINIR UM ORGANOGRAMA DA AREA

E necessario entender quais os cargos que compdem a area
de TIC para avaliar ademanda de trabalho da equipe. Devem-
se mapear todas as posicdes e hierarquias, mesmo que nao
estejam ocupadas, anotando a quantidade de funcionarios e
cargos, esse mapeamento permitira uma facil visualizacao e
compartilhamento da atual situacdo do quadro de servidores
trabalhando na area de TIC.

QUAIS SAO AS NOSSAS RECOMENDACOES?

. Coletar informacdes utilizando-se de atividades de analise
da demanda e apresenta-las de maneira organizada para os
tomadores de decisao pedindo adequacdo da quantidade de
colaboradores de acordo com suas especificacdes técnicas
para uma melhor execucdo do servico prestado pela TIC.
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QUAIS SAO AS NOSSAS SUGESTOES?

Criar um catalogo de servicos para a area de TIC do 6rgao
setorial.

Utilizar um SGSTI para a gestao de servicos area de TIC do
oérgao setorial.

Utilizar a divisdo funcional apresentada no préximo capitulo
para definir o organograma da area.

NIVEIS DE ATUACAO

Dentro das areas de TIC existem servidores que enxergam
longe e apresentam pensamento critico em relacao aos
servicos do 6rgao e seu futuro, assim como também exis-
tem aqueles com mais facilidade para planejar e executar os
processos internos da organizacdo. Sao perfis diferentes,
mas que se complementam para garantir que os objetivos
do Orgéo Setorial sejam alcancados.

Visando uma melhor identificacdo do papel dos servidores
das areas de TIC dos érgaos setoriais da PMSP, a atuacao
dos servidores pode ser classificada em trés niveis basicos:
Estratégico, Tatico e Operacional.

o
/

Eitraté\gf' 0

T \
Tatico
/ A

y \
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y

Figura 5: Niveis Estratégico, Tatico e Operacional
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Um servidor de nivel mais alto na piramide podera possuir
tarefas e atuar como os niveis abaixo dele, porém sempre
sera classificado como o nivel mais alto.

NIVEL ESTRATEGICO

Olider de TIC por padrao atua no nivel estratégico da area de
TIC e é responsavel pelo planejamento e direcionamento de
todo o trabalho desenvolvido na rea de TIC.

O profissional alocado no perfil estratégico deve ter uma visao
critica da area: saber avaliar as necessidades, identificar riscos,
antecipar tendéncias e planejar o futuro. Sdo pessoas que
pensam além das tarefas rotineiras e que apresentam bons
insights sobre qual deve ser o direcionamento da areade TIC
e quais sao as principais acoes que devem ser planejadas para
a evolucao continua da area.

Servidores de TIC com perfil estratégico tém uma viséo geral
do orgao, incluindo o conhecimento da sua histoéria e cultura;
capacidade para analisar os dados, sempre pensando no
crescimento da maturidade; atencao para enxergar novas
oportunidades de melhoria e iniciativa para experimentar
novos processos e ferramentas. O alinhamento do lider de TIC
com a direcado e gabinete do 6érgdo ao qual faz parte também
possuirelevante importancia para o alinhamento entrea TIC
e 0s processos de negocio.

As contribuicdes do profissional de perfil estratégico como
lider de area sdo essenciais para a transformacao digital do
6rgao a qual estainserido, além de ser contato para execucao
do Plano Estratégico de TIC estabelecido para o Municipio.

NIiVEL TATICO

Este servidor apresenta uma visao especifica de alguma fun-
caodaareade TICoudo Orgao em que atua. Dividir objetivos
em projetos e/ou atividades que podem ser delegadas e de-
talhadas e algo que faz parte da sua rotina de trabalho e, por
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contadisso, ndo raro atua como gestor de outros servidores
e terceiros contratados.

O profissional do nivel tatico é o responsavel por traduzir os
objetivos, estabelecidos pelo servidor de nivel estrategico,
em iniciativas para materializa-los. Ao mesmo tempo, tem a
capacidade de identificar as necessidades do nivel operacional
e propor e/ouimplementar solucdes, levando propostas para
o nivel estratégico, caso necessario. Ele consegue enxergar
quais sao as responsabilidades do seu setor para que as metas
propostas sejam atingidas e tem capacidade de organizacao
para planejar acdes praticas.

NIVEL OPERACIONAL

Servidores do perfil operacional atuam de forma técnica,
resolvendo incidentes, problemas e trabalhando para a con-
cretizacdo de projetos. Possuem capacidade para definir
metodos e processos para alcancar, em um prazo adequado,
0s objetivos da area e estao aptos para entregar resultados
para as acoes planejadas.

O profissional operacional também é capaz de se organizar
para cumprir cronogramas, com capacidade adequada para
executar os projetos e/ou as atividades do dia-a-dia, contri-
buindo para que as iniciativas da area sejam bem executadas
e dentro do prazo planejado.

QUAIS SAO AS NOSSAS SUGESTOES?

Identificar os servidores que trabalham na area de TIC de
acordo com os 3 niveis de atuacado apresentados, realizando a
capacitacao e a atribuicdo das atividades conforme cada perfil.

Nocasodaareade TIC possuir servidor que atuerotineiramente
nos trés niveis, tomar acoes para que tal servidor passe a atuar
no maximo em dois niveis.
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DIVISAO FUNCIONAL

Cadaumadas areas de TIC dos 6rgaos da PMSP trabalha de
uma maneira diferente e inUmeros sao os tipos de servicos
prestados, pois podem ser resultantes das atividades e
metas dos 6rgaos em questao. Consequente, devido a di-
versidade de realidades, nao existe uma estrutura de divisao
funcional que possa ser utilizada como padrao para as areas
de TIC da PMSP. Entretanto, é possivel identificar grupos
de atividades que sdo comuns de maneira a categoriza-las
em funcdes, utilizando paraisso um modelo organizacional.

Tais funcoes sao independentes do numero de integrantes
da equipe, podendo ser exercidas por uma ou mais pes-
soas, podendo os servidores executar atividades de uma
ou mais funcdes, o modelo nao é rigido, pode-se adicionar
funcdes a medida que as responsabilidades e expectativas
se transformam.

A seguir apresentamos um modelo adaptado para arealidade
da PMSP baseado em modelo funcional apresentado pelo
Gartner® de uma organizacdo de TIC para governo, descri-
to a um nivel organizacional, tal modelo pode ser utilizado
como base para a descricdo das funcoes dos setores de TIC.

Lider de Tl

1
| | 1 1

Operagdes ‘ Sistemas Seguran;aNda Infraestrutura
‘ Informacgao

Figura 6 - Divisado funcional da érea de TIC.
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LIDER DE TIC — E o responsavel por toda a area de TIC
do orgdo setorial da PMSP e por implementar a Politica de
Governanca do Decreto 57. 653 de 07 de Abrilde 2017 . No
modelo desempenha o mesmo papel de um CIO em uma
estrutura empresarial.

OPERACOES — Responsavel pelas operacdes de Tl, a fun-
cao de operacoes inclui gestao de portais, usuarios, rede
interna, links de conectividade e o help desk/suporte ao
usuario. Em particular, o suporte de usuario inclui questdes
sobre desempenho, abordando os requisitos de capacidade
e geracao de relatorios, por exemplo.

SISTEMAS — Lida tanto quanto com a aquisicdo e/ou custo-
mizacdo de sistemas disponiveis no mercado, tais como ERP
e CRM, bem como o desenvolvimento de sistemas especifi-
cos. Exige capacidades para ajudar no desenvolvimento de
aplicacdes sob medida entre os padrdes e processos de de-
senvolvimento estabelecidos pela organizacao de politicas.

SEGURANGCA DA INFORMAGAO — Cuida do desenho, im-
plementacao e gestao dos projetos relativos a seguranca
da informacd@o em termos de tecnologia da informacéao e
comunicacao. E importante ressaltar que essa funcao deve
conversar com todas as outras, pois a seguranca deve per-
mear todas as atividades de tecnologia da informacao e
comunicacao.

INFRAESTRUTURA — Responsavel por projetar e gerir
iniciativas relativas a processos envolvendo Capacidade,
Disponibilidade e Continuidade de Servicos, além de ge-
rir o Data Center e estruturas complexas similares de
infraestrutura.

GABINETE DO LiDER — O gabinete cuida de iniciativas
de cunho estratégico, como o planejamento estratégico e
iniciativas voltadas para a transformacao digital. Além disso,
o gabinete trata também de questdes taticas, como o
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Escritério de Projetos (PMO - Project Management Office),
que realiza a supervisdo do portfolio de projetos da area de
Tl, além de executar tarefas operacionais subsidiarias, como
a gestdo de contratos que ndo sejam diretamente afeitos a
nenhuma das outras funcdes (ex: contratos de capacitacao),
além de estabelecer padroes e processos para as atividades
das outras areas.

QUAIS SAO AS NOSSAS SUGESTOES?

Verificar se a area de TIC do 6rgao setorial possui acdes nas
funcdes descritas no modelo apresentado, identificar e definir
os servicos da area de TIC dentro da divisdo apresentada.

Identificar o responsavel ou responsaveis pelas atividades
de cada funcao.

Adaptar o modelo da divisao funcional proposto a realidade
doseuodrgdoeaareadeTIC.

Orgaos setoriais que contam com mais de 1000 usuarios de
servicos de TIC deverdo possuir equipes e consequentemente
lideres para as divisdes funcionais conforme demandas das
areas.

QUANDO AS RECOMENDACOES
PASSAM A VALER?

Os procedimentos descritos nesta Orientacdo Técnica de-
verao ser aplicados nos procedimentos atuais e futuros,
bem como nos contratos futuros e nas prorrogacdes con-
tratuais, ainda que de contratos assinados antes do inicio
davigéncia desta OT.

Esta Orientacdo Técnica entrard em vigor a partir da sua

aprovacao pelo CMTIC.
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Em caso de duvidas, o Portal de Governanca de Tl ( http:/forum.govit.
prefeitura.sp.gov.br/) é o local principal em que elas poderao ser expostas,
discutidas e solucionadas, de forma a fomentar o aumento e melhoria de
conhecimentos e procedimentos, bem como a sua disseminagao.

Além do Portal, O Orgéo Central do Sistema Municipal de Tecnologia da
Informagdo e Comunicacdo estd a disposicado para dirimir eventuais duvidas
advindas desta Orientacao.

Orgao Central - Coordenadoria Geral de Tecnologia da Informagao e
Comunicacdo (CGTIC): http://tecnologia.prefeitura.sp.gov.br
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